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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétova federace narodnich normalizacnich
organtl

(¢lent1 ISO). Mezinarodni normy obvykle vypracovavaji technické komise 1SO. Kazdy ¢len ISO, ktery
se zajima o predmeét, pro ktery byla vytvorena technickd komise, ma pravo byt v této technické
komisi zastoupen. Prace se zdcCastnuji také vladni i nevladni organizace, s nimiz ISO navazala
pracovni styk. ISO uzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vSech
zalezitostech normalizace v elektrotechnice.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potrebnym pro rizné druhy dokumentt ISO. Tento dokument byl vypracovéan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2. (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO nelze Cinit odpovédnou za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Givodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
WwWw.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na tomto
odkazu URL www.iso.org/iso/foreword.html.

Tento dokument vypracovala technicka komise ISO/TC 292 Bezpecnost a odolnost.

Toto druhé vydani zrusSuje a nahrazuje prvni vydani (ISO 28000:2007), které bylo technicky
revidovano, ale zachovava stavajici pozadavky, aby byla zajiSténa kontinuita pro organizace
pouzivajici predchozi vydani. Hlavni zmény jsou tyto:

- do kapitoly 4 byla doplnéna doporuceni tykajici se zasad, aby byla zajisténa lepsi koordinace
s ISO 31000;

- do kapitoly 8 byla doplnéna doporuceni pro lepsi soulad s ISO 22301, coz usnadiuje integraci
vCetné:

- bezpecnostnich strategii, postupti, procesu a reseni;
- bezpecnostnich pland.

Jakékoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uzivatele. Uplny seznam téchto orgént lze nalézt na adrese
Www.iso.org/members.html.
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Uvod

Vétsina organizaci se potyka s rostouci nejistotou a nestalosti bezpecnostniho prostredi. V disledku
toho se potykaji s bezpe¢nostnimi problémy, které maji dopad na jejich cile, které chtéji systematicky
resit v ramci svého systému managementu. Formalni pristup k managementu bezpec¢nosti mize
primo prispét k obchodni zpusobilosti a duvéryhodnosti organizace.

Tento dokument specifikuje pozadavky na systém managementu bezpecnosti, véetné téch aspektu,
které jsou rozhodujici pro zajiSténi bezpecnosti dodavatelského retézce. Vyzaduje se, aby organizace:

- posoudila bezpecnostni prostredi, ve kterém plsobi, vCetné svého dodavatelského retézce
(vCetné zavislosti a vzajemnych vazeb);

- zjistila, zda jsou zavedena odpovidajici bezpec¢nostni opatreni k Gi¢innému rizeni rizik
souvisejicich s bezpecCnosti;

- ridila dodrzovani zakonnych, regula¢nich a dobrovolnych povinnosti, ke kterym se zavazala;

- sladila bezpecnostni procesy a kontroly, véetné prislusnych predchazejicich a nasledujicich
procesl a kontrol dodavatelského retézce, aby byly splnény cile organizace.

Management bezpecnosti je spojen s mnoha aspekty obchodniho managementu. Tyto aspekty
zahrnuji vSechny ¢innosti rizené nebo ovliviiované organizacemi, mimo jiné i ty, které maji dopad na
dodavatelsky retézec. Mély by se brat v ivahu vSechny ¢innosti, funkce a operace, které maji dopad
na management bezpecCnosti organizace, vCetné (ale nejen) jejiho dodavatelského retézce.

Pokud jde o dodavatelsky retézec, je treba vzit v ivahu, Ze dodavatelské retézce maji dynamickou
povahu. Proto smi nékteré organizace, které ridi vice dodavatelskych retézcu, pozadovat, aby jejich
poskytovatelé spliovali souvisejici bezpeénostni normy jako podminku pro zarazeni do tohoto
dodavatelského retézce, aby splnili poZzadavky na management bezpecnosti.

Tento dokument uplatiuje model Planuj - Délej - Kontroluj - Jednej (PDCA) pti planovani, stanoveni,
zavedeni, provozovani, monitorovani, prezkoumavani, udrzovani a neustalém zlepsovani ucinnosti
systému managementu bezpecnosti organizace, viz tabulka 1 a obrazek 1.

Tabulka 1 - Vysvétleni PDCA modelu

Planuj Stanoveni bezpec¢nostni politiky, cilu, cilovych hodnot, kontrolnich

(stanov) mechanismu, procesu a postupu tykajicich se zlepSovani bezpecnosti,
aby bylo mozné dosahnout vysledki, které jsou v souladu s celkovymi
zasadami a cili organizace.

Délej Zavedeni a provozovani bezpecnostni politiky, kontrolnich

(zavadéj a provozuj) mechanismu, procest a postupt.

Kontroluj Monitorovéni a prezkoumavani vykonnosti v porovnani s bezpe¢nostni
(monitoruj politikou a cili, podavat zpravy o vysledcich vedeni k prezkouméni

a prezkoumavej) a urcovat a schvalovat opatreni k napraveé a zlepSeni.

Jednej Udrzovani a zlepSovani systému managementu bezpecnosti prijimanim
(udrzuj a zlepsuj) napravnych opatreni na zékladé vysledkl prezkouméni managementu

a prehodnocenim rozsahu systému managementu bezpecnosti
a bezpecnostni politiky a cilt.
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Obrazek 1 - PDCA model aplikovany na systém managementu bezpecnosti

Tim je zajiSténa urcitd mira konzistence s ostatnimi normami systémi managementu, jako jsou
ISO 9001,

ISO 14001, ISO 22301, ISO/IEC 27001, ISO 45001 atd., coz podporuje konzistentni a integrované
zavadéni a provozovani souvisejicich systémi managementu.

U organizaci, které si to preji, smi byt shoda systému managementu bezpecnosti s timto
dokumentem ovérena prostrednictvim externiho nebo interniho auditu.



1 Predmet normy

Tento dokument specifikuje pozadavky na systém managementu bezpecnosti, véetné aspekti
tykajicich se doda-
vatelského retézce.

Tento dokument je pouzitelny pro organizace vSech typl a velikosti (napr. komerc¢ni podniky, vladni
nebo jiné verejné agentury a neziskové organizace), které hodlaji stanovit, zavést, udrzovat

a zlepSovat systém manage-

mentu bezpecnosti. Poskytuje uceleny a spolecny pristup a neni odvétvové specificky.

Tento dokument miize byt pouzivan po celou dobu existence organizace a muze byt aplikovan na
jakoukoliv ¢innost, interni i externi, na vSech urovnich.

Konec nahledu - text dale pokracuje v placené verzi CSN.



