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Evropská předmluva
Tento dokument (EN 1300:2018) vypracovala technická komise CEN/TC 263 Bezpečná úschova
peněz, cenných předmětů a nosičů dat, jejíž sekretariát zajišťuje BSI.

Této evropské normě je nutno nejpozději do června 2019 udělit status národní normy, a to buď
vydáním identického textu, nebo schválením k přímému používání, a národní normy, které jsou s ní
v rozporu, je nutno zrušit nejpozději do června 2019.

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. CEN nelze činit odpovědným za identifikaci jakéhokoli nebo všech patentových práv.

Tento dokument nahrazuje EN 1300:2013.

V porovnání s EN 1300:2013 provedeny následující změny:

Obecné změny:

–    byly aktualizovány citované dokumenty v kapitole 2;

–    byly doplněny definice v kapitole 3 (zamykací prvek, nezabezpečený stav, programové vybavení,
aplikace softwaru a důvěryhodné zařízení). Další definice byly definovány přesněji;

–    klasifikace v 5.1.2.4, 5.1.5.1, 5.1.5.3, 5.1.6.7, 5.1.8.2.3, 5.2.6.3, kapitola 6, 8.2.5.8, 8.2.6.1, kapitola
10 a obrázek 1, příloha D.

Technické změny pro jakýkoliv typ zámku:

–    v 5.2.1 byly doplněny požadavky pro ZVB s větším než jedním způsobem potvrzení pravosti;

–    byla změněna zkouška nárazem (viz 8.2.6.2);

–    byla změněna zkouška ponořením a nově zařazena zkouška slanou vodou. Dále byla nově
zařazena zkouška vstupní jednotky ponořené do vody a druhá nová zkouška vstupní jednotky
bez ponoření do vody (viz 8.2.6.3);

–    byla aktualizována zkouška cyklováním (viz 8.3.1.1);

–    byla obnovena manipulační zkouška. Bylo doplněno třetí základní ocenění (viz 8.2.2.5)
a zkouška napájení je nově požadována pro elektronické zámky (viz 5.1.6.8 a 8.2.5);

–    protokol o zkoušce musí uvádět název a verzi této normy (9.2);

–    v příloze C je aktualizováno prohlášení výrobce.

Technické změny pro mechanické klíče ovládající zámky:

–    byly zvýšeny požadavky na výrobu mechanických klíčů ovládající ZVB (viz 5.1.4.1).

Technické změny pro elektronické zámky:

–    byly doplněny požadavky pro elektronické ZVB, například 5.1.6.1, 5.1.6.2, 5.1.6.3, 5.1.6.8,
5.2.5.4, 5.2.6.1, 5.2.6.3, tabulka 2, 8.2.5.5, 8.2.5.6, 8.2.6.4 a příloha A. To zahrnuje nově zařazené



zkoušky EMC s vyšší frekvencí;

–    byly doplněny požadavky pro jednorázové kódy v 5.1.6.9 a v příloze A;

–    byly zvýšeny požadavky na zámky třídy A typu „elektronické nosiče kódu“ a „dělený systém“ na
požadavky třídy B (viz 5.1.7.4, 5.1.8.1.6, 5.1.8.1.8, 5.1.8.1.9.1 a 5.1.8.2.2);

–    byly doplněny požadavky pro ochranu sledováním děleného systému s dálkovým ovládáním
vstupních jednotek;

–    byly doplněny požadavky na programové vybavení a aktualizaci programového vybavení
v 5.1.9, v tabulce 1
a v příloze F („prohlášení o programovém vybavení“);

–    byly doplněny konstrukční požadavky pro určité typy elektronických zámků v nové příloze E.

Tento dokument zahrnutím požadavků na dělené systémy a elektronické nosiče informací odráží
poptávku na trhu a reaguje na stav požadavků techniky v době jejího písemného zpracování.

Tento dokument byl vypracován pracovní skupinou WG 3 CEN/TC 263 jako jeden z řady norem pro
bezpečnou úschovu cenných předmětů a nosičů dat. Ostatní normy této řady jsou, mimo jiné:

–    EN 1047-1, Bezpečnostní úschovné objekty – Klasifikace a metody zkoušení odolnosti proti
požáru – Část 1: Datové skříně a vložné disketové schránky

–    EN 1047-2, Bezpečnostní úschovné objekty – Klasifikace a metody zkoušení odolnosti proti
požáru – Část 2: Datové komory a datové kontejnery



–    EN 1143-1, Bezpečnostní úschovné objekty – Požadavky, klasifikace a metody zkoušení
odolnosti proti vloupání – Část 1: Skříňové trezory, ATM trezory, trezorové dveře a komorové
trezory

–    EN 1143-2, Bezpečnostní úschovné objekty – Požadavky, klasifikace a metody zkoušení
odolnosti proti vloupání – Část 2: Depozitní systémy

–    EN 14450, Bezpečnostní úschovné objekty – Požadavky, klasifikace a metody zkoušení
odolnosti proti vloupání – Trezorové schránky

Podle vnitřních předpisů CEN-CENELEC jsou tuto evropskou normu povinny zavést národní
normalizační organizace následujících zemí: Belgie, Bulharska, Bývalé jugoslávské republiky
Makedonie, České republiky, Dánska, Estonska, Finska, Francie, Chorvatska, Irska, Islandu, Itálie,
Kypru, Litvy, Lotyšska, Lucemburska, Maďarska, Malty, Německa, Nizozemska, Norska, Polska,
Portugalska, Rakouska, Rumunska, Řecka, Slovenska, Slovinska, Spojeného království, Srbska,
Španělska, Švédska, Švýcarska a Turecka.



Úvod
Tento dokument také specifikuje požadavky na elektronické zámky s vysokou bezpečností (ZVB),
které jsou ovládány dálkově. Pokud se jedná o dělené systémy, tato norma odpovídá stavu požadavků
techniky v době jejího písemného zpracování. Je nutné, aby norma byla revidována s 3letou frekvencí
vzhledem k výzkumu v oblasti kryptografickým algoritmů a vzhledem k relevantním formám
napadení, které se vyvíjí vysokou rychlostí, jakož i k odkazovaným normám.



1 Předmět normy
Tento dokument stanoví požadavky na spolehlivost, odolnost proti napadení a neoprávněnému
otevření zámků s vysokou bezpečností (ZVB) spolu se způsoby zkoušek. Rovněž uvádí schéma pro
klasifikaci ZVB na základě ocenění jejich odolnosti proti vloupání a neoprávněnému otevření.

Vztahuje se na mechanické a elektronické ZVB. Následující prvky mohou být zahrnuty jako volitelné,
ale nejsou povinné:

a)   změnový kód pro zabránění změny kódu a/nebo dovolení/nedovolení paralelních kódů;

b)   změnový kód, který dovolí změnu nastavení časových funkcí;

c)   vestavba poplachových součástí nebo funkcí;

d)   dálkové ovládání;

e)   odolnost proti napadení pomocí kyselin;

f)    odolnost proti rentgenovému záření;

g)   odolnost proti napadení pomocí výbušnin;

h)   časové funkce.

 

 

Konec náhledu - text dále pokračuje v placené verzi ČSN.


