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Nahrazeni predchozich norem

Touto normou se nahrazuje CSN EN 1300 (16 5110) z ¢ervence 20109.

Néarodni predmluva
Zmeény proti predchozi normé

Proti pfedchozi normé dochézi ke zméné zplsobu prevzeti EN 1300:2018 do soustavy norem CSN.
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Zmeény proti predchozi normé jsou popsany v predmluvé evropské normy.
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Evropska predmluva

Tento dokument (EN 1300:2018) vypracovala technickd komise CEN/TC 263 Bezpecnd tischova
penéz, cennych predméti a nosict dat, jejiz sekretariat zajistuje BSI.

Této evropské normé je nutno nejpozdéji do ¢ervna 2019 udélit status narodni normy, a to bud’
vydanim identického textu, nebo schvalenim k primému pouzivani, a narodni normy, které jsou s ni

v rozporu, je nutno zrusit nejpozdéji do cervna 2019.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. CEN nelze ¢init odpovédnym za identifikaci jakéhokoli nebo vSech patentovych prav.

Tento dokument nahrazuje EN 1300:2013.
V porovnani s EN 1300:2013 provedeny nasledujici zmény:
Obecné zmény:

- byly aktualizovany citované dokumenty v kapitole 2;

- byly doplnény definice v kapitole 3 (zamykaci prvek, nezabezpeceny stav, programové vybaveni,
aplikace softwaru a duvéryhodné zarizeni). Dal$i definice byly definovany presnéji;

- klasifikacev 5.1.2.4,5.1.5.1, 5.1.5.3, 5.1.6.7, 5.1.8.2.3, 5.2.6.3, kapitola 6, 8.2.5.8, 8.2.6.1, kapitola
10 a obrazek 1, priloha D.

Technické zmény pro jakykoliv typ zamku:

v 5.2.1 byly doplnény pozadavky pro ZVB s vétsim nez jednim zpusobem potvrzeni pravosti;

- byla zménéna zkouska narazem (viz 8.2.6.2);

- byla zménéna zkouska ponorenim a nové zarazena zkouska slanou vodou. Dale byla nové
zarazena zkouska vstupni jednotky ponorené do vody a druhéd nova zkouska vstupni jednotky
bez ponoreni do vody (viz 8.2.6.3);

- byla aktualizovana zkouska cyklovanim (viz 8.3.1.1);

- byla obnovena manipulac¢ni zkouska. Bylo doplnéno treti zékladni ocenéni (viz 8.2.2.5)
a zkouska napdjeni je nové pozadovana pro elektronické zamky (viz 5.1.6.8 a 8.2.5);

- protokol o zkouSce musi uvadét nazev a verzi této normy (9.2);

- v priloze C je aktualizovano prohlaseni vyrobce.
Technické zmény pro mechanické klice ovladajici zamky:

- byly zvySeny pozadavky na vyrobu mechanickych kli¢u ovladajici ZVB (viz 5.1.4.1).
Technické zmény pro elektronické zamky:

- byly doplnény pozadavky pro elektronické ZVB, napriklad 5.1.6.1, 5.1.6.2, 5.1.6.3, 5.1.6.8,
5.2.5.4, 5.2.6.1, 5.2.6.3, tabulka 2, 8.2.5.5, 8.2.5.6, 8.2.6.4 a priloha A. To zahrnuje nové zarazené



zkousky EMC s vysSi frekvenci;
- byly doplnény pozadavky pro jednorazové kody v 5.1.6.9 a v priloze A;

- byly zvySeny pozadavky na zamky tridy A typu ,elektronické nosice kédu” a ,,déleny systém* na
pozadavky tridy B (viz 5.1.7.4, 5.1.8.1.6, 5.1.8.1.8, 5.1.8.1.9.1 a 5.1.8.2.2);

- byly doplnény pozadavky pro ochranu sledovanim déleného systému s dalkovym ovladanim
vstupnich jednotek;

- byly doplnény pozadavky na programové vybaveni a aktualizaci programového vybaveni
v 5.1.9, v tabulce 1
a v priloze F (,prohlaseni o programovém vybaveni®);

- byly doplnény konstruk¢ni pozadavky pro urcité typy elektronickych zamkl v nové priloze E.

Tento dokument zahrnutim pozadavkid na délené systémy a elektronické nosice informaci odrazi
poptavku na trhu a reaguje na stav pozadavku techniky v dobé jejiho pisemného zpracovani.

Tento dokument byl vypracovan pracovni skupinou WG 3 CEN/TC 263 jako jeden z rady norem pro
bezpecnou uschovu cennych predméti a nosic¢u dat. Ostatni normy této rady jsou, mimo jiné:

- EN 1047-1, Bezpecnostni tischovné objekty - Klasifikace a metody zkouseni odolnosti proti
pozdru - Cdst 1: Datové skriné a vlozné disketové schrdanky

- EN 1047-2, Bezpecnostni tischovné objekty - Klasifikace a metody zkouseni odolnosti proti
pozdru - Cdst 2: Datové komory a datové kontejnery



- EN 1143-1, Bezpecnostni tischovné objekty - Pozadavky, klasifikace a metody zkouseni
odolnosti proti vloupdni - Cdst 1: Skfitiové trezory, ATM trezory, trezorové dvere a komorové
trezory

- EN 1143-2, Bezpecnostni tischovné objekty - Pozadavky, klasifikace a metody zkouseni
odolnosti proti vloupdni - Cdst 2: Depozitni systémy

- EN 14450, Bezpecnostni tischovné objekty - Pozadavky, klasifikace a metody zkouseni
odolnosti proti vloupdni - Trezorové schrdanky

Podle vnitrnich predpist CEN-CENELEC jsou tuto evropskou normu povinny zavést narodni
normalizaCni organizace nasledujicich zemi: Belgie, Bulharska, Byvalé jugoslavské republiky
Makedonie, Ceské republiky, Danska, Estonska, Finska, Francie, Chorvatska, Irska, Islandu, Itdlie,
Kypru, Litvy, LotySska, Lucemburska, Madarska, Malty, Némecka, Nizozemska, Norska, Polska,
Portugalska, Rakouska, Rumunska, Recka, Slovenska, Slovinska, Spojeného krélovstvi, Srbska,
Spanélska, Svédska, Svycarska a Turecka.



Uvod

Tento dokument také specifikuje pozadavky na elektronické zamky s vysokou bezpecnosti (ZVB),
které jsou ovladany dalkové. Pokud se jedna o délené systémy, tato norma odpovida stavu pozadavku
techniky v dobé jejiho pisemného zpracovani. Je nutné, aby norma byla revidovana s 3letou frekvenci
vzhledem k vyzkumu v oblasti kryptografickym algoritmt a vzhledem k relevantnim formam
napadeni, které se vyviji vysokou rychlosti, jakoz i k odkazovanym normam.



1 Predmet normy

Tento dokument stanovi pozadavky na spolehlivost, odolnost proti napadeni a neopravnénému
otevreni zamku s vysokou bezpecnosti (ZVB) spolu se zpusoby zkouSek. Rovnéz uvadi schéma pro
klasifikaci ZVB na zakladé ocenéni jejich odolnosti proti vioupani a neopravnénému otevreni.

Vztahuje se na mechanické a elektronické ZVB. Nasledujici prvky mohou byt zahrnuty jako volitelné,
ale nejsou povinné:

a) zmeénovy kod pro zabranéni zmény kddu a/nebo dovoleni/nedovoleni paralelnich kodu;
b) zménovy kod, ktery dovoli zménu nastaveni ¢asovych funkci;

c) vestavba poplachovych soucasti nebo funkci;

d) dalkové ovladani;

e) odolnost proti napadeni pomoci kyselin;

f) odolnost proti rentgenovému zareni;

g) odolnost proti napadeni pomoci vybusnin;

h) casové funkce.

Konec nahledu - text dale pokracuje v placené verzi CSN.



