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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétovou federaci narodnich normaliza¢nich organd
(¢len( ISO). Mezinarodni normy obvykle pripravuji technické komise ISO. Kazdy ¢len IS0, ktery se
zajima o predmeét, pro ktery byla vytvorena technickad komise, ma pravo byt v této technické komisi
zastoupen. Prace se zUcastnuji také vladni i nevladni organizace, s nimiz ISO navazala pracovni styk.
ISO Uzce spolupracuje s mezinarodni elektrotechnickou komisi (IEC) ve vSech zalezitostech
normalizace v elektrotechnice.

Navrhy mezinarodnich norem jsou zpracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem technickych komisi je pfiprava mezinarodnich norem. Navrhy mezinarodnich norem
prijaté technickymi komisemi se rozesilaji ¢lendim 1SO k hlasovani. Vydani mezinarodni normy
vyZaduje souhlas alespon 75 % z hlasujicich ¢lend.

Existuje moznost, Ze nékteré z prvkd této mezinarodni normy jsou predmétem patentovych prav. ISO
nesmi byt ¢inéna odpovédnou za identifikovani nékterych nebo veskerych takovych patentovych
prav.



Mezinarodni norma ISO 18185-4 byla vypracovana Technickou komisi ISO/TC 104 ,Kontejnery*,
Subkomisi SC 4
Jldentifikace a komunikace*.

Mezinarodni norma I1SO 18185 sestava z nasledujicich ¢asti pod vSeobecnym nazvem Kontejnery -
Elektronické plomby:

- Céast 1: Komunikacni protokol

- Cést 2: Aplikacni poZadavky

- C3st 3: Charakteristiky prostfedi
- Cé4st 4: Ochrana dat

- (Cést 5: Fyzicka vrstva
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Uvod

Tuto Cast IS0 18185 pripravila ISO TC 104/SC 4/WG 2 s vyuzitim obecnych zasad pro pfipravu navrhu ISO/IEC
Directives, Part 2.

Na pocatku roku 2005 bylo provedeno rozsahlé hodnoceni zranitelnosti za Ucelem provedeni analyzy
pripadl pouziti a potencialniho nebezpedi pro integritu dat kladenych na zafizeni zaloZzena na radé norem
ISO/IEC 18185 tak, jak byly vypracovany. Na zakladé poznatkl z tohoto vyhodnoceni byla jako
potencialni rizika elektronickych plomb identifikovano navadéni k nespravné akci a nezadouci
kopirovani. Ovérovani zafizeni se stalo nejvyssi prioritou pro zmirfiovani nasledkd téchto
identifikovanych rizik a rozsah praci pfi pfipravé norem pro elektronické plomby byl rozsifen tak, aby
byl tento cil spinén.

V této Casti normy ISO 18185 jsou diskutovany tfi aspekty: ochrana dat, ovéreni a prokazovani
identity zafizeni a shoda.

Ochrana dat se zabyva utajenim a integritou vysilanych dat. ISO TC 104/SC 4/WG 2 se rozhodla, ze
pro tuto ¢ast normy ISO 18185 se veskeré informace plomby budou povazovat za verejné informace a
jako takové mohou byt vysilany jako nekddovany text. PoZzadavky utajovani dat a integrity jsou uvedeny v
této ¢asti normy ISO 18185 jak pro pevna data (napr. datové polozky vytvorené béhem procesu vyroby
plomby), tak pro proménna data (napf. informace o udalosti generovana plombou a uloZena v plombé
béhem pouzivani).

Autenticita zafizeni se zabyva schopnosti identifikovat plombu jako platné zafizeni. Specifikace prvni
generace navrhuje metody fyzického ovéreni pravosti.

Shoda se zabyva pozadavkem, aby prohlaseni o shodé elektronickych plomb s normou ISO 18185
rovnéz obsahovalo fyzické vlastnosti mechanickych plomb s vysokym zabezpecCenim uvedené v ISO/PAS
17712 a identifikuje nejlepsi praktické postupy pro vyrobce elektronickych plomb.

Tato ¢ast normy I1SO 18185 stanovuje specifikace prvni generace pro ovérovani pravosti a ochranu



dat. DalSi generace této ¢asti normy ISO 18185 mohou byt vytvoreny po dalSim prezkoumani
potencialnich vyhod pro ta zafizeni elektronickych plomb pouzivajici dalSi metody ovéfovani pravosti
a ochrany dat.

1 Predmeét normy

Tato ¢ast normy 1SO 18185 specifikuje pozadavky na ochranu dat, ovérovani pravosti zafizeni a
vlastnosti shody elektronickych plomb pro komunikaci smérem k plombé a od plomby a k pfifazenému
Ctecimu zafizeni ¢i od néj. Mezi tyto schopnosti patfi dostupnost, utajeni, integrita dat, ovérovani
pravosti a neodmitani ulozenych dat.

Ochrana téchto informaci se provadi prostfednictvim komunikacniho rozhrani na radiovych vinach.
Tyto informace poskytuji identifikaci plomby a metodu pro urceni, zda plomba kontejneru byla
otevrena.

Tato ¢ast mezinarodni normy I1SO 18185 specifikuje identifikacni systém plomby kontejneru, s
pridruzenym systémem pro overovani presnosti pouziti, ktery ma:

identifikacni systém o stavu plomby;

indikator stavu baterie;

jedinec¢ny identifikator plomby vcetné identifikace vyrobce;

typ plomby (visacky).
Tato ¢ast normy ISO 18185 je urena pro pouziti ve spojeni s dalSimi ¢astmi ISO 18185.

Tato ¢ast normy ISO 18185 je vypracovana s cilem usnadnit oveérovani pravosti elektronického zarizeni. U
mechanickych plomb je vyrobce plomby schopen ovéfit pravost zafizeni, jestlize je to potieba a
kdykoliv je to potieba, napfiklad pro urCeni neopravnéného otevreni plomby. Existuji metody
ovérovani pravosti, které mohou poskytnout obdobné ovéreni bez vizudini kontroly. Tato ¢ast normy
ISO 18185 poskytuje jen navody pro tyto metody.

Tato Cast normy ISO 18185 plati pro vSechny elektronické plomby pouzivané na kontejnerech
spadajicich do plsobnosti mezinarodnich norem ISO 668, ISO 1496-1 aZ ISO 1496-5 a ISO 8323 a
vsude, kde je to vhodné a proveditelné, se ma pouzit téz pro ostatni kontejnery, které nespadaji pod
tyto mezinarodni normy.

-- Vynechany text --



