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Předmluva
ISO (Mezinárodní organizace pro normalizaci) je celosvětovou federací národních normalizačních orgánů
(členů ISO). Mezinárodní normy obvykle připravují technické komise ISO. Každý člen ISO, který se
zajímá o předmět, pro který byla vytvořena technická komise, má právo být v této technické komisi
zastoupen. Práce se zúčastňují také vládní i nevládní organizace, s nimiž ISO navázala pracovní styk.
ISO úzce spolupracuje s mezinárodní elektrotechnickou komisí (IEC) ve všech záležitostech
normalizace v elektrotechnice.

Návrhy mezinárodních norem jsou zpracovávány v souladu s pravidly danými směrnicemi ISO/IEC,
část 2.

Hlavním úkolem technických komisí je příprava mezinárodních norem. Návrhy mezinárodních norem
přijaté technickými komisemi se rozesílají členům ISO k hlasování. Vydání mezinárodní normy
vyžaduje souhlas alespoň 75 % z hlasujících členů.

Existuje možnost, že některé z prvků této mezinárodní normy jsou předmětem patentových práv. ISO
nesmí být činěna odpovědnou za identifikování některých nebo veškerých takových patentových
práv.



Mezinárodní norma ISO 18185-4 byla vypracována Technickou komisí ISO/TC 104 „Kontejnery“,
Subkomisí SC 4
„Identifikace a komunikace“.

Mezinárodní norma ISO 18185 sestává z následujících částí pod všeobecným názvem Kontejnery -
Elektronické plomby:

–      Část 1: Komunikační protokol

–      Část 2: Aplikační požadavky

–      Část 3: Charakteristiky prostředí

–      Část 4: Ochrana dat

–      Část 5: Fyzická vrstva
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Úvod
Tuto část ISO 18185 připravila ISO TC 104/SC 4/WG 2 s využitím obecných zásad pro přípravu návrhu ISO/IEC
Directives, Part 2.

Na počátku roku 2005 bylo provedeno rozsáhlé hodnocení zranitelnosti za účelem provedení analýzy
případů použití a potenciálního nebezpečí pro integritu dat kladených na zařízení založená na řadě norem
ISO/IEC 18185 tak, jak byly vypracovány. Na základě poznatků z tohoto vyhodnocení byla jako
potenciální rizika elektronických plomb identifikováno navádění k nesprávné akci a nežádoucí
kopírování. Ověřování zařízení se stalo nejvyšší prioritou pro zmírňování následků těchto
identifikovaných rizik a rozsah prací při přípravě norem pro elektronické plomby byl rozšířen tak, aby
byl tento cíl splněn.

V této části normy ISO 18185 jsou diskutovány tři aspekty: ochrana dat, ověření a prokazování
identity zařízení a shoda.

Ochrana dat se zabývá utajením a integritou vysílaných dat. ISO TC 104/SC 4/WG 2 se rozhodla, že
pro tuto část normy ISO 18185 se veškeré informace plomby budou považovat za veřejné informace a
jako takové mohou být vysílány jako nekódovaný text. Požadavky utajování dat a integrity jsou uvedeny v
této části normy ISO 18185 jak pro pevná data (např. datové položky vytvořené během procesu výroby
plomby), tak pro proměnná data (např. informace o události generovaná plombou a uložená v plombě
během používání).

Autenticita zařízení se zabývá schopností identifikovat plombu jako platné zařízení. Specifikace první
generace navrhuje metody fyzického ověření pravosti.

Shoda se zabývá požadavkem, aby prohlášení o shodě elektronických plomb s normou ISO 18185
rovněž obsahovalo fyzické vlastnosti mechanických plomb s vysokým zabezpečením uvedené v ISO/PAS
17712 a identifikuje nejlepší praktické postupy pro výrobce elektronických plomb.

Tato část normy ISO 18185 stanovuje specifikace první generace pro ověřování pravosti a ochranu



dat. Další generace této části normy ISO 18185 mohou být vytvořeny po dalším přezkoumání
potenciálních výhod pro ta zařízení elektronických plomb používající další metody ověřování pravosti
a ochrany dat.

1 Předmět normy
Tato část normy ISO 18185 specifikuje požadavky na ochranu dat, ověřování pravosti zařízení a
vlastnosti shody elektronických plomb pro komunikaci směrem k plombě a od plomby a k přiřazenému
čtecímu zařízení či od něj. Mezi tyto schopnosti patří dostupnost, utajení, integrita dat, ověřování
pravosti a neodmítání uložených dat.

Ochrana těchto informací se provádí prostřednictvím komunikačního rozhraní na radiových vlnách.
Tyto informace poskytují identifikaci plomby a metodu pro určení, zda plomba kontejneru byla
otevřena.

Tato část mezinárodní normy ISO 18185 specifikuje identifikační systém plomby kontejneru, s
přidruženým systémem pro ověřování přesnosti použití, který má:

–      identifikační systém o stavu plomby;

–      indikátor stavu baterie;

–      jedinečný identifikátor plomby včetně identifikace výrobce;

–      typ plomby (visačky).

Tato část normy ISO 18185 je určena pro použití ve spojení s dalšími částmi ISO 18185.

Tato část normy ISO 18185 je vypracována s cílem usnadnit ověřování pravosti elektronického zařízení. U
mechanických plomb je výrobce plomby schopen ověřit pravost zařízení, jestliže je to potřeba a
kdykoliv je to potřeba, například pro určení neoprávněného otevření plomby. Existují metody
ověřování pravosti, které mohou poskytnout obdobné ověření bez vizuální kontroly. Tato část normy
ISO 18185 poskytuje jen návody pro tyto metody.

Tato část normy ISO 18185 platí pro všechny elektronické plomby používané na kontejnerech
spadajících do působnosti mezinárodních norem ISO 668, ISO 1496-1 až ISO 1496-5 a ISO 8323 a
všude, kde je to vhodné a proveditelné, se má použít též pro ostatní kontejnery, které nespadají pod
tyto mezinárodní normy.

-- Vynechaný text --


