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Vysvětlivky k textu této normy

V případě nedatovaných odkazů na evropské/mezinárodní normy jsou ČSN uvedené v článcích
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Informativní údaje z IEC 62351-11:2016
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Text této normy se zakládá na těchto dokumentech:
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Tato publikace byla vypracována v souladu se směrnicemi ISO/IEC, část 2.

Seznam všech částí souboru IEC 62351 se společným názvem Řízení energetických soustav
a přidružená výměna informací – Bezpečnost dat a komunikací je možno nalézt na webových
stránkách IEC.
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Evropská předmluva
Text dokumentu 57/1753/FDIS, budoucího prvního vydání IEC 62351-11, který vypracovala
technická komise IEC/TC 57 Řízení elektrizačních soustava výměna přidružených informací, byl
předložen k paralelnímu hlasování IEC-CENELEC a byl schválen CENELEC jako EN 62351-11:2017.

Jsou stanovena tato data:

–    nejzazší datum zavedení dokumentu na národní úrovni
vydáním identické národní normy nebo vydáním
oznámení o schválení k přímému používání
jako normy národní (dop) 2017-08-10
–    nejzazší datum zrušení národních norem,
které jsou s dokumentem v rozporu (dow) 2020-02-10
Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. CENELEC [a/nebo CEN] nelze činit odpovědným za identifikaci jakéhokoliv nebo všech
patentových práv.

Oznámení o schválení

Text mezinárodní normy IEC 62351-11:2016 byl schválen CENELEC jako evropská norma bez
jakýchkoliv modifikací.
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1 Rozsah platnosti
Tato část IEC 62351 specifikuje schéma, postupy a algoritmy pro zabezpečení souborů XML, které
jsou využívány v rámci rozsahu platnosti IEC a zároveň souborů v jiných doménách (například IEEE,
soukromých atd.). Smyslem je, aby se na tuto část odkazovaly normy, které vyžadují bezpečnou
výměnu, pokud se strany vzájemně nedohodnou na využití jiných uznávaných mechanismů
zabezpečení výměny.

Tato část IEC 62351 využívá dobře známé normy W3C pro bezpečnost XML souboru a poskytuje
profilování těchto norem a další rozšíření. Rozšíření IEC 62351-11 zajišťují následující možnosti:

·       Header (Hlavička): hlavička obsahuje důležité informace týkající se vytvoření zabezpečeného
dokumentu, jako jsou datum a čas kdy byl IEC 62351-11 vytvořen.

·       Možnost zapouzdřit původní XML soubor do šifrovaného (Encrypted) nebo nešifrovaného
(nonEncrypted) formátu. Pokud je zvoleno šifrování, je poskytován mechanismus popisující
skutečnou metodu šifrování interoperabilním způsobem (EncryptionInfo).

·       AccesControl (ŘízeníPřístupu): mechanismus popisující řízení přístupu, týkající se informací
obsažených v původním souboru XML.

·       Body (Tělo): obsahuje původní XML soubor, který je zapouzdřený.

·       Signature (Podpis): podpis, který lze využít pro autentizaci a detekce falšování (sabotáže).

Obecná struktura je zobrazena na obrázku 1.

Obrázek 1 – Přehled Struktury IEC 62351-11

Aby opatření popisovaná v tomto dokumentu byla účinná, musí být přijata a odkazována samotnými
specifikacemi. Tento dokument je napsán tak, aby tento proces umožnil.

Tato část IEC 62351 je určena pracovníkům vyvíjejícím produkty, které implementují tyto
specifikace.

Určité pasáže této části IEC 62351 mohou sloužit také manažerům a exekutivě k pochopení smyslu
a požadavkům práce.

 

 

Konec náhledu - text dále pokračuje v placené verzi ČSN.


