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version.

Néarodni predmluva

Informace o citovanych dokumentech

IEC 62351-9 dosud nezavedena

IEC/TS 62351-2 dosud nezavedena

IEC/TS 62351-8 dosud nezavedena

W3C, Recommended Conical XML 1.0 nezaveden
W3C, Required Canonical XML 1.0 nezaveden

RFC 6931, Additional XML Security Uniform Resource Identifiers (URIs) nezaveden



XML Encryption Syntax and Processing Version 1.1 April 11, 2013 nezaveden
W3C Recommendation 10 June 2008 nezaveden
Souvisici CSN

CSN EN 61850-6 (33 4850) Komunika¢ni sité a systémy pro automatizaci v energetickych
spole¢nostech - Cést 6: Konfigura¢ni popisovy jazyk pro komunikaci v elektrickych stanicich tykajici
se IED

CSN EN 61970-552 (33 4910) Rozhrani aplika¢niho programu pro systémy fizeni elektrické energie
(EMS-API) - Cést 552: Format vymény modelu CIMXML

CSN EN 62351-3 (33 5011) Rizeni energetickych soustav a piidruzend vyména informaci -
Bezpecnost dat a komunikaci - Cést 3: Komunikac¢ni sit a systémova bezpecnost - Profily zahrnujici
TCP/IP

Vysvétlivky k textu této normy

V piipadé nedatovanych odkazll na evropské/mezindrodni normy jsou CSN uvedené v ¢lancich
,Informace

o citovanych dokumentech” a , Souvisici CSN“ nejnovéj$imi vydanimi, platnymi v dobé schvéleni této
normy. Pii pouZivani této normy je tfeba vzdy pouZit takové vydani CSN, kterd prejimaji nejnovéjsi
vydani nedatovanych evropskych/mezinarodnich norem (véetné vsech zmén).

Informativni udaje z IEC 62351-11:2016

Mezinarodni normu vypracovala technicka komise IEC/TC 57 Rizeni energetickych soustav
a pridruzend vymeéna informaci.

Text této normy se zaklada na téchto dokumentech:

FDIS Zprava o hlasovani
57/1753/FDIS 57/1774/RVD

Uplnou informaci o hlasovani pfi schvalovani této normy lze najit ve zpravé o hlasovani ve vyse
uvedené tabulce.

Tato publikace byla vypracovana v souladu se smérnicemi ISO/IEC, Cast 2.

Seznam viech ¢4sti souboru IEC 62351 se spole¢nym nazvem Rizeni energetickych soustav
a pridruzend vymeéna informaci - Bezpecnost dat a komunikaci je mozno nalézt na webovych
strankach IEC.

Komise rozhodla, Ze obsah této publikace zistane nezménén az do data pristi provérky (stability
date) uvedeného na webovych strankach IEC (http://webstore.iec.ch) v tdajich o této publikaci.
K tomuto datu bude publikace bud

- znovu potvrzena;
- zruSena;

- nahrazena revidovanym vydanim, nebo


http://webstore.iec.ch

- zmeénena.
Upozornéni na narodni poznamky

Do normy byla k ¢lanku 6.5.2.4 doplnéna narodni poznamka.
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Evropska predmluva

Text dokumentu 57/1753/FDIS, budouciho prvniho vydani IEC 62351-11, ktery vypracovala
technicka komise IEC/TC 57 Rizeni elektrizacnich soustava vyména pridruzenych informaci, byl
predlozen k paralelnimu hlasovani IEC-CENELEC a byl schvalen CENELEC jako EN 62351-11:2017.

Jsou stanovena tato data:
- nejzazsi datum zavedeni dokumentu na narodni drovni

vydanim identické narodni normy nebo vydanim
oznameni o schvaleni k primému pouzivani

jako normy narodni (dop) 2017-08-10
- nejzazsi datum zrusSeni ndrodnich norem,
které jsou s dokumentem v rozporu (dow) 2020-02-10

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. CENELEC [a/nebo CEN] nelze Cinit odpovédnym za identifikaci jakéhokoliv nebo vsech
patentovych prav.

Oznéameni o schvaleni

Text mezinarodni normy IEC 62351-11:2016 byl schvalen CENELEC jako evropska norma bez
jakychkoliv modifikaci.
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1 Rozsah platnosti

Tato ¢ast IEC 62351 specifikuje schéma, postupy a algoritmy pro zabezpeceni soubort XML, které
jsou vyuzivany v rdmci rozsahu platnosti IEC a zéroven souboru v jinych doménéach (napriklad IEEE,
soukromych atd.). Smyslem je, aby se na tuto cast odkazovaly normy, které vyzaduji bezpecnou
vyménu, pokud se strany vzdjemné nedohodnou na vyuziti jinych uznavanych mechanismu
zabezpeceni vymény.

Tato ¢ast IEC 62351 vyuziva dobre znamé normy W3C pro bezpec¢nost XML souboru a poskytuje
profilovéani téchto norem a dalsi rozsireni. Rozsireni IEC 62351-11 zajistuji nasledujici moznosti:

Header (Hlavicka): hlavicka obsahuje dulezité informace tykajici se vytvoreni zabezpeceného
dokumentu, jako jsou datum a ¢as kdy byl IEC 62351-11 vytvoren.

Moznost zapouzdrit puvodni XML soubor do Sifrovaného (Encrypted) nebo nesifrovaného
(nonEncrypted) formatu. Pokud je zvoleno Sifrovani, je poskytovan mechanismus popisujici
skute¢nou metodu Sifrovani interoperabilnim zplisobem (EncryptionInfo).

AccesControl (RizeniP#{stupu): mechanismus popisujici fizeni pfistupu, tykajici se informaci
obsazenych v puvodnim souboru XML,

Body (T¢lo): obsahuje ptivodni XML soubor, ktery je zapouzdreny.
Signature (Podpis): podpis, ktery Ize vyuzit pro autentizaci a detekce falSovani (sabotaze).

Obecné struktura je zobrazena na obrazku 1.

Obrazek 1 - Prehled Struktury IEC 62351-11
Aby opatreni popisovana v tomto dokumentu byla i¢innd, musi byt prijata a odkazovana samotnymi
specifikacemi. Tento dokument je napsan tak, aby tento proces umoznil.

Tato ¢ast IEC 62351 je urCena pracovnikiim vyvijejicim produkty, které implementuji tyto
specifikace.

Urcité pasaze této ¢asti IEC 62351 mohou slouzit také manazerum a exekutivé k pochopeni smyslu
a pozadavkum préce.

Konec nahledu - text dale pokracuje v placené verzi CSN.



