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Uvod

Primyslové automatizacni systémy mohou byt vystaveny bezpe¢nostnim hrozbam zneuzivajicich
zranitelnosti vzhledem k tomu, Ze:

- je mozny pristup k ridicimu systému, napriklad preprogramovani stroje (véetné zabezpeceni);
- narusta sblizovani béznych systému IT a prumyslovych systémd;

- operacni systémy se staly soucasti vestavénych systému, napriklad protokoly zalozené na IP
nahrazuji proprietarni sitové protokoly a data se vyménuji primo ze sité SCADA do kancelarského
prostredi;

- software se vyviji opétovnym pouzitim stévajicich softwarovych komponent tretich stran;

- vzdaleny pristup dodavateld se stal béznym zpusobem provozu/udrzby se zvySenym rizikem
kybernetické bezpecnosti z divodu napriklad neopravnéného pristupu, dostupnosti a integrity.

V kontextu stroje predstavuje ridici systém stroje prumyslovy automatizac¢ni systém.

Bezpecnostni ridici systém stroju je soucésti ridiciho systému stroje, a proto muze byt také vystaven
bezpecCnostnim hrozbam, které mohou vést ke ztraté schopnosti udrzovat bezpeény provoz stroje.

POZNAMKA 1 Rizikovy potencidl piileZitosti k Utoku je vyznamny vzhledem k trendim a rozvojim
hrozeb a mnozstvi znamych zranitelnosti. Cile zabezpeceni jsou popsany zejména z hlediska
davérnosti, integrity a dostupnosti, které budou obecné identifikovany a uprednostnovany pomoci
pristupu zaloZeného na riziku.

Cile funkcniho zabezpeceni zohlednuji riziko zdvaznosti ijmy a pravdépodobnosti vyskytu takovéto
tjmy. Udinky jakéhokoliv rizika (nebezpe¢né udalosti) uréuji pozadavky na bezpec¢nostni integritu
(4roven bezpecnostni integrity (SIL)) v souladu s IEC 62061 pro bezpecnostni ridici systémy nebo se
souborem IEC 61508 pro elektrické/elektronické/programovatelné elektronické bezpec¢nostni systémy
nebo troven vykonnosti (PL) v souladu s ISO 13849-1 pro bezpec¢nostni soucésti ridicich systému.

Co se tyka bezpecnostni funkce, mohou bezpecnostni hrozby (vnitfni nebo vnéjsi) ovliviiovat
bezpecnostni integritu a celkovou dostupnost systému.

POZNAMKA 2 PoZadavky na bezpe¢nost (,zékladni poZadavky*) k zajisténi bezpeénostnich
cilt, které ma prislu$ny systém splnovat, definuje a doporucuje IEC 62443-3-3.

POZNAMKA 3 Celkova bezpecnostni strategie neni pfedmétem tohoto dokumentu, dalsi informace
jsou uvedeny napr. v souboru IEC 62443 nebo v ISO/IEC 27001.

Opatreni k zabranéni rozumné predvidatelnému chybnému pouziti fyzickou manipulaci jsou resena
v nékterych normdch funkcniho zabezpeceni strojnich zarizeni (napr. v souboru IEC 61496 a ISO
14119).

POZNAMKA 4 Opatreni k zabranéni rozumné predvidatelnému chybnému pouZiti fyzickou
manipulaci nejsou stejna jako fyzickd bezpecnost v souboru IEC 62443.



1 Rozsah platnosti

Tato technicka specifikace identifikuje relevantni aspekty souboru IEC 62443 tykajici se
bezpecnostnich hrozeb a zranitelnosti, které se zohlednuji pri navrhu a pri implementaci
bezpecnostnich ridicich systému (SCS), které mohou vést ke ztraté schopnosti udrzovat bezpecény
provoz stroje.

Typické bezpecnostni aspekty tykajici se stroje s potencidlnim vztahem k SCS jsou:

- zranitelnosti SCS bud primo nebo neprimo prostrednictvim jinych casti stroje, které mohou byt
zneuzity bezpec¢nostnimi hrozbami, jez mohou vést k bezpe¢nostnim ttokum (prolomeni
bezpecnosti);

- dopad na bezpecnostni charakteristiky a schopnost SCS vykondavat nalezité svoji funkci (funkce);
- definice typického pripadu pouziti a aplikace odpovidajiciho modelu hrozeb.

Aspekty bezpecnostnich hrozeb a zranitelnosti, které se netykaji zabezpeceni, nejsou v tomto dokumentu
zohlednény.

POZNAMKA Césti ridiciho systému stroje, které se netykaji zabezpeceni, mohou byt také vystaveny
bezpecCnostnim hrozbam s moznym dopadem na provoz stroje, jako je produktivita, vykonnost nebo
kvalita. Tyto aspekty viz soubor IEC 62443.

Tento dokument se zaméruje na tmyslné Skodlivé ¢innosti. Z&mérna manipulace s hardwarem (napr.
zapojeni, vyména komponent) nebo predvidané zneuziti prostrednictvim fyzické manipulace s SCS
(napr. fyzicky bypass) nejsou v tomto dokumentu zohlednény.

Tento dokument nezahrnuje bezpecnostni pozadavky na produkty informacni technologie (IT) a na

navrh zatizeni pouzivanych v SCS (napr. mohou byt k dispozici normy specifické pro produkty, jako
je IEC TS 63208).

Konec nahledu - text dale pokracuje v placené verzi CSN.



