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Úvod
Průmyslové automatizační systémy mohou být vystaveny bezpečnostním hrozbám zneužívajících
zranitelností vzhledem k tomu, že:

–    je možný přístup k řídicímu systému, například přeprogramování stroje (včetně zabezpečení);

–    narůstá sbližování běžných systémů IT a průmyslových systémů;

–    operační systémy se staly součástí vestavěných systémů, například protokoly založené na IP
nahrazují proprietární síťové protokoly a data se vyměňují přímo ze sítě SCADA do kancelářského
prostředí;

–    software se vyvíjí opětovným použitím stávajících softwarových komponent třetích stran;

–    vzdálený přístup dodavatelů se stal běžným způsobem provozu/údržby se zvýšeným rizikem
kybernetické bezpečnosti z důvodu například neoprávněného přístupu, dostupnosti a integrity.

V kontextu stroje představuje řídicí systém stroje průmyslový automatizační systém.

Bezpečnostní řídicí systém strojů je součástí řídicího systému stroje, a proto může být také vystaven
bezpečnostním hrozbám, které mohou vést ke ztrátě schopnosti udržovat bezpečný provoz stroje.

POZNÁMKA 1 Rizikový potenciál příležitostí k útoku je významný vzhledem k trendům a rozvojům
hrozeb a množství známých zranitelností. Cíle zabezpečení jsou popsány zejména z hlediska
důvěrnosti, integrity a dostupnosti, které budou obecně identifikovány a upřednostňovány pomocí
přístupu založeného na riziku.

Cíle funkčního zabezpečení zohledňují riziko závažnosti újmy a pravděpodobnosti výskytu takovéto
újmy. Účinky jakéhokoliv rizika (nebezpečné události) určují požadavky na bezpečnostní integritu
(úroveň bezpečnostní integrity (SIL)) v souladu s IEC 62061 pro bezpečnostní řídicí systémy nebo se
souborem IEC 61508 pro elektrické/elektronické/programovatelné elektronické bezpečnostní systémy
nebo úroveň výkonnosti (PL) v souladu s ISO 13849-1 pro bezpečnostní součásti řídicích systémů.

Co se týká bezpečnostní funkce, mohou bezpečnostní hrozby (vnitřní nebo vnější) ovlivňovat
bezpečnostní integritu a celkovou dostupnost systému.

POZNÁMKA 2 Požadavky na bezpečnost („základní požadavky“) k zajištění bezpečnostních
cílů, které má příslušný systém splňovat, definuje a doporučuje IEC 62443-3-3.

POZNÁMKA 3 Celková bezpečnostní strategie není předmětem tohoto dokumentu, další informace
jsou uvedeny např. v souboru IEC 62443 nebo v ISO/IEC 27001.

Opatření k zabránění rozumně předvídatelnému chybnému použití fyzickou manipulací jsou řešena
v některých normách funkčního zabezpečení strojních zařízení (např. v souboru IEC 61496 a ISO
14119).

POZNÁMKA 4 Opatření k zabránění rozumně předvídatelnému chybnému použití fyzickou
manipulací nejsou stejná jako fyzická bezpečnost v souboru IEC 62443.



1 Rozsah platnosti
Tato technická specifikace identifikuje relevantní aspekty souboru IEC 62443 týkající se
bezpečnostních hrozeb a zranitelností, které se zohledňují při návrhu a při implementaci
bezpečnostních řídicích systémů (SCS), které mohou vést ke ztrátě schopnosti udržovat bezpečný
provoz stroje.

Typické bezpečnostní aspekty týkající se stroje s potenciálním vztahem k SCS jsou:

–    zranitelnosti SCS buď přímo nebo nepřímo prostřednictvím jiných částí stroje, které mohou být
zneužity bezpečnostními hrozbami, jež mohou vést k bezpečnostním útokům (prolomení
bezpečnosti);

–    dopad na bezpečnostní charakteristiky a schopnost SCS vykonávat náležitě svoji funkci (funkce);

–    definice typického případu použití a aplikace odpovídajícího modelu hrozeb.

Aspekty bezpečnostních hrozeb a zranitelností, které se netýkají zabezpečení, nejsou v tomto dokumentu
zohledněny.

POZNÁMKA Části řídicího systému stroje, které se netýkají zabezpečení, mohou být také vystaveny
bezpečnostním hrozbám s možným dopadem na provoz stroje, jako je produktivita, výkonnost nebo
kvalita. Tyto aspekty viz soubor IEC 62443.

Tento dokument se zaměřuje na úmyslné škodlivé činnosti. Záměrná manipulace s hardwarem (např.
zapojení, výměna komponent) nebo předvídané zneužití prostřednictvím fyzické manipulace s SCS
(např. fyzický bypass) nejsou v tomto dokumentu zohledněny.

Tento dokument nezahrnuje bezpečnostní požadavky na produkty informační technologie (IT) a na
návrh zařízení používaných v SCS (např. mohou být k dispozici normy specifické pro produkty, jako
je IEC TS 63208).

 

 

Konec náhledu - text dále pokračuje v placené verzi ČSN.


