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Oznameni o schvélenfi
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1 Rozsah platnosti
1.1 Rozsah platnosti

Tato ¢ast IEC 62351 specifikuje jakym zplsobem zajistit dlvérnost, ochranu integrity a Uroven
autentifikace zpravy pro SCADA a protokoly dalkového fizeni, které vyuzivaji TCP/IP jako vrstvu pro
prenos zprav v pripadé, kdy je vyzadovano kybernetické zabezpeceni.

Ackoli existuje mnoho feSeni zabezpeceni TCP/IP, tato ¢ast se konkrétné zaméfuje na poskytovani
zabezpeceni mezi komunikacnimi entitami na obou koncich spojeni TCP/IP v ramci koncovych
komunikacnich entit. Pouziti a specifikace externich bezpecnostnich zafizeni (napfiklad ,bump-in-t-
e-wire") jsou mimo rozsah platnosti.

Tato Cast IEC 62351 specifikuje zplsob zabezpeceni protokold TCP/IP pomoci omezeni ve specifikacich
zprav, procedur a algoritm{ Zabezpecdeni Pfenosové Vrstvy (TLS - Transport Layer Security)
(definovanych v RFC 5246) tak, aby byl pouzitelny pro prostredi dalkového ovladani IEC. K ochrané
komunikaci TCP/IP se pouziva TLS. Tato norma je urCena k tomu, aby byla odkazovana jako
normativni Cast ostatnich norem IEC, u kterych je nutné zabezpeceni jejich protokolu zalozeného na
TCP/IP. Nicméné zaleZi na bezpecnostnich iniciativach konkrétnich protokold, zda se budou odkazovat
na tuto normu.

Tato Cast IEC 62351 vyjadruje bezpecnostni pozadavky protokold IEC pro fizeni energetickych
soustav. Tato norma muze byt revidovana, pokud by jiné normy zavedly nové pozadavky.

1.2 Cilova skupina uZivatell

Primarni cilovou skupinou uzivatell této normy jsou odbornici pracujici na vyvoji a pouziti IEC
protokold v oblasti fizeni energetickych soustav a pridruzené vymény informaci. Aby byly prostredky
popisované v této normé Gc¢inné, musi byt pfijaty a odkazovany specifikacemi samotnych protokoll
v pfipadé, kdy protokoly vyuzivaji zabez-

peceni TCP/IP. Tento dokument je uréen k tomu, aby tento proces umoznil.

Dalsi cilovou skupinou, které je tato norma urcena jsou vyvojari vyrobkd, které maji implementovany
tyto protokoly.

Césti této normy mohou zéroveri vyuzivat manazefi a vykonni pracovnici, aby porozuméli smyslu
a pracovnim pozadavkdm.

Konec nahledu - text dale pokracuje v placené verzi CSN.



