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patentových práv.

Oznámení o schválení

Text mezinárodní normy IEC 62351-3:2014 byl schválen CENELEC jako evropská norma bez
jakýchkoliv modifikací.
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1 Rozsah platnosti

1.1 Rozsah platnosti

Tato část IEC 62351 specifikuje jakým způsobem zajistit důvěrnost, ochranu integrity a úroveň
autentifikace zprávy pro SCADA a protokoly dálkového řízení, které využívají TCP/IP jako vrstvu pro
přenos zpráv v případě, kdy je vyžadováno kybernetické zabezpečení.

Ačkoli existuje mnoho řešení zabezpečení TCP/IP, tato část se konkrétně zaměřuje na poskytování
zabezpečení mezi komunikačními entitami na obou koncích spojení TCP/IP v rámci koncových
komunikačních entit. Použití a specifikace externích bezpečnostních zařízení (například „bump-in-t-
e-wire“) jsou mimo rozsah platnosti.

Tato část IEC 62351 specifikuje způsob zabezpečení protokolů TCP/IP pomocí omezení ve specifikacích
zpráv, procedur a algoritmů Zabezpečení Přenosové Vrstvy (TLS – Transport Layer Security)
(definovaných v RFC 5246) tak, aby byl použitelný pro prostředí dálkového ovládání IEC. K ochraně
komunikací TCP/IP se používá TLS. Tato norma je určena k tomu, aby byla odkazována jako
normativní část ostatních norem IEC, u kterých je nutné zabezpečení jejich protokolu založeného na
TCP/IP. Nicméně záleží na bezpečnostních iniciativách konkrétních protokolů, zda se budou odkazovat
na tuto normu.

Tato část IEC 62351 vyjadřuje bezpečnostní požadavky protokolů IEC pro řízení energetických
soustav. Tato norma může být revidována, pokud by jiné normy zavedly nové požadavky.

1.2 Cílová skupina uživatelů

Primární cílovou skupinou uživatelů této normy jsou odborníci pracující na vývoji a použití IEC
protokolů v oblasti řízení energetických soustav a přidružené výměny informací. Aby byly prostředky
popisované v této normě účinné, musí být přijaty a odkazovány specifikacemi samotných protokolů
v případě, kdy protokoly využívají zabez-
pečení TCP/IP. Tento dokument je určen k tomu, aby tento proces umožnil.

Další cílovou skupinou, které je tato norma určena jsou vývojáři výrobků, které mají implementovány
tyto protokoly.

Části této normy mohou zároveň využívat manažeři a výkonní pracovníci, aby porozuměli smyslu
a pracovním požadavkům.

Konec náhledu - text dále pokračuje v placené verzi ČSN.


