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Evropska predmluva

Tento dokument (EN 50657:2017) vypracovala technicka subkomise CLC/SC 9XB Elektricky,
elektronicky a elektromechanicky materidl na palubé drdaznich vozidel, vcetné souvisejiciho softwaru.

Jsou stanovena tato data:
- nejzazsi datum zavedeni dokumentu na narodni drovni

vydanim identické narodni normy nebo vydanim
oznameni o schvaleni k primému pouzivani

jako normy narodni (dop) 2018-05-08
- nejzazsi datum zruSeni ndrodnich norem,
které jsou s dokumentem v rozporu (dow) 2020-05-08

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. CENELEC nelze ¢init odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Tento dokument byl vypracovan na zékladé mandatu udéleného CENELEC Evropskou komisi
a Evropskym sdruzenim volného obchodu a pokryva zakladni pozadavky evropské smérnice
(smérnic) EU.

Vztah ke smérnici (smérnicim) EU je uveden v informativni priloze ZZ, ktera je nedilnou soucasti
tohoto dokumentu.

Tento dokument upravuje normu EN 50128:2011 (vypracovanou technickou subkomisi CLC/SC 9XA
Komunikacni, signalizacni a provddéci systémy) pro pouziti v oblasti draznich vozidel. Pouziva
stejnou strukturu a Cislovani ¢lankt jako EN 50128:2011. Pokud se pozadavky EN 50128:2011

na kolejova vozidla nevztahuji, je prislusny text nahrazen vyrazem ,zamérné vynechano”.

Hlavni zmény s ohledem na EN 50128:2011 jsou uvedeny v priloze E.



Uvod

Tato evropskéa norma souvisi a méla by byt ¢tena v navaznosti na soubor EN 50126, Drdzni aplikace -
Stanoveni a prokdzdni bezporuchovosti, pohotovosti, udrzovatelnosti a bezpecnosti (RAMS).

Tato evropska norma se zaméruje na metody, které je potreba pouzit pri poskytovani softwaru, ktery
spliiuje pozadavky na integritu softwaru, které jsou na néj kladeny v téchto SirSich souvislostech.

Tato evropska norma stanovuje sadu pozadavku, které musi byt splnény béhem vyvoje, nasazeni
a udrzby

jakéhokoliv softwaru urceného pro drazni vozidla. Definuje pozadavky ohledné organizacni
struktury, vztahu mezi organizacemi a rozdéleni odpovédnosti tykajicich se vyvoje, nasazeni

a udrzby. Tato evropska norma také

stanovuje kritéria na kvalifikaci a odbornost personalu.

Klicové v této evropské normé jsou urovné integrity softwaru. Tato evropska norma urcuje pét drovni
integrity softwaru, pricemz zakladni integrita je nejnizsi Groven a 4 nejvyssi troven. Cim vyssi je
riziko, které je nasledkem poruchy softwaru, tim vyssi bude uroven integrity softwaru.

POZNAMKA 1 Koncept zdkladni integrity pouZity v této evropské normé byl poprvé predstaven
v souboru EN 50126.

Tato evropska norma urcuje techniky a opatreni pro pét urovni integrity softwaru. Pozadované
techniky a opatreni pro zdkladni integritu a pro Grovné integrity 1 az 4 jsou uvedeny v normativni
priloze A. V této verzi normy jsou pozadované techniky pro droven 1 stejné jako pro

uroven 2 a pozadované techniky pro troven 3 jsou stejné jako pro uroven 4. Tato evropska norma
nedava navod k urceni urovné integrity softwaru, ktera by odpovidala danému riziku. Toto
rozhodnuti bude zaviset na mnoha faktorech zahrnujicich charakter aplikace, rozsah v jakém ostatni
systémy vykonavaji bezpec¢nostni funkce a socialni a ekonomické faktory.

Definice procesu specifikace funkci bezpecénosti prirazenych softwaru je uvedena v rozsahu platnosti
souboru EN 50126.

Tato evropska norma urcuje opatieni, kterd jsou nezbytna pro splnéni téchto pozadavka.
Soubor EN 50126 vyzaduje, aby byl pouzit systematicky pristup pro:
a) identifikaci nebezpeci, hodnoceni rizik a rozhodovani zalozenym na kritériich rizika;
b) identifikaci nezbytného snizeni rizika pro splnéni kritérii akceptovani rizika;

c) definovani celkovych pozadavku na bezpecnost systému pro bezpecnostni opatreni nezbytna
pro dosazeni pozadovaného omezeni rizika;

d) volbu vhodné architektury systému;

e) planovani, monitorovani a rizeni technickych a manazerskych ¢innosti potrebnych pro
prevedeni specifikaci pozadavku na bezpecnost systému do bezpecnostné relevantniho systému
s validovanou integritou bezpec¢nosti.

Jak dochazi k rozkladani specifikaci na navrh obsahujici bezpe¢nostné relevantni systémy
a komponenty, provadi se dalsi pridélovani urovni integrity bezpecnosti. V kone¢ném dusledku to



vede k pozadovanym urovnim integrity softwaru.
Soucasny stav je takovy, Ze ani pouziti metod zajisténi kvality (takzvana opatreni pro vyhnuti se
vadam a opatreni pro detekci vad), ani pouZiti pristuplt odolnosti proti vadam softwaru nemuze zarucit

absolutni bezpecnost softwaru. Neexistuje zadny znamy zplsob prokazéani absence vad v primérené
slozitém bezpecnostné relevantnim softwaru, zejména absence vad ve specifikaci a navrhu.

Principy pouzité pri vyvoji softwaru s vysokou integritou zahrnuji nize uvedené polozky, ale nejsou
omezeny jen na né:

- metody navrhu shora dold,

- modularitu,

- verifikaci kazdé etapy zivotniho cyklu vyvoje,

- verifikované komponenty a knihovny komponent,
- srozumitelnd dokumentace a sledovatelnost,

- auditovatelné dokumenty,

- validaci,



- hodnoceni,
- rizeni konfigurace a rizeni zmén, a
- vhodné zvazeni otdzek organizace a kompetenci personalu.

Pridéleni systémovych pozadavku na funkce softwaru je provedeno na systémové urovni. To zahrnuje
stanoveni pozadovanych urovni integrity softwaru pro funkce. Posloupnost funk¢nich kroku pri
aplikaci této evropské normy je zndzornéna na obrazku 1 a obsahuje nasledujici kroky:

a) zformulovani specifikace pozadavki na software a souCasné zvazeni architektury softwaru.
Architektura softwaru predstavuje vytvoreni strategie bezpecnosti pro software a pro uroven
integrity softwaru (7.2 a 7.3);

b) navrh, vyvoj a testovani softwaru podle planu zajiSténi kvality softwaru, drovné integrity
softwaru a zivotniho cyklu softwaru (7.4 a 7.5);

c) integrace softwaru na cilovém hardwaru a verifikace funkcionality (7.6);
d) prijmuti a nasazeni softwaru (7.7 a 9.1);

e) je-li pozadovana udrzba softwaru béhem provozniho zivota je tato evropska norma
reaktivovana podle
potreby (9.2).

Vyvaoj softwaru predstavuje fadu ¢innosti. Tyto zahrnuji testovani (6.1), verifikaci (6.2), validaci (6.3),
hodnoceni (6.4), zajisténi kvality (6.5) a rizeni modifikaci a zmén (6.6).

Norma stanovuje pozadavky na podpurné nastroje (6.7) a na systémy, které jsou konfigurovany
aplika¢nimi daty (8).

Rovnéz jsou stanoveny pozadavky na nezavislost roli a kompetentnost personalu, ktery se podili na
vyvoji
softwaru (5.1, 5.2 a priloha B).

Tato evropska norma nepredepisuje pouziti urcitého zivotniho cyklu vyvoje softwaru. V kapitole 5.3
na obrazcich 3 a 4 a v kapitole 7.1 je vSak uveden nazorny zivotni cyklus a soubor dokumentace.

Tabulky jsou sestaveny tak, Ze obsahuji rizné techniky/opatreni, které jsou tridény vzhledem

k Urovnim integrity bezpecnosti 1 - 4 a pro zékladni integritu. Tabulky jsou v priloze A. V tabulkach
jsou uvedeny odkazy na biblio-

grafii uvadéjici struény popis jednotlivych technik/opatreni s odvolavkami na dalsi zdroje informaci.
Bibliografie technik je v ptiloze D.

Tato evropska norma nespecifikuje pozadavky na vyvoj, implementaci, idrzbu a/nebo provoz
zabezpecovaci politiky nebo zabezpecovacich sluzeb potrebnych k naplnéni pozadavkl na
zabezpeceni, které mohou byt pozadovany bezpecnostné relevantnim systémem. IT zabezpeceni
nemusi ovlivnit jen provoz, ale také funkcéni bezpecnost systému. Pro IT zabezpeceni by mély byt
uplatnény odpovidajici normy.

POZNAMKA 2 IEC/ISO normy, které se zabyvaji IT zabezpeé¢enim do hloubky, jsou normy souboru
ISO/IEC 27000, ISO/IEC/TR 19791 a souboru IEC 62443.



Muze byt nezbytné vyvazit opatreni proti systematickym chybam a opatfeni proti hrozbam

v zabezpeceni. Prikladem je potieba rychlych aktualizaci softwaru z pohledu zabezpeceni vyplyvajici
z bezpecénostnich hrozeb zatimco pokud se jednda o bezpecnostné relevantni software, mél by byt
peclivé vyvinut, testovan, validovan a schvélen pred jakoukoliv aktualizaci.

(]

Obréazek 1 - Nézorné posloupnost kroku vyvoje softwaru



1 Rozsah platnosti

1.1 Tato evropska norma stanovuje postupy a technické pozadavky pro vyvoj softwaru pro
programovatelné elektronické systémy pro pouziti v draznich aplikacich.

Mimo rozsah platnosti této normy je software, ktery:

- je soucasti zabezpecovaciho zarizeni (aplikace patrici subkomisi CENELEC SC9XA)
instalovaného na palubé vlakl, nebo

- neprispiva k provoznim funkcim kolejovych vozidel a je od nich oddélen.

1.2 Tato evropska norma plati vyhradné pro software a vzdjemné pusobeni mezi softwarem
a systémem, jehoz je software soucasti.

1.3 Bod zédmérné vynechan.

1.4 Tato evropska norma plati jak pro bezpec¢nostné relevantni software, tak pro software, ktery
bezpecCnostné relevantni neni a zahrnuje napriklad:

aplikaCni programovani;

operacni systémy;

podpirné néastroje;

firmware.

sVV/

a specializované programovani (napr. zebrickova logika programovatelnych logickych automati).

1.5 Tato evropska norma se rovnéz zabyva pouzitim jiz existujiciho softwaru a nastroju. Takovy
software muze byt pouzit, jestlize jsou naplnény zvlastni pozadavky 7.3.4.7 a 6.5.4.16 na jiz existujici
software a na nastroje podle kapitoly 6.7.

1.6 Software vyvinuty v souladu s platnym vydanim EN 50128 je povazovan za odpovidajici této
normé. Software jiz drive vyvinuty v souladu s jakoukoliv verzi EN 50128 je také povazovan za
odpovidajici této normé a neni predmétem pozadavku na jiz existujici software. Pro software urovni
SIL1 - SILA4, ktery je v rozsahu platnosti této normy, jsou pozadavky zahrnuté v této evropské normé
ekvivalentni pozadavkiim na software trovni SIL1 - SIL4 v EN 50128:2011.

1.7 Tato evropska norma bere v ivahu, ze pri modernim navrhu aplikaci se ¢asto vyuziva software,
ktery je vhodny jako zdklad pro ruzné aplikace. Takovy software je pak konfigurovan pomoci
aplikacCnich dat pro vytvoreni spustitelného softwaru pro aplikace. Tato evropska norma pro takovy
software plati. Navic jsou stanoveny specifické pozadavky pro aplikacni data.

1.8 Bod zdmérné vynechan.

1.9 Tato evropska norma nema byt retrospektivni. Plati tedy predevsim pro novy vyvoj a jako celek
plati pro stavajici systémy pouze tehdy, jsou-li podrobeny zna¢nym modifikacim. V pripadé malych
zmeén plati pouze 9.2. Nicméné se doporucuje pouziti této evropské normy béhem upgradu a udrzby
existujiciho softwaru.



1.10 Odpovidajici kapitoly této normy jsou také pouzitelné na programovatelné komponenty (napr.
FPGA a CPLD) jako doplnéni pouzitych hardwarovych norem (napr. EN 50129, EN 50155,

EN 61508-2). Nicméné poza-
davky, které jsou stanoveny na zakladé pouzitych hardwarovych norem, jiz nemusi byt znovu

pozadovany.

Pokud je mozné vycerpavajicim zpusobem testovat programovatelnou logiku na vSechny mozné
vstupy a vnitrni logické stavy pak se nemusi tato evropska norma uplatiovat.

Konec nahledu - text dale pokracuje v placené verzi CSN.



