[*|CESKA TECHNICKA NORMA

ICS 35.240.60 Rijen
2024
Drazni zarizeni - Pozadavky na vyvoj softwaru CSN

EN 50716

34 2680

Railway Applications - Requirements for software development
Applications ferroviaires - Exigences pour le développement de logiciels

Sektorubergreifende Software-Norm fur Eisenbahnen

Tato norma je ¢eskou verzi evropské normy EN 50716:2023. Pfeklad byl zajistén Ceskou agenturou
pro standardizaci. Ma stejny status jako oficialni verze.

This standard is the Czech version of the European Standard EN 50716:2023. It was translated by
the Czech Standardization Agency. It has the same status as the official version.

Nahrazeni predchozich norem

S uéinnosti od 2026-10-30 se nahrazuje CSN EN 50128 ed. 2 (34 2680) z dubna 2012 a CSN EN 50657
(34 1518) z brezna 2018, které do uvedeného data plati soubézné s touto normou.

Néarodni predmluva
Upozornéni na pouzivani této normy

Soubézné s touto normou je v souladu s predmluvou k EN 50716:2023 dovoleno do 2026-10-30
pouzivat dosud platnou CSN EN 50128 ed. 2 (34 2680) z dubna 2012 a CSN EN 50657 (34 1518)
z brezna 2018.

Zmény proti predchozim normam

Prehled hlavnich zmén v porovnani s EN 50128:2011 a EN 50657:2017 je uveden v Evropské
predmluve.

Souvisici CSN

CSN EN 50126-1 ed. 2:2019 (33 3502) Drazni zafizeni - Stanoveni a prokazani bezporuchovosti,
pohotovosti udrzovatelnosti a bezpe¢nosti (RAMS) - Cast 1: Genericky proces RAMS

CSN EN 50126-2:2019 (33 3502) Dré?ni zaiizeni - Stanoveni a prokézéani bezporuchovosti,



pohotovosti udrzo-
vatelnosti a bezpe¢nosti (RAMS) - Cast 2: Systémovy pristup k bezpe¢nosti

CSN EN ISO/IEC 27000:2020 (36 9790) Informacni technologie - Bezpe¢nostni techniky - Systémy
rizeni bezpecnosti informaci - Prehled a slovnik

CSN EN IEC 62443 (soubor) (18 0304) Primyslové komunikaéni sité - Bezpe&nost sité a systému

CSN IEC 60050-903:2015 (33 0050) Mezinarodni elektrotechnicky slovnik - C4st 903: Posuzovani
rizik

CSN EN 50159 (34 2670) Drazni zatizeni - Sdélovaci a zabezpedovaci systémy a systémy zpracovani
dat - Komunikace v prenosovych zabezpecovacich systémech

CSN EN 61131-3 ed. 2 (18 7050) Programovatelné ridici jednotky - Cast 3: Programovaci jazyky

CSN EN 61508-2 ed. 2 (18 0301) Funkéni bezpeénost
elektrickych/elektronickych/programovatelnych elektronickych systému souvisejicich s bezpe¢nosti -
Cést 2: Pozadavky na elektrické/elektronické/programovatelné elektronické systémy souvisejici

s bezpecnosti

TNI POKYN ISO/IEC 51:2015 (76 3503) Bezpecnostni hlediska - Smérnice pro jejich zac¢lenéni do
norem

CSN IEC 60050-821:2019 (330050) Mezinarodni elektrotechnicky slovnik - Kapitola 821: Drazni
signalizaCni a zabezpecovaci zarizeni

CSN EN 50128 ed. 2:2012 (34 2680) Drazni zafizeni - Sdélovaci a zabezpectovaci systémy a systémy
zpracovani dat - Software pro drazni ridici a ochranné systémy

CSN EN 50657:2018 (34 1518) Drazni zatizeni - Zatizeni draznich vozidel - Palubni software
draznich vozidel

CSN EN 50129 ed. 2:2021 (34 2675) Drazni zafizeni - Sdélovaci a zabezpectovaci systémy a systémy
zpracovani dat - Elektronické zabezpecovaci systémy

CSN EN ISO 9000 (01 0300) Systémy managementu kvality - Zakladni principy a slovnik
CSN EN ISO 9001:2016 (01 0321) Systémy managementu kvality - Pozadavky

CSN ISO/IEC/IEEE 90003:2019 (36 9035) Softwarové inZenyrstvi - Smérnice pro pouZiti
ISO 9001:2015 na pocitacovy software

CSN EN 50562:2019 (34 1523) Drazni zaiizeni - Pevna trak¢ni zatizeni - Proces, ochranné opatteni
a prokazani bezpecnosti elektrickych trakénich soustav

Vysvétlivky k textu této normy

V piipadé nedatovanych odkazli na evropské/mezindrodni normy jsou CSN uvedené v ¢lanku
,Souvisici CSN“ nejnovéj$imi vydanimi, platnymi v dobé schvéleni této normy. P¥i pouZivani této
normy je treba vzdy pouzit takova vydani CSN, ktera prejimaji nejnovejsi vydani nedatovanych

evropskych/mezinarodnich norem (vCetné vSech zmén).

Citované predpisy



Smérnice Evropského parlamentu a Rady 2016/797/EU ze dne 11. kvétna 2016, o interoperabilité
zelezni¢niho systému v Evropské unii (pfepracované znéni). V Ceské republice je tato smérnice
zavedena zakonem €. 266/1994 Sb., o drahach, v platném znéni.



Narizeni Komise (EU) ¢. 1302/2014 ze dne 18. listopadu 2014, o technické specifikaci pro
interoperabilitu subsystému kolejova vozidla - lokomotivy a kolejova vozidla pro prepravu osob
7elezni¢niho systému v Evropské unii. V Ceské republice je toto naiizeni zavedeno zékonem

€. 266/1994 Sb., o drahdach, v platném znéni.

Upozornéni na narodni poznamky

Do této normy byly k ¢lankum 3.1.1, 3.1.2, 3.1.15, 3.1.30, 3.1.43, 8.4.5.1, C.2, D.8, D.27 a D.37
doplnény narodni pozndmky upresnujiciho charakteru.

Vypracovani normy

Zpracovatel odborného prekladu: ACRI - Asociace podnikl ¢Ceského Zelezni¢niho pramyslu,
ICO 63832721

Technicka normalizacni komise: TNK 126 Elektrotechnika v doprave
Vydala: Ceské agentura pro standardizaci, statni prispévkova organizace
Citované dokumenty a souvisici CSN lze ziskat na e-shopu.

Ceskéa agentura pro standardizaci je statni piispévkova organizace ztizena Utadem pro technickou
normalizaci, metrologii a statni zkusebnictvi na zékladé ustanoveni § 5 odst. 2 zakona ¢. 22/1997 Sh.,
o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zékont, ve znéni pozdéjsich
predpisu.

EVROPSKA NORMA EN 50716
EUROPEAN STANDARD

NORME EUROPEENNE

EUROPAISCHE NORM Listopad 2023

ICS 35.240.60 Nahrazuje EN 50128:2011;
EN 50128:2011/AC:2014;
EN 50657:2017;
EN 50128:2011/A1:2020;
EN 50128:2011/A2:2020;
EN 50657:2017/A1:2023

Drazni zarizeni - Pozadavky na vyvoj softwaru
Railway Applications - Requirements for software development

Applications ferroviaires - Exigences pour le Sektorubergreifende Software-Norm fur
développement de logiciels Eisenbahnen

Tato evropské norma byla schvalena CENELEC dne 2023-10-30. Clenové CENELEC jsou povinni



splnit vnitrni predpisy CEN/CENELEC, v nichz jsou stanoveny podminky, za kterych se této evropské
normé bez jakychkoliv modifikaci udéluje status narodni normy.

Aktualizované seznamy a bibliografické citace tykajici se téchto narodnich norem lze obdrzet na
vyzadani
v Ridicim centru CEN-CENELEC nebo u kteréhokoliv ¢lena CENELEC.

Tato evropska norma existuje ve trech oficialnich verzich (anglické, francouzské, némecké). Verze
v kazdém jiném jazyce prelozena ¢lenem CENELEC do jeho vlastniho jazyka, za kterou zodpovida
a kterou notifikuje Ridicimu centru CEN-CENELEC, mé stejny status jako oficidlni verze.

Cleny CENELEC jsou narodni elektrotechnické komitéty Belgie, Bulharska, Ceské republiky, Danska,
Estonska, Finska, Francie, Chorvatska, Irska, Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska,
Madarska, Malty,

Némecka, Nizozemska, Norska, Polska, Portugalska, Rakouska, Republiky Severni Makedonie,
Rumunska, Recka, Slovenska, Slovinska, Spojeného kralovstvi, Srbska, Spanélska,

Svédska, Svycarska a Turecka.

]

Evropsky vybor pro normalizaci v elektrotechnice

European Committee for Electrotechnical Standardization

Comité Européen de Normalisation Electrotechnique

Europaisches Komitee fiir Elektrotechnische Normung

Ridici centrum CEN-CENELEC: Rue de la Science 23, B-1040 Brusel

© 2023 CENELEC Veskera prava pro vyuziti v jakékoliv formé a jakymikoliv prostredky
jsou celosvétové vyhrazena ¢leniim CENELEC.

Ref. ¢. EN 50716:2023 E



Obsah

Strana
Evropska
PIOAMIUVA. ....vtiiiieeiiiiiee ettt eett e e e e eet bt e e e e e eettaeeeeeeeetasaeeeeeettsaeeeeeeastssaeeeseasssssseeeeeassraeeeeeeasrsereeeaanees
.................................. 10
L6170 RO
................................................. 11
1......... Rozsah
PLAEIIOSTL. 11ttt e e e e e eeeeeeeaeeee e ettt ——————————————————————aaaaaaaeees
......................... 14
2. Citované
[0 0] (0N 10 T=3 01 2O RSO
...................... 14
3. Terminy, definice
R 11 SRR TPPURRPPP
........ 15
3.1...... Terminy
R0 (=1 11T T PPPUPPPPPRR
....................... 15
3.2......
A < 1 SRR ER RSP
........................................ 20
7/ S Shoda trovni integrity
0] L=V o | PO PPPPPPP
21
Diveernnns Management softwaru
B OTGANIZACE ..eteeeteeeteeeeiiiiiit ettt et ettt eeeeeessa s bbb bbbttt et et eeeaeesaeaasaaasabbbbbbe e et eeeeeaeeeseesssansannbnbbbbbeaeeeeeeeeeeeens
22
5.1...... Organizace a nezavislost
10 ) | PSP PRRTUUSIRPPUR 22
5.1.1
(05 1 O O PSSP OO PP PSR UPPPRURPPPO
........................................ 22
5.1.2...
POZAAAVKY ... vviiiiiree ettt ettt et e e et e e et e e e et e e e et e e e e abae e eetbe e etba e e e abbeeeetrbeeeebreeearraeeatreeeetreas
...................................... 22
5.2...... Kompetence personalu

A OAPOVEANOSEL....cciivriiieeeeciiie ettt e e eet e e e eeeba b e e e e e eetaraeeeeeettreaeeeeeetsrseeeeeeatrtbeseeeeaarreeeens 24



5.2.2...
POZAAAVKY ... vveiiiiiee ettt ettt et e et e et e e et e e et b e e e ta e e e etb e e e etbeeeeatbaeeeetbaeeeebaeeeataeeeabreeeetreas

5.3...... Otazky zivotniho cyklu
A QOKUIIEIIEACE. .. ceee ettt et e e et e et e e e e e e e e e e et e e e e e e tat e e eaaereraaeeranans
25

5.3.2...
POZAAAVKY ... vviiieiree ettt ettt ettt e e e et e e et e e e b e e b e e e etba e etbae e e etbaeeeetbbeeeebeeeeataaeeabreeeetreas

Goeerreens Zajisténi
0] iR 2= 1 | F OO PPRPR

6.1...... Testovani
SO AT . ettt ettt ettt et e et e e et e et e ettt et e et .t et t_aetartt.tea.ataratrtaaaataataaaannans

6.1.2... Vstupni
[0 0] qU N 0Tz 0L 2O PP P U TSP PPRPPPPP

6.1.3... Vystupni
[0 0] 40N 00 T=3 0L 2O TR TS UOTPP

6.1.4...
POZAAAVKY ... .eeieiiiie ettt e e e e e s a e e e et — e e e e a—te e e tbae e e tbae e e tbaeeeabaeeennraaeearraeeeenareas

6.2...... Verifikace
o) iR 2= 1 | FOT TR O R OPR P PTPPRUPR

6.2.2... Vstupni



6.2.3... Vystupni

[0 0] :qU N 1Tz 0L 2P PPU TR RSSO
...................... 27

6.2.4...

POZAAAVKY ... vveiiiiree ettt ettt ettt e e e et e e e e aa e e e e ab e e e ab e e e e tba e etb e e e e atbaeeeetbaeeeebreeeeraeeeabreeeeareas
...................................... 27

6.3...... Validace

0 A o) PP PR RPN
....................... 28

6.3.1

(05 1 O O PSSR PP PR U PPRRURUPRO
........................................ 28

6.3.2... Vstupni

[0 0] 40N 1 T=3 01 2P ST RSO
........................ 28

6.3.3... Vystupni

[0 0] qU N 0 T=] 0L 2P PP T T TR SSPPPPPPPPPP
...................... 29

6.3.4...

POZAAAVKY ... eeiiiiiiee ettt et e et e e et e et e e ta e e e etb e e e etba e e e atbaeeeetbbeeeebaeeearaeeeabreeeerreas
...................................... 29

64.... Posouzeni

10 A o) B PP P PP RPPPP
................... 29

6.4.1

(05 1 USSP PP UPSRRRPPSR
........................................ 29

6.4.2... Vstupni

[0 0] 4U N 10 T=3 0L 2P
........................ 30

6.4.3... Vystupni

[0 0] (VN 1 T=3 01 2O U P U UUT OO
...................... 30

6.4.4...

POZAAAVKY ... .eiiiiiiie ettt ettt et e e e e e e e e b e e e e b e e e etb e e e e abaeeetbbeeeeabaeeeaataeeeabreeeaareas
...................................... 30

6.5...... Prokazovani kvality

SOTEIWAT U 1.t eeve et ettt ettt e et e et e et e e et e e e et s e et e e e e e s e e et s et aaa s et ane e e e et e e aaan e e aan et aaeeraneeennas



6.5.2... Vstupni
[0 0] 40N 1 T=3 01 2P U PRSP



6.5.3... Vystupni

AOKUMENLY....uvviiiiiiiiiiiiecee e

6.5.4...

6.6.2... Vstupni

AOKUMENLY....uiiiiiiiiiiiiieee e

6.6.3... Vystupni

AOKUMENTY....uvviiiiiiiiiiiiecie e

6.6.4...

POZAAAVKY......oeiiiiiieieciiie e

6.7...... Podpurné nastroje

A JAZYKY eieeiiiiiiee e e

..... 34

6.7.2... Vstupni

AOKUMENEY....uuviiiiiiiiiiiieee e

6.7.3... Vystupni

AOKUMENELY...oeiiiiiiiiiiiee et e e s e e e e sbr e e e e e

6.7.4...

Tvereeene V{voj

Strana



7.1...... Zivotni cyklus a dokumentace
10 ) o) B PP P PP PUUIUPPPPPPTRNt 36

7.1.2...
POZAAAVKY ... .eiiiiiiie ettt ettt e e e e e et e e e b e e etb e e e abbae e e tbaeeatbbeeeaabaeeeaataeeeartraeeentaeas

7.2...... Pozadavky na
SOTEIWATE. ..ottt ettt e e e e e e e eeeeeeeeeeaaartra————————————————————aaaaeeaaaaaeerererrrraraa

7.2.2... Vstupni
[0 0] qU N 00 T=] 0L 2O PSP USSP

7.2.3... Vystupni
[0 0] (U N 10 T=3 01 2O U U UTPP

7.2.4...
POZAAAVKY ... .eieeiiiie ettt ettt et e e e e e e e e e b e e e e b e e e e tbae e e tbae e e tbtee e abaeeaaaraaeearrreeeanareas

7.3...... Architektura
B TLAVT L. et e e e —eee et ———eeeee ettt —aaeeeteua——aeeeetaa———aaaeetta———aaeeteaa————aarrann—_

7.3.2... Vstupni
QOKUINETIEY ...ttt e e e e e e e et e et e eeeeeeeseaaaasssabtbbbbaeeeeeaaeaaeeseessnnnsssssssssssaeeeeeeas

7.3.3... Vystupni
QOKUINEIITY ... eeeeiieiteeee ettt e e ettt e e e e ettt e e e e sttt e e e e e e saabbbeeeesenabbbeeeesenbbaeeeesennsaneeas

7.3.4...
POZAAAVKY ... .vviiieiree ettt ettt e ettt e et e et e e ettt e e eta e e e etbt e e etaaeeeeba e e e etbreeeebreeeataaeeetreeeerreas

7.4..... Navrh
(0] 101 010 ) 1] 112 PSP PRSP PPPPPPPP



7.4.2... Vstupni
[0 0] 40N 1 T=3 01 2P U PRSP

7.4.3... Vystupni
QOKUINETIEY ...ttt e e e e e e e e e et e et e eeeeeeeeeeaasassstbebbbtaeeeeeaaeaeeesessssnssssssssrsssseeeeees

7.4.4...
POZAAAVKY ... veiiiiiiee ettt ettt e e et e e e et e e e e ab e e e eta e e e etba e e etbeeeeatbaeeeetbbeeeatbaeeeataeeeabaeeeetreas

7.5...... Implementace a testovani
LLC0) 101 010) 1Y 01 28U PP UUPR SRR 47

7.5.2... Vstupni
[0 0] 40N 1 T=3 01 2 PO E USSP

7.5.3... Vystupni
[0 0] 41N 0Tz 0L 2P U PP U TS PPPPPPPPP

7.5.4...
POZAAAVKY ... veiiiiiiee ettt ettt ettt ettt e e et e e et e e e et e e e et e e e eabe e e etbaeeeatbaeeeetbaeeeebaeeeebaeeeabreeeeareas

7.6......

7.6.2... Vstupni
[0 0] 40N 00 T=3 01 2 PP T RO

7.6.3... Vystupni
QOKUIMEIIEY . ...eieeeiiiiiiiee ettt e ettt e e e ettt e e e e e atbbaeeeeeesstbaeaeeeasstbseaaesaassbbaeaessasssbbaeeseassssseeeesenssssees



7.6.4...

POZAAAVKY ... eeeieiiiie ettt et e e e e e e e e eta e e e e t— e e e atbaeeetbae e e tbaeeeaabaeeeaataeeeaabreeeaaaeas
...................................... 48

7.7...... Celkové testovani softwaru / Zavérecna

A=Y o b Lol TR TR PPRRRPPT 49

7.7.1

CLL e e e et aaaaa



Strana

7.7.2... Vstupni

[0 0] 40N 10 T=] 0L 2P OO PRSPPI
........................ 49

7.7.3... Vystupni

[0 0] 40N 1 T=3 01 2P EU RSO
...................... 49

7.7.4...

POZAAAVKY ... eeiieiiiie ettt e e et e e e e e tb e e e et be e e etbe e e e tbaeeatbaee e tbaeeeaataaeearbaeeeanareas
...................................... 50

L TR Vyvoj aplikac¢nich dat: systémy konfigurované aplikacnimi

[0 12U PPPPUPRRRRRN 51

8.1......

(05 11T PRSP PRSI
........................................ 51

8.2...... Vstupni

[0 0] 4NN 00 T=] 0L 2O PP UT TSRO
........................ 51

83... Vystupni

[0 0] 40N 10 T=3 01 2O E U RSO
...................... 52

84....

POZAAAVKY ... .eiieiiiie ettt e e e e e e e e — e e e e t— e e e e t— e e e e bbeeeatbae e e tbteeeabaeeeaaraaeearbreeeantaeas
...................................... 52

8.4.1... Proces vyvoje

APLIKACE. ..ottt e e ettt aaaeaeeeeeeeaeettaatr . ——————————————aaas
.............. 52

8.4.2... Specifikace pozadavkl na

F 0] 11 o) FO PP UPUPPPPRRRNS 53
8.4.3... Architektura

B TMAVT N ..ttt e e e e e e e e he e e e e tbe e e e taeeeatbae e e tbaeeaaabaeeaatbaeeeatteeeeabaeeeataeeearreeens
................. 53

8.4.4... Tvorba aplikac¢nich

[0 S PP PPRPURPPPPPPRNt
..... 53

8.4.5... Integrace aplikace

o 7o) <1 1) SO S USRS PSP
..... 54

8.4.6... Validace a posouzeni



o 0] 11 Lol TP PPPPPRPRR
55

8.4.7... Procedury a nastroje pripravy
APLIKACE. ..ttt e e e e e e e e e aaaaaaaaaaaeeerrerrrrraa. 55

9.1...... Nasazeni
0] iR 2= 1 | F RO PT PP

9.1.2... Vstupni
[0 0] 40N 1 T=3 01 2P U P U USSP

9.1.3... Vystupni
[0 0] :qU N 1 T=] 0L 2P PTUU TS SUPPPPPPPPP

9.14..
POZAAAVKY ... vveiiiiiee ettt ettt et e e et e e e e b e e e et e e eab e e e e tbe e etbeeeeatbaeeeetbbeeeebaeeeeraeeeabreeeetreas

9.2..... Udrzba
SOTEIAT U ettt ettt ettt e et e e e et e e e et e e et e e e e e e e et e e et e et an ettt ——eata—atta—atan——aranaaaaaanas

9.2.2... Vstupni
[0 0] 40N 1 T=3 01 2O P U

9.2.3... Vystupni
[0 0] :qU N0 T=] 0L 2P U PP U USSPPPPPPPPP

9.24..
POZAAAVKY ... eeiiiiiiie ettt et e et e e e et e et e e e e b e e e etae e e etba e e e atbaeeeatbaeeeeabaeeeaaraeeeabreeeatreas

Priloha A (normativni) Kritéria pro vybér technik
A OPALTCIL....eeiviee ettt e et e e et eeareeeeareeeeaees 60



Priloha B (normativni) Klicové role a odpovédnosti souvisici s vyvojem
SOTEWAT Uit 70

Priloha C (informativni) Navod na vyvoj
SOTEIAT U ettt ettt ettt e et e e et e et e e e et e e e e e et e s et ane e e et e e ean e e taeeeaa e eaaaeeanas 76

Priloha D (informativni) Bibliografie
[R=T0] 110} 1Ot 88

Priloha ZZ (informativni) Vztah mezi touto evropskou normou a zakladnimi pozadavky smérnice EU
2016/797/EU,
které maji byt

Seznam obrazku

Obréazek 1 - Nazorna mapa postupu vyvoje
R10) LA =Y o | OO PPPPPPPPPPPR 13

Obrazek 2 - Znazornéni doporucené organizacni
SETUKEUTY ..t e e e e e e st r et e e e eeeeeeeesnsnnees 23

Obrazek C.1 - Linearni model Zivotniho cyklu
PIKIAA 1 (VOAOPAA)...eeiiiiiiiiiiieee ettt et eearree e e eatrre e e e e e eaanns 77

Obrazek C.2 - Linearni model Zivotniho cyklu
PIKIAA 2 (VINO0AED)....uviiiiiiiieiiieie ettt e eearre e e e e e eatraeeeeeeaes 78

Obrazek C.3 - Iterativni model Zivotniho cyklu
PIIKIAA L.ouiiiiiiiiiiciiiee et ettt e et e e e e et a e e e e eetaraeeeeeeabbraeeeeeeasrreeeeens 79

Obrazek C.4 - Iterativni model Zivotniho cyklu
PITKIAA 2.1ttt ettt ettt e st e te e sbaeetaeenbeenbeenbeeraens 80

Obrazek C.5 - Priklad iterativniho vyvoje pracovniho
PLOAUKEUL ..ttt e e e e e e e e e e e e e e e e eeeeeeeeeseesnnnnnnnes 80

Obrazek C.6 - Iterativni model Zivotniho cyklu
PIIKIAA 3..uiiiiiiiieeciiiiee et ett e e e et e e e e eeatba e e e e e eeatbreeeeeeeatbrseeeeenatrrreaeens 81



Strana
Seznam tabulek

Tabulka 1 - Vztah mezi tridami nastroje a prislusSnymi ¢islovanymi
CLANIKY ..ot ettt e e etbe e e s earee e 36

Tabulka A.8 - Zadmérné ponechano
0= V40 b0 1< T TSRS 65

Tabulka A.9 - Prokazovani kvality softwaru

Tabulka A.12 - Kédovaci
Y= L0 F- 10 2O PPPPPPPPRRN
...... 66

Tabulka A.13 - Dynamicka analyza
T (072 o) SO OO U RPN 67

Tabulka A.14 - Zamérné ponechano
PTAZANG. ....oeiiiieeiiieee ettt e e e e et e e e e e et e e e e e e eettareeeeeeetabeaeeeeeeataaeaeeeeatrraeeeeeearareeeeennnrrrees 67

Tabulka A.15 - Vhodné programovaci

Tabulka A.16 - Zamérné ponechano
PTAZANG. ....oeeieiieiieeee ettt et e e e e et e e e e et b e e e e e e eettareeeeeeaataaeaeeeeeestaeaeeeeeatrraeeeeeeatareeeeeennarres 68

Tabulka A.17 -



....................... 68

Tabulka A.18 - Testovani

VY KOTMIIOSEL. 1. evvvii ettt eett ettt ettt e e et e e et e e e etr e e e ebaeeeetseeeetaeeeeasaeeeatbaeeeetseeeeensaeeeetaeeeentreeeennes
... 68

Tabulka A.19 - Staticka

ANALYZA. ...eivree ettt ettt e e e e a— e e e eabeeeeabe e e e tbeeeaatbaee e abaeeaabaeeeabaeeeattaeeeebbeeearaeeeantraeeans
........ 68

Tabulka A.20 -

KOIIDOTIENIEY ... s s e e e e e e e e e e e e et e e e e e e ettt bbb e e e e e eeeeeeeeeeeeeearaaeas
....................... 69

Tabulka A.21 - Pokryti kddu

(1T 11 D T T T T TP OPROPPPPOPPINN
. 69

Tabulka B.1 - Specifikace role manazera pro

POZAGAVKY ... .vviiieiiiee et eciee ettt eetre e e et e e e etr e e e e etaae e eeabeeeeeatbeeeebreeeeareeeeareeeeanes 70

Tabulka B.2 - Specifikace role

TLAVIRIAT . ....vvieeeieee ettt e e et e e et e e e e tbe e e e e abb e e e eaaeeeeetaeeeetb e e e e tbaeeeeaaaeeeeaareeeetraeeatreeeentns
71

Tabulka B.3 - Specifikace role

110000 (eS0T N =110 - TOR T O T TS TR TR TP USUO PP PRSPPI

71

Tabulka B.4 - Specifikace role
LT 7<) - DO S OSSPSR P SRR P PRSP
72

Tabulka B.5 - Specifikace role
L] 1 70 - TSP PSPRRPP
72

Tabulka B.6 - Specifikace role
Y16 E= 1 0] o DS UPSRPRUPPRRNS
73

Tabulka B.7 - Specifikace role
POSUZOVALELE. ....uutiiiiiiiiieiie e e e e e e e ettt e e e e e e e e e e e e e e s e abaaaaraaaeeeeaeeeeesaaasasssssssssssssaaaaaeaaaseeasesnnnsnnsnes 74

Tabulka B.8 - Specifikace role manazera
0= 1) B U U PPRR TP 74

Tabulka B.9 - Specifikace role manazera
(0] 0 o 10D = Yol PPPPUPPR 75

Tabulka C.1 - Typické prizpusobeni architektury a navrhu pro
MOAELOVANL. ... .eiiiiiiiie ittt e e sbe e eree e 84



Tabulka C.2 - Typické prizpusobeni implementace a testovani komponent pro
MOdEIOVANI.......ccvviiiiiieciie e 85

Tabulka C.3 - Typické prizpusobeni technik/opatieni kddovacich standardl pro
MOdelOVANI.......ccovviiiieeiie e, 85

Tabulka ZZ.1 - Soulad mezi touto evropskou normou, narizenim Komise 2016/919 o technické
specifikaci

pro interoperabilitu subsystémil , Rizeni a zabezpeceni Zelezni¢niho systému v Evropské unii*

a smérnici (EU)

20067797 ettt ettt et ettt ettt tb e r bt e b e e bt e hteetteetbeen bt a b e et e e teeetbeeabeenbeenbeenbeenteenteeenaeenns
....... 113

Tabulka ZZ.2 - Soulad mezi touto evropskou normou, narizenim Komise (EU) ¢. 1302/2014
o technické specifikaci

pro interoperabilitu subsystému ,kolejova vozidla - lokomotivy a osobni kolejova vozidla“
zelezni¢niho

systému v Evropské unii* a smérnici (EU)

2006/797 ettt ettt ettt ettt ettt ettt b et e be e taentaeenaeeens 114



Evropska predmluva

Tento dokument (EN 50716:2023) vypracovala technicka komise CLC/TC 9X Elektrické
a elektronické zarizeni pro zeleznice.

Jsou stanovena tato data:
- nejzazsi datum zavedeni dokumentu na narodni drovni

vydanim identické narodni normy nebo vydanim
oznameni o schvaleni k primému pouzivani

jako normy narodni (dop) 2024-10-30
- nejzazsi datum zrusSeni narodnich norem,
které jsou s dokumentem v rozporu (dow) 2026-10-30

Tento dokument nahrazuje EN 50128:2011 a EN 50657:2017 a vSechny jejich zmény a opravy
(pokud existuji).

EN 50716:2023 obsahuje v porovnani s EN 50128:2011 a EN 50657:2017 tyto vyznamné technické
zmény:

- bylo provedeno vétsi sjednoceni s EN 50126-1:2017 a EN 50126-2:2017, vCetné definic;

- kapitola 5: byly prepsany pozadavky, aby se zjednodusSila srozumitelnost (pricemz stavajici
moznosti organizace zustaly v podstaté nezménény);

- byla aktualizovéana priloha A, aby lépe odpovidala etapam zivotniho cyklu;

- v informativni priloze C byla doplnéna nova kapitola C.1 s dal$im navodem tykajicim se modela
zZivotniho cyklu;

- v informativni priloze C byla doplnéna nova kapitola C.2 s ndvodem pro modelovani pri vyvoji
softwaru;

- byly doplnény dal$i pokyny pro komponenty softwaru s riznymi Grovnémi integrity softwaru;
- byly zobecnény pozadavky na programovaci jazyky.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. CENELEC nelze ¢init odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Tento dokument se pouzivé spolecné s EN 50126-1 Drdzni zarizeni - Stanoveni a prokdzani
bezporuchovosti, pohotovosti, udrzovatelnosti a bezpecnosti (RAMS) - Cdst 1: Genericky proces
RAMS [1] a EN 50126-2 Dradzni zarizeni - Stanoveni a prokdzani bezporuchovosti, pohotovosti,
udrzovatelnosti a bezpecnosti (RAMS) - Cdst 2: Systémovy pristup k bezpecnosti [2].

Pro drazni pevna zarizeni (fizeni a napdajeni elektrické trakce) plati EN 50562 Drdzni zarizeni -
Pevnd trak¢ni zarizeni - Proces, ochrannd opatreni a prokdzdni bezpecnosti elektrickych trakcnich
soustav [20].

Tento dokument byl vypracovan na zékladé normaliza¢niho pozadavku udéleného CENELEC
Evropskou komisi. Staly vybor stata ESVO nésledné tyto zadosti za své Clenské staty schvaluje.

Vztah k legislativé EU viz informativni priloha ZZ, ktera je nedilnou soucasti tohoto dokumentu.



Jakdakoli zpétna vazba a otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normalizacnimu orgénu uzivatele. Uplny seznam téchto orgént lze nalézt na webovych strénkéch
CENELEC.



Uvod

Tento dokument se zaméruje na metody, které musi byt pouzity k vytvoreni softwaru, ktery spliuje
pozadavky na integritu softwaru.

Tento dokument stanovuje sadu pozadavki na vyvoj, nasazeni a udrzbu jakéhokoli softwaru
ur¢eného pro zelezni¢ni aplikace. Definuje pozadavky tykajici se organiza¢ni struktury, vztaht mezi
organizacemi a rozdéleni odpovédnosti za ¢innosti spojené s vyvojem, nasazenim a udrzbou. V tomto
dokumentu jsou rovnéz stanovena kritéria pro kvalifikaci a odbornost personalu.

Klicovym konceptem tohoto dokumentu jsou Urovné integrity softwaru. Tento dokument se zabyva

sVV/

Cim vy$si je riziko vyplyvajici z poruchy softwaru, tim vy$si ma byt Groven integrity softwaru.

POZNAMKA 1 Koncept zékladni integrity pouZity v tomto dokumentu byl poprvé pfedstaven
v souboru EN 50126 ([1] [2]).

Tento dokument urcuje techniky a opatreni pro pét trovni integrity softwaru. Pozadované techniky
a opatreni pro zakladni integritu a pro urovné integrity bezpecnosti 1 az 4 jsou uvedeny

v normativnich tabulkach v priloze A. Pozadované techniky pro uroven 1 jsou stejné jako pro droven
2 a pozadované techniky pro uroven 3 jsou stejné jako pro uroven 4. Tento dokument nedava navod
k urceni trovné integrity softwaru, ktera by odpovidala danému riziku. Toto rozhodnuti bude zaviset
na mnoha faktorech zahrnujicich charakter aplikace, rozsahu, v jakém ostatni systémy vykonavaji
funkce souvisejici s bezpecCnosti, a na socialnich a ekonomickych faktorech.

Definice procesu specifikace funkci souvisejicich s bezpecCnosti prirazenych softwaru je v rozsahu
platnosti EN 50126-1 a EN 50126-2.

Tento dokument urCuje opatfeni, kterd jsou nezbytna pro splnéni téchto pozadavka.
Soubor EN 50126 ([1] [2]) vyzaduje, aby byl pouzit systematicky pristup pro:
a) identifikaci nebezpeci, posuzovani rizik a rozhodovani zalozenym na kritériich rizika;
b) identifikaci nezbytného snizeni rizika pro splnéni kritérii akceptovani rizika;

c) definovani celkovych pozadavku na bezpecnost systému pro bezpecnostni opatreni nezbytna
pro dosazeni pozadovaného omezeni rizika;

d) volbu vhodné architektury systému;

e) planovani, sledovéni a rizeni technickych a ridicich ¢innosti nezbytnych k prevedeni pozadavku
na bezpecnost systému do systému souvisejiciho s bezpec¢nosti na ovérené drovni integrity
bezpecnosti.

Jak dochazi k rozkladani specifikaci na navrh obsahujici bezpecnostné relevantni systémy
a komponenty, pro-vadi se dalsi pridélovéani trovni integrity bezpecnosti. V kone¢ném duasledku to
vede k pozadovanym drovnim integrity softwaru.

Soucasny stav techniky je takovy, Ze ani pouziti metod prokazovani kvality (takzvanda opatreni pro
vyhnuti se vadam a opatreni pro detekci vad), ani pouziti pristupli odolnosti proti vaddm softwaru
nemuze zarucit absolutni bezpecnost softwaru. Neexistuje zadny znadmy zpusob prokazani absence



vad v priméreneé slozitém bezpecnostné relevantnim softwaru, zejména absence vad ve specifikaci
a navrhu.

Zasady pouzité pri vyvoji softwaru s vysokou integritou zahrnuji, ale neomezuji se pouze na:
- metody navrhu shora dold,
- modularitu,
- verifikaci kazdé etapy zivotniho cyklu vyvoje,
- verifikované komponenty a knihovny komponent,
- srozumitelnou dokumentaci a sledovatelnost,
- auditovatelné dokumenty,
- validaci,
- posouzeni,
- Tizeni konfigurace a rizeni zmén,

- vhodné zvazeni otazek organizace a kompetenci personalu.



Pridéleni systémovych pozadavku na funkce softwaru je provedeno na systémové urovni. To zahrnuje
stanoveni pozadovanych urovni integrity softwaru pro funkce. Posloupnost funk¢nich kroku pri
aplikaci tohoto dokumentu je zndzornéno na obrazku 1 a obsahuje:

f) zformulovéni specifikace pozadavki na software a soucasné zvazeni architektury softwaru.
Architektura softwaru predstavuje vytvoreni strategie bezpecnosti pro software a pro uroven
integrity softwaru (7.2 a 7.3);

g) navrh, implementaci a testovani softwaru podle planu prokazovani kvality softwaru, irovné
integrity softwaru a zivotniho cyklu softwaru (7.4 a 7.5);

h) integraci softwaru do cilového hardwaru a verifikaci funkénosti (7.6);
i) validaci a nasazeni softwaru (7.7 a 9.1);
j) udrzba softwaru, je-li vyzadovana v prubéhu Zivotnosti (9.2).

Vyvoj softwaru predstavuje radu ¢innosti. Tyto zahrnuji testovani (6.1), verifikaci (6.2), validaci (6.3),
posouzeni (6.4), prokazovani kvality (6.5) a rizeni modifikaci a zmén (6.6).

Jsou stanoveny pozadavky na podpurné nastroje (6.7) a na systémy, které jsou konfigurovany
aplika¢nimi daty (kapitola 8).

Rovnéz jsou stanoveny pozadavky na nezavislost roli a kompetentnost personéalu, ktery se podili na
vyvoji softwaru (5.1, 5.2 a priloha B).

Tento dokument nepredepisuje pouziti urcitého zivotniho cyklu vyvoje softwaru. V5.3, 7.1 av C.1
jsou vSak uvedeny ilustrativni soubory zivotnich cykli a dokumentace.

Tabulky jsou sestaveny tak, Ze obsahuji rizné techniky/opatieni, které jsou tfidény vzhledem

k trovnim integrity bezpecnosti 1 az 4 a pro zakladni integritu. Tabulky jsou v priloze A. V tabulkach
jsou uvedeny krizové odkazy na bibliografii uvadéjici stru¢ny popis jednotlivych technik/opatreni

s odkazy na dalsi zdroje informaci. Bibliografie technik je v ptiloze D.

POZNAMKA 2 Nékteré polozky v tomto dokumentu byly zdmérné ponechény prazdné. Tim je
zajisténo, ze Cislovani zustane, pokud je to mozné a pokud to nemad vliv na srozumitelnost,
nezménéno s ohledem na EN 50128 a EN 50657. To ma v prislusnych pripadech usnadnit prechod
a pouziti tohoto dokumentu.

Tento dokument nespecifikuje pozadavky na vyvoj, implementaci, idrzbu a/nebo provoz
zabezpecovaci politiky nebo zabezpecovacich sluzeb potrebnych k naplnéni pozadavkl na
kybernetickou bezpecnost, které mohou byt pozadovany bezpec¢nostné relevantnim systémem.
Kybernetické utoky mohou ovlivnit nejen provoz, ale i funk¢ni bezpecnost systému. Pro
kybernetickou bezpecnost by mély byt pouzity prislusné normy.

POZNAMKA 3 Publikace IEC/ISO a CEN/CENELEC, které se zabyvaji kybernetickou bezpe¢nosti do
hloubky, jsou [3], [4], [5] a [17].

Muze byt nutné vyvazit opatreni proti systematickym chybam a opatteni proti bezpecnostnim
hrozbam. Prikladem muze byt potreba rychlé aktualizace bezpecnostniho softwaru vyplyvajici

z bezpecénostnich hrozeb, zatimco pokud se jedna o bezpecnostné relevantni software, mél by byt
pred kazdou aktualizaci dukladné vyvinut, testovan, validovan a schvéalen.



(]

Obréazek 1 - Nazorna mapa postupu vyvoje softwaru



1 Rozsah platnosti

1.1 Tento dokument stanovuje postupy a technické pozadavky pro vyvoj softwaru pro
programovatelné elektronické systémy pro pouziti v:

- rtidicich a zabezpecovacich aplikacich;

- aplikacich na palubach kolejovych vozidel.
Tento dokument neni uréen pro pouziti v oblasti napajeni elektrické trakce (pevné instalace) nebo
pro napdjeni a rizeni béznych aplikaci, napr. napajeni stanic pro kancelare, obchody. Na tyto
aplikace se obvykle vztahuji normy pro distribuci energie a/nebo jina nez zelezni¢ni odvétvi a/nebo

mistni pravni ramce.

1.2 Tento dokument plati vyhradné pro software a vzdjemné plisobeni mezi softwarem a systémem,
jehoz soucasti je software.

1.3 Zamérné ponechano prazdné.
1.4 Tento dokument plati pro software pouzivany v zelezni¢nich systémech podle Clanku 1.1, véetné:

aplikacniho programovani;

provoznich systému;

podpurnych nastroju;

firmwaru.

sV vV

a specializované programovani (napr. zebrickova logika programovatelnych logickych automati).

1.5 Tento dokument se rovnéz zabyva pouzitim jiz existujicitho softwaru (jak je uvedeno v 3.1.16)
a nastroju. Takovy software mize byt pouzit, jestlize jsou naplnény zvlastni pozadavky v 7.3.4.7
a 6.5.4.16 pro jiz existujici software a v 6.7 pro nastroje.

1.6 Zamérné ponechano prazdné

1.7 Tento dokument bere v Givahu, ze pri modernim navrhu aplikaci se Casto vyuziva software, ktery
je vhodny jako zaklad pro ruzné aplikace. Takovy software je pak konfigurovan pomoci aplikacnich
dat pro vytvoreni spustitelného softwaru pro aplikace.

1.8 Zamérné ponechdano prazdné.

1.9 Tento dokument nema byt retrospektivni. Plati tedy predevsim pro novy vyvoj a jako celek plati
pro stavajici systémy pouze tehdy, jsou-li podrobeny znacnym modifikacim. V pripadé malych zmén
plati pouze 9.2. Nicméné se doporucuje pouziti tohoto dokumentu béhem upgradu a udrzby
existujiciho softwaru.

1.10 Pro vyvoj uzivatelsky programovatelnych integrovanych obvoda (napf. pole programovatelnych
hradlovych poli (FPGA) a komplexnich programovatelnych logickych zarizeni (CPLD)) je navod
uveden v EN 50129:2018, priloha F, pro funkce souvisejici s bezpecnosti a v EN 50155:2017 pro



funkce nesouvisejici s bezpecCnosti. Software bézici na softwarovych procesorech uzivatelsky
programovatelnych integrovanych obvodu spada do rozsahu platnosti tohoto dokumentu.

Konec nahledu - text dale pokracuje v placené verzi CSN.



