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Narodni predmluva

Zmény proti predchozi normé

Zatimco EN 50128:2001 byla zavedena v CSN EN 50128:2002 schvélenim k pfimému pouzivani, tato
norma ji prejima prekladem a navic obsahuje informativni narodni poznamky.

Citované normy

EN 50126 zavedena v CSN EN 50126 (33 3502) Dréazni zafizeni - Stanoveni a prokazani bezporuchovosti,
pohotovosti, udrzovatelnosti a bezpecnosti (RAMS) (idt EN 50126:1999)

EN 50129 dosud nezavedena

EN 50159-1 zavedena v CSN EN 50159-1 (34 2670) Drazni zafizeni - Sd&lovaci a zabezpecovaci
systémy a systémy zpracovani dat - Cast 1: Komunikace v uzavfenych pfenosovych zabezpeovacich
systémech (idt EN 50159-1:2001)

EN 50159-2 zavedena v CSN EN 50159-2 (34 2670) Drazni zafizeni - Sdélovaci a zabezpetovaci
systémy a systémy zpracovani dat - Cast 2: Komunikace v otevienych pfenosovych zabezpe&ovacich
systémech (idt EN 50159-2:2001)

EN ISO 8402+ nahrazena EN 1SO 9000 zavedenou v CSN EN 1SO 9000 (01 0300) Systémy managementu
jakosti - Zaklady, zasady a slovnik (idt EN 1ISO 9000:2000, idt ISO 9000:2000)

EN ISO 9001*+) zavedena v CSN EN I1SO 9001 (01 0321) Systémy managementu jakosti - PoZzadavky
(idt EN 1SO 9001:2000, idt 1ISO 9001:2001)

EN ISO 9000-3 zavedena v CSN EN 1SO 9000-3 (01 0320) Normy pro management jakosti a zabezpecovani
jakosti - Cast 3: Smérnice pro pouziti 1ISO 9001:1994 pfi vyvoji, dodavce, instalaci a udrzbé
pocitacového softwaru (idt EN ISO 9000-3:1997)

IEC 60050-191 zavedena v CSN IEC 50(191) (01 0102) Medzinarodny elektrotechnicky slovnik -
Kapitola 191: Spouahlivos» a akos» sluzieb (idt IEC50(191):1990)

IEC 61508 soubor zaveden v souboru norem CSN EN 61508 (18 0301) Funkéni bezpe&nost elektrickych/
/elektronickych/programovatelnych elektronickych systému souvisejicich s bezpecnosti

ISO/IEC 2382 soubor zaveden v souboru CSN ISO/IEC 2382-1 (36 9001) Informa¢ni technologie - Slovnik

ISO/IEC 9126 zavedena v CSN ISO/IEC 9126 (36 9020) Informacni technika - Hodnoceni softwarového
produktu - Charakteristiky jakosti a navod pro jejich pouzivani (idt ISO/IEC 9126:1991) )

IEEE 610.12 nezavedena

MIL-STD-483 nezavedena



Souvisici CSN

CSN IEC 61713 (01 0692) Zajisténi spolehlivosti softwaru pomoci procestl jeho Zivotniho cyklu - Navod
k pouziti (idt IEC 61713:2000)

CSN ISO/IEC 12119 (36 9022) Informaéni technologie - Softwarové baliky - PoZzadavky na jakost a
zkousSeni (idt ISO/IEC 12119:1994)

CSN ISO/IEC 14598 soubor (36 9028) Informa¢ni technologie - Hodnoceni softwarového produktu

**) S ohledem na to, ze neni uvedeno datum vydani, plati posledni vydani normy, tedy vydani
z roku 2000. V kapitole 2 origindlu anglické verze je vSak uvedena EN ISO 8402 Management
jakosti a zabezpecovani jakosti - Slovnik, ktera je z roku 1994 a kterou je mozno pouZzivat pouze do
2003-12-15. Soub&zné s ni plati nové vydani EN 1SO 9000:2000 (CSN EN ISO 9000:2001), které ma
vy3e uvedeny ndzev a které nahrazuje EN ISO 8402:1994 (CSN EN 1SO 8402:1995).

*kk) S ohledem na to, Ze neni uvedeno datum vydani, plati posledni vydani normy, tedy vydani
z roku 2000. Podle nazvu normy uvedeného v kapitole 2 originalu anglické verze v3ak jde o
EN 1SO 9001:1994 (CSN EN 1SO 9001:1995), kterou je mozno pouzivat pouze do 2003-12-15.
Soub&zné s ni plati nové vydani EN ISO 9001:2000 (CSN EN I1SO 9001:2001), které mé vyse
uvedeny nazev a které nahrazuje EN ISO 9001:1994 (CSN EN ISO 9001:1995), EN 1SO 9002:1994
(CSN EN 1SO 9002:1995) a EN 1SO 9003:1994 (CSN EN SO 9003:1995).

*xkk) e tfeba vzit v Gvahu novy soubor ISO/IEC 9126 s Castmi 1, 2, 3 a 4, ktery ISO/IEC 9126:1991
nahradil (bude vydan jako CSN), a dale ISO/IEC 15939, definujici zakladni pojmy méfeni a metrik
pro software.
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Upozornéni na narodni poznamky

Do normy byly k Gvodu, ¢lankdim 1.1, 3.6, 3.16, 6.2.9, 8.4.1, 10.1.2, 10.4.15, k tabulce A.3 a ke kapitolam
B.9, B.12, B.29, B.40, B.42, B.47 a B.51 doplnény a informativni ndrodni poznamky.

Vypracovani normy
Zpracovatel*): Radka Horskd, Elnormservis Brno, ICO 163 15 251
Technicka normaliza¢ni komise: TNK 126 Elektrotechnika v dopravée

Pracovnik Ceského normaliza¢niho institutu: Ing. Vincent Csirik

*)  POZNAMKA Odbornou korekturu pfekladu normy provedl| prof. RNDr. Jif{ Vani¢ek, CSc., Praha
- predseda TNK 20 Informacni technologie.
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EVROPSKA NORMA EN 50128
EUROPEAN STANDARD Bfezen 2001

NORME EUROPEENNE
EUROPAISCHE NORM

ICS 29.280; 45.060.10

Drazni zafizeni -

Sdélovaci a zabezpecovaci systémy a systémy zpracovani dat -
Software pro drazni fidici a ochranné systémy

Railway applications -

Communication, signalling and processing systems -

Software for railway control and protection systems

Applications ferroviaires - Bahnanwendungen -

Systemes de signalisation, de Telekommunikationstechnik, Signaltechnik
télécommunication et de traitement - und Datenverarbeitungssysteme -
Logiciels pour systemes de commande Software fur Eisenbahnsteuerungs- und

et de protection ferroviaire Uberwachungssysteme

Tato evropska norma byla schvalena CENELEC 2000-11-01. Clenové CENELEC jsou povinni splnit
Vnitfni predpisy CEN/CENELEC, v nichz jsou stanoveny podminky, za kterych se musi této evropské
normé bez jakychkoliv modifikaci dat status narodni normy.

Aktualizované seznamy a bibliografické citace tykajici se téchto narodnich norem Ize obdrzet na
vyzadani v Ustfednim sekretariatu nebo u kteréhokoliv ¢lena CENELEC.

Tato evropska norma existuje ve tfech oficialnich verzich (anglické, francouzské, némecké). Verze v
kazdém jiném jazyce prelozena ¢lenem CENELEC do jeho vlastniho jazyka, za kterou zodpovida a
kterou notifikuje Ustfednimu sekretaridtu, ma stejny status jako oficidIni verze.

Cleny CENELEC jsou narodni elektrotechnické komitéty Belgie, Ceské republiky, Dénska, Finska, Francie,
Irska, Islandu, Italie, Lucemburska, Némecka, Nizozemska, Norska, Portugalska, Rakouska, Recka,
Spojeného kralovstvi, ©panélska, ©védska a ©vycarska.



CENELEC
Evropsky vybor pro normalizaci v elektrotechnice
European Committee for Electrotechnical Standardization
Comité Européen de Normalisation Electrotechnique
Europaisches Komitee fur Elektrotechnische Normung
Ustiedni sekretariat: rue de Stassart 35, B-1050 Brusel
© 2001 CENELEC. VeSkera prava pro vyuziti v jakékoli formé a jakymikoli prostfedky
jsou celosvétové vyhrazena ¢lendim CENELEC.
Ref. C. EN
50128:2001 E
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Predmluva

Tuto evropskou normu pripravila SC 9XA, Sdélovaci a zabezpelovaci systémy a systémy zpracovani
dat, technické komise CENELEC TC 9X, Elektricka a elektronicka drazni zafizeni.

Text nadvrhu byl predlozen k formdlnimu hlasovani a CENELEC jej schvalil jako EN 50128 dne
2000-11-01.

Byla stanovena tato data:
- nejzazsi datum zavedeni EN na narodni Urovni

vydanim identické narodni normy nebo vydanim
oznameni o schvaleni EN k pfimému pouzivani

jako normy narodni (dop) 2001-1-
-01

- nejzazsi datum zruSeni narodnich norem,
které jsou s EN v rozporu (dow) 2003-1-
-01

Tuto evropskou normu je tfeba pouzivat spolu s EN 50126: ,Drazni zafizeni - Stanoveni a prokazani
bezporuchovosti, pohotovosti, udrzovatelnosti a bezpecnosti (RAMS)” a EN 50129: ,Drazni zafizeni -
Elektronické zabezpecovaci systémy*.

Prilohy oznacené jako ,normativni“ jsou soucasti této normy.
Prilohy oznacené jako ,informativni“ jsou uréeny pouze pro informaci.

V této normé je priloha A normativni a priloha B je informativni.
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Uvod

Tato norma je Casti skupiny souvisejicich norem. Dalsi normy jsou EN 50126 ,,Drazni zafizeni - Stanoveni a
prokazani bezporuchovosti, pohotovosti, udrzovatelnosti a bezpe¢nosti (RAMS)“ a EN 50129 ,Drazni
zafizeni - Elektronické zabezpecovaci systémy*“. EN 50126 se zabyva systémovymi otdzkami systému
které mohou existovat v ramci drazniho fidiciho a ochranného systému jako celku. Tato norma se
soustfeduje na metody, které je treba pouzit pro zajisténi softwaru vyhovujiciho pozadavkdim na
integritu bezpecnosti, které jsou na néj kladeny na zakladé téchto SirSich Uvah.

Tato norma vychdazi do znacné miry z drivéjsi prace vykonané v pracovni skupiné WG 9 IEC/TC 65.
Vysledkem prace WG 9 byla kmenova norma pro software bezpec¢nostnich systém, ktera je nyni soucasti
IEC 61508. Zvlastnim aspektem prace vykonané ve WG 9 je zahrnuti Urovné integrity softwaru 0,
ktera zahrnuje software bez bezpecnosti, a Urovné integrity softwaru 1 az 4, které zahrnuji software
vztahujici se k bezpelnosti a software, u néjz je bezpecnost rozhodujici. Také tato norma zahrnuje
vsech pét Urovni integrity softwaru.

Rovnéz byla vzata v Uvahu prace Institutu technikd pro zabezpecovaci systémy na drahach (IRSE -
Institution of Railway Signal Engineers), zejména jeho technicka zprava €. 1, ktera je zamérena na
stejné téma.

Kliové v této evropské normé jsou otazky tykajici se Grovné integrity bezpe&nosti softwaru. Cim
nebezpecnéjsi jsou disledky poruchy*) softwaru, tim vyssi bude Uroven integrity bezpec¢nosti softwaru.

Tato evropska norma stanovi techniky a opatreni pro 5 Urovni integrity bezpecnosti softwaru, kde 0 je
minimalni Groven a 4 nejvyssi droven. Ctyfi z t&chto Grovni, 1 aZ 4, se vztahuji k softwaru
vztahujicimu se k bezpecnosti, zatimco Uroven 0 se vztahuje k softwaru nevztahujicimu se k
bezpecnosti. Tato Uroven byla zahrnuta jako normativni, aby byl umoznén hladky prechod mezi vyvojem
softwaru pro systémy nevztahuijici se k bezpecnosti a vyvojem softwaru pro systémy vztahujici se k
bezpecnosti. Pozadované techniky a opatreni pro kazdou Uroven integrity bezpecnosti softwaru a pro
Uroven nevztahujici se k bezpecnosti jsou uvedeny v tabulkach. V této verzi jsou pozadované techniky
pro uroven 1 stejné jako pro Uroven 2, a pozadované techniky pro Uroven 3 jsou stejné jako pro Uroven
4. Tato evropska norma neuvadi informace o tom, ktera Groven integrity softwaru odpovida danému
riziku. Toto rozhodnuti bude zaviset na mnoha faktorech, véetné charakteru aplikace, na rozsahu, v
jakém ostatni systémy vykondavaji bezpecnostni funkce, a na socidlnich a ekonomickych faktorech.

Stanoveni bezpecnostnich funkci prifazenych softwaru je predmétem EN 50126 a EN 50129.

Tato evropska norma stanovi opatreni, ktera jsou nutna pro spinéni téchto pozadavkd. Postup je
znazornén na obrazku 1.

EN 50126 a EN 50129 vyZzaduji, aby byl pouZit systematicky pfistup pro:



i) bezpecnost identifikaci nebezpedi, rizik a kritérii rizik;
ii) identifikaci nezbytného omezeni rizika pro spinéni kritérii rizik;

iii) definovani celkové specifikace pozadavkl na bezpec¢nost systému pro bezpecnostni opatreni
nutna pro dosazeni pozadovaného omezeni rizika;

iv) volbu vhodné architektury systému;

v) planovani, monitorovani a fizeni technickych a manazerskych ¢innosti nutnych pro prevedeni
specifikace pozadavkd na bezpecnost systému do systému vztahujicimu se k bezpec¢nosti s
validovanou funkéni bezpecnosti (nebo s validovanou integritou bezpecnosti).

Protoze dochdzi k rozlozeni specifikace na navrh obsahujici systémy a komponenty vztahuijici se k
bezpecnosti, provadi se dalsi rozdélovani Grovni integrity bezpec¢nosti. V kone¢ném disledku to vede
k poZzadovanym Urovnim integrity bezpecnosti softwaru.

Soucasny stav techniky je takovy, Ze ani pouzivani metod zajisténi jakosti (tak zvana opatreni pro
vyhnuti se vadam), ani pouzivani pristupt odolnych proti vadam softwaru nem{ze zarudit absolutni
bezpecnost systému. Neexistuje zadny znamy zplsob prokazani absence vad v primérené slozitém
softwaru vztahujicim se k bezpecnosti, zejména absence poruch specifikace a navrhu.

*)  NARODNi POZNAMKA S ohledem na terminologii v oblasti spolehlivosti by mél byt pouZit
termin ,vada“( fault) a nikoliv ,,porucha“ (failure).
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Principy pouzité ve vyvijeni softwaru s vysokou integritou zahrnuji nize uvedené polozky s tim, ze,
nejsou omezeny jen na ne:

- metody navrhu shora dol{;

- modularitu;

- ovérovani kazdé etapy zivotniho cyklu vyvoje;
- ovérené moduly a knihovny modul;

- jasnou dokumentaci;

- provéfitelné dokumenty; a

- validacni testovani.

Tyto principy a principy s nimi souvisejici musi byt spravné pouzivany. Tato norma stanovi Groven zajisténi
pozadovanou pro prokazani této Urovné na kazdé Urovni integrity bezpecnosti softwaru.

Po ziskani nebo vytvoreni specifikace pozadavkd na bezpecnost systému, kterd identifikuje vsechny
bezpecnostni funkce pfifazené softwaru a urci Uroven integrity bezpecnosti systému, jsou funkni
kroky pfi aplikaci této evropské normy zndzornény na obrazku 2 a jsou tyto:



i) zformulovani specifikace poZzadavk( na software a souc¢asné zvazeni architektury softwaru.
Architektura softwaru vznika tam, kde se vytvari zakladni strategie bezpecnosti pro software a
pro Uroven integrity bezpecnosti softwaru (kapitola 5, 8 a 9);

ii) navrh, vyvoj a testovani softwaru podle planu zajisténi jakosti softwaru, Urovné integrity
bezpecnosti softwaru a Zivotniho cyklu softwaru (kapitola 10);

iii) integrovani softwaru do cilového hardwaru (kapitola 12);
iv) validace softwaru (kapitola 13);

v) je-li poZzadovana Udrzba softwaru béhem provozni zivotnosti, tato evropska norma je
reaktivovana podle potreby (kapitola 16).

Vyvoj softwaru je spojen s radou Cinnosti. Tyto zahrnuji verifikaci (kapitola 11), hodnoceni (kapitola
14) a zajisténi jakosti (kapitola 15).

V normé jsou uvedeny pozadavky na systémy, které jsou konfigurovany aplika¢nimi daty (kapitola
17).

V normé jsou rovnez uvedeny pozadavky na kompetentnost personalu, ktery se podili na vyvoji
softwaru (kapitola 6).

Norma nepredepisuje pouziti urcitého zivotniho cyklu vyvoje softwaru, je vSak uveden doporuceny
Zivotni cyklus a soubor dokumentace (kapitola 7 a obrazky 3 a 4).

Tabulky byly sestaveny tak, Ze rlizné techniky / opatreni jsou klasifikovany na zakladé 5 Grovni
integrity bezpecnosti softwaru. Tabulky jsou v pfiloze A. Odkazy na tabulky jsou uvedeny v bibliografii
uvadéjici strucny popis jednotlivych technik / opatreni s odvolavkami na dalsi zdroje informaci. Bibliografie
je v priloze B.
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1 Rozsah platnosti

1.1 Tato evropska norma stanovi postupy a technické pozadavky pro vyvoj programovatelnych
elektronickych systémd pouzitych pro fizeni a ochranu draznich zafizeni. Je zamérena na pouziti v
kterékoliv oblasti, kde jde o bezpecnost. Tyto oblasti mohou byt v rozsahu od zcela rozhodujicich jako
jsou zabezpecovaci systémy, po nerozhodujici, jako jsou informacni systémy managementu. Tyto
systémy mohou byt zavadény za pouziti jednotcéelovych mikroprocesord, programovatelnych radicd
fizenych logikou®), multiprocesorovych distribuovanych systémd, vétsich systému s Ustfednim
procesorem nebo pomoci systémda jinych architektur.

1.2 Tato evropska norma plati vyhradné pro software a vzajemné plsobeni mezi softwarem a systémem,
jehoz je software soucasti.

1.3 Urovné integrity bezpe&nosti softwaru vy$3i nez nula se pouzivaji v systémech, v nichZ by
dusledky poruchy mohly zahrnovat ztratu Zivota. Ekonomické nebo environmentalni Gdvahy mohou vsak
také odlvodnit pouziti vyssich Grovni integrity bezpec¢nosti softwaru.

1.4 Tato evropska norma plati pro veskery software pouzivany pfi vyvoji a zavadéni draznich fidicich
a ochrannych systém0 zahrnuijicich:



- aplika¢ni programovani;

- operacni systémy;

- podplrné nastroje;

- mikroprogramové vybaveni.

Aplikacni programovani zahrnuje vyssi programovani, nizsi programovani a specializované programovani
(napr.: ®ebrickova logika programovatelnych radicd rizenych logikou) (Programmable Logic Controller
ladder logic).

1.5 Tato evropska norma se rovnéz zabyva pouzitim standardniho softwaru a nastrojd, které jsou
bézné komercné dostupné.

1.6 Tato evropska norma se rovnéz zabyva pozadavky na systémy konfigurované aplikacnimi daty.

1.7 Tato evropska norma se nezabyva obchodnimi otazkami. Ty maji byt zakladni ¢asti jakékoliv smluvni
dohody. VSechny kapitoly této evropské normy budou vyZadovat v jakékoliv obchodni situaci peclivé
uvazeni.

1.8 Tato evropska norma nema byt retrospektivni, plati tedy predevsim pro novy vyvoj a jako celek
plati pro stavajici systémy pouze tehdy, jsou-li podrobeny znacnym modifikacim. V pfipadé malych
zmeén plati pouze kapitola 16.

2 Normativni odkazy

Do této evropské normy jsou zaclenéna formou datovanych nebo nedatovanych odkaz{ ustanoveni z
jinych publikaci. Tyto normativni odkazy jsou uvedeny na vhodnych mistech textu a seznam téchto
publikaci je uveden niZe. U datovanych odkazll se pozdéjsi zmény nebo revize kterékoliv z téchto
publikaci vztahuji na tuto evropskou normu jen tehdy, pokud do ni byly za¢lenény zménou nebo revizi.
U nedatovanych odkazd plati posledni vydani prislusné publikace (v¢etné zmén).

EN 50126 Drazni zafizeni - Stanoveni a prokazani bezporuchovosti, pohotovosti, udrZzovatelnosti a
bezpecnosti (RAMS)

(Railway applications - The specification and demonstration of Reliability, Availability, Maintainability
and Safety (RAMS))

EN 50129+ Drazni zafizeni - Elektronické zabezpecovaci systémy

(Railway applications - Safety related electronic systems for signalling)

EN 50159-1 Drazni zafizeni - Sdélovaci a zabezpecovaci systémy a systémy zpracovani dat
Cést 1: Komunikace v uzavienych pfenosovych zabezpectovacich systémech

(Railway applications - Communication, signalling and processing systems Part 1: Safety-related
communication in closed transmission systems)

*)  NARODNi POZNAMKA Pouziva se i termin ,programovatelné logické fidici jednotky*.



* Ve stadiu navrhu.

Strana 12

EN 50159-2 Drazni zafizeni - Sdélovaci a zabezpeCovaci systémy a systémy zpracovani dat
Cést 2: Komunikace v otevfenych pfenosovych zabezpetovacich systémech

(Railway applications - Communication, signalling and processing systems
Part 2: Safety-related communication in open transmission systems)

EN ISO 9001 Systémy jakosti - Model zabezpecCovani jakosti pfi navrhu, vyvoji, vyrobg, instalaci a servisu

(Quality systems - Model for quality assurance in design / development, production, installation and
servicing)

EN 1SO 9000-3 Normy pro management jakosti a zabezpecovani jakosti - Cast 3: Smérnice pro pouziti
ISO 9001:1994 pri vyvoji, dodavce, instalaci a Udrzbé pocitacového softwaru

(Quality management and quality assurance standards - Part 3: Guidelines for the application of ISO
9001:1994 to the development, supply, installation and maintenance of computer software)

-- Vynechany text --



