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Zmeény proti pfedchozim normam
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plvodné rozdéleny do dvou kategori, tato CSN déli pfenosové systémy do tfi kategorii. Byla dopIinéna
rozsahla bibliografie (viz Souvisici CSN) a pfiloha ZZ. Byly upraveny nékteré ¢eské terminy (napf.
,staly prenosovy systém* misto ,pevny prenosovy systém®, ,Casové razitko" misto “Casovy Udaj",



~hrozba“ misto ,ohrozeni“, ,autorizovany/neautorizovany pfistup“ misto ,opravnény/neopravnény
pristup”, ,informacni technologie” misto ,informacni techniky“ atd.).
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Tato evropska norma byla schvalena CENELEC 2010-09-01. Clenové CENELEC jsou povinni splnit
Vnitfni predpisy CEN/CENELEC, v nichz jsou stanoveny podminky, za kterych se musi této evropské
norme bez jakychkoliv modifikaci dat status narodni normy.

Aktualizované seznamy a bibliografické citace tykajici se téchto narodnich norem Ize obdrzet na
vyzadani v Ustfednim sekretaridtu nebo u kteréhokoliv ¢lena CENELEC.

Tato evropska norma existuje ve tfech oficialnich verzich (anglické, francouzské, némecké). Verze
v kazdém jiném jazyce prelozena Clenem CENELEC do jeho vlastniho jazyka, za kterou zodpovida
a kterou notifikuje Ustfednimu sekretaridtu, ma stejny status jako oficidlni verze.

Cleny CENELEC jsou narodni elektrotechnické komitéty Belgie, Bulharska, Ceské republiky, Danska,
Estonska, Finska, Francie, Chorvatska, Irska, Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska,
Madarska, Malty, Némecka, Nizozemska, Norska, Polska, Portugalska, Rakouska, Rumunska, Recka,
Slovenska, Slovinska, Spojeného kralovstvi, Spanélska, Svédska a Svycarska.
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Tuto evropskou normu vypracovala SC 9XA, Sdélovaci a zabezpecovaci systémy a systémy zpracovani
dat, technické komise TC 9X CENELEC Elektricka a elektronicka drazni zafizeni. Byla predlozena
k formalnimu hlasovani a byla schvalena CENELEC jako EN 50159 dne 2010-09-01.

Tento dokument nahrazuje EN 50159-1:2001 a EN 50159-2:2001.

Obsah obou norem byl sloucen; v informativni pfiloze E jsou uvedeny vztahy mezi témito
predchazejicimi vydanimi a sou¢asnym dokumentem.

Tato evropska norma Uzce souvisi s EN 50129:2003.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. CEN a CENELEC nelze Cinit odpovédnymi za identifikaci libovolného patentového prava nebo
vSech takovych patentovych prav.

Byla stanovena tato data:

* nejzazsi datum zavedeni EN na narodni Grovni
vydanim identické narodni normy nebo vydanim
ozndmeni o schvaleni EN k pfimému pouzivani

jako normy nérodni (dop) 2011-09-01
nejzazsi datum zruseni narodnich norem,
které jsou s EN v rozporu (dow) 2013-09-01

Tato evropska norma byla vypracovana na zakladé mandatu udéleného CENELEC Evropskou komisi
a Evropskym sdruzenim volného obchodu a zahrnuje zakladni pozadavky Smérnice Evropského
spolecenstvi 96/48/ES (HSR), nové vydané jako Smérnice 2008/57/ES (RAIL). Viz prilohu ZZ.
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Uvod

Jestlize elektronicky systém vztahujici se k bezpec¢nosti zahrnuje prenos informaci mezi riznymi
misty, potom tvori sdélovaci systém nedilnou ¢ast systému vztahujiciho se k bezpecnosti a je nutno
prokazat, ze prenos z jednoho konce na druhy konec je v souladu s EN 50129 bezpecny.

Prenosovy systém, ktery je uvazovan v této normé, ktery slouzi k prenosu informaci mezi rdznymi
misty, nema obecné Zadné zvlastni predbézné podminky, kterym je tfeba vyhovét. Z hlediska
bezpecnosti je neddvéryhodny nebo ne zcela divéryhodny.

Norma je zamérena na pozadavky, které je tfeba brat v Uvahu pro prenos informaci vztahujicich se
k bezpecnosti v takovych prenosovych systémech.

Pfestoze se aspekty RAM v této normé neberou v Uvahu, je tfeba vzit na védomi, Ze jsou hlavnim
aspektem celkové bezpeclnosti.

Pozadavky na bezpecnost zavisi na charakteristikach prfenosového systému. Aby se omezila slozitost
pristupu k demonstrovani bezpecCnosti systému, jsou prenosové systémy rozdéleny do trech kategorii.

- Kategorie 1 zahrnuje systémy, nad nimiz ma projektant kontrolu a které jsou béhem doby Zivota stalé;

- Kategorie 2 zahrnuje systémy, které jsou CasteCné neznamé nebo nejsou stalé, neautorizovany pfistup vsak
mUze byt vyloucen;

- Kategorie 3 zahrnuje systémy, nad nimiz nema projektant kontrolu a kde je nutné vzit v Gvahu neautorizovany
pristup.

Na prvni kategorii se vztahovala EN 50159-1:2001, na ostatni kategorie EN 50159-2:2001.

Pokud u sdélovacich systémU vztahujicich se k bezpecnosti, které byly schvaleny podle
predchazejicich norem, dochazi k udrzbé a/nebo rozsifeni, je mozné pro nalezeni souvislosti kapitol
(¢lankd) této normy s kapitolami (¢lanky) drivéjsi fady pouZit informativni pfilohu E.

1 Rozsah platnosti

Tato evropska norma plati pro elektronické systémy vztahujici se k bezpecnosti, které pouzivaji pro
Ucely digitalni komunikace prenosovy systém, ktery nebyl nutné navrzen pro aplikace vztahujici se
k bezpecnosti a ktery

- je pod kontrolou projektanta a je staly béhem doby Zivota, nebo
- je ¢astecné neznamy nebo neni staly, neautorizovany pfistup vsak mlze byt vyloucen, nebo

- neni pod kontrolou projektanta a také je nutné vzit v Gvahu neautorizovany pristup.

K prenosovému systému mohou byt pfipojena jak zafizeni vztahujici se k bezpecnosti, tak zafizeni



nevztahujici se k bezpecnosti.

Tato norma udava zakladni pozadavky potrebné pro dosazeni komunikace vztahujici se k bezpeénosti
mezi zafizenimi vztahujicimi se k bezpeclnosti, ktera jsou pripojena k prenosovému systému.

Tato evropska norma plati pro specifikaci bezpec¢nostnich pozadavk( u zafizeni vztahujicich se
k bezpecnosti, pripojenych k prenosovému systému, za Ucelem dosazeni stanovenych pozadavkl na
integritu bezpecnosti.

Bezpeclnostni pozadavky jsou obecné implementovany do zafizeni vztahujicich se k bezpecnosti tim,
Ze jsou navrzeny podle EN 50129. V urcitych pfipadech mohou byt tyto pozadavky implementovany
do jinych zafizeni pfenosového systému, pokud je systém fizen pomoci bezpecnostnich opatreni tak,
aby byly splnény stanovené pozadavky na integritu bezpecnosti.

Specifikace bezpecnostnich pozadavkl je predpokladem dlkazu bezpecnosti elektronického systému
vztahujiciho se k bezpecnosti, pro néjz jsou pozadované doklady definovany v EN 50129. Doklady

o fizeni bezpecCnosti a managementu jakosti je tfeba prevzit z EN 50129. Pfedmétem této normy jsou
pozadavky tykajici se komunikace na dlkazy funkéni a technické bezpelnosti.

Tato evropska norma neplati pro stavajici systémy, které jiz byly schvaleny pred vydanim této normy.
Tato evropska norma nespecifikuje:

- pfenosovy systém;

- zalizeni pfipojend k prfenosovému systému;

. rfeSenf (napf. vzajemnou soucinnost);

- které typy dat se vztahuji k bezpecnosti a které nikoliv.

Zarizeni vztahujici se k bezpecnosti, pfipojené prostfednictvim otevieného prenosového systému,
mdze byt vystaveno mnoha rdiznym hrozbam vici bezpecnosti informacnich technologii, na ochranu
proti nimz musi byt definovan celkovy program, zahrnujici aspekty fizeni a technické a provozni
aspekty.

V této evropské normé se vSak berou v Uvahu, pokud jde o bezpecnost informacnich technologii,
pouze zamerné Utoky provadéné prostrednictvim zprav u aplikaci vztahujici se k bezpecnosti.

Tato evropska norma se nezabyva obecnymi aspekty bezpecnosti informacnich technologii, zejména
témi, které se tykaji

. zajisténi davérnosti informaci vztahujicich se k bezpe¢nosti,
. zabranéni pretézovani pfenosového systému.

Konec nahledu - text dale pokracuje v placené verzi CSN.



