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Tato norma je ¢asti skupiny souvisejicich norem. DalSi normy jsou EN 50126-1:1999 ,Drazni zafizeni -
Stanoveni a prokazani bezporuchovosti, pohotovosti, udrzovatelnosti a bezpe¢nosti (RAMS) - Cast 1:
Zakladni pozadavky a genericky proces” a EN 50129:2003 ,,Drazni zafizeni - Elektronické
zabezpecovaci systémy*.

vvvvv

EN 50129 je schvalovaci proces pro jednotlivé systémy, které mohou existovat v ramci drazniho
fidiciho a ochranného systému jako celku. Tato norma se soustfedi na metody, které je treba pouzit
za Ucelem poskytnuti softwaru, ktery vyhovuje pozadavkdim na integritu bezpecnosti, které jsou na
néj kladeny na zakladé téchto SirSich Uvah.

Tato norma stanovuje soubor pozadavkd, které musi byt b&€hem vyvoje, nasazeni a Udrzby jakéhokoliv
bezpecnostné relevantniho software pro drazni fidici a ochranné aplikace spinény. Definuje
pozadavky ohledné organizacni struktury, vztahu mezi organizacemi a rozdéleni odpovédnosti tykajici
se vyvoje, nasazeni a Udrzby. Tato norma také stanovuje kritéria pro kvalifikaci a odbornost
personalu.

Klicové v této evropské normeé jsou otazky tykajici se Urovné integrity bezpecnosti softwaru. Tato
evropska norma urcuje pét Urovni integrity bezpecnosti softwaru, kde 0 je nejnizsi Groven a 4 nejvyssi
roven. Cim vy3si je riziko, které je ndsledkem poruchy softwaru, tim vy3si bude Groven integrity
bezpecnosti softwaru.

Tato evropska norma urluje techniky a opatreni pro 5 Urovni integrity bezpecnosti softwaru.
Pozadované techniky a opatfeni pro Urovné integrity bezpecnosti softwaru 0-4 jsou uvedeny

v normativni priloze A. V této verzi normy jsou pozadované techniky pro Uroven 1 stejné jako pro
Uroven 2 a pozadované techniky pro Uroven 3 jsou stejné jako pro Uroven 4. Tato evropskd norma
nedava navod k urCeni Urovné integrity bezpecnosti softwaru, ktera by odpovidala danému riziku.
Toto rozhodnuti bude zaviset na mnoha faktorech zahrnujicich charakter aplikace, rozsah v jakém
ostatni systémy vykondvaji bezpecnostni funkce a socidlni a ekonomické faktory.

Definice procesu specifikace funkci bezpecnosti pfifazenych softwaru je predmétem EN 50126-1
a EN 501209.

Tato evropska norma urcuje opatreni, kterd jsou nutna pro spinéni téchto pozadavka.
EN 50126-1 a EN 50129 vyzaduiji, aby byl pouZit systematicky pristup pro:

a. identifikaci nebezpedi, hodnoceni rizik a dospéni k rozhodnutim zalozenym na kritériich rizika;

b. identifikaci nezbytného omezeni rizika pro spinéni kritérii akceptovani rizika;

c. definovani celkové specifikace poZzadavkd na bezpecnost systému pro bezpecnostni opatreni potfebnych pro
dosazeni pozadovaného omezeni rizika;

d. volbu vhodné architektury systému;

e. planovani, monitorovani a fizeni technickych a manazerskych ¢innosti potfebnych pro prevedeni specifikace
pozadavkl na bezpec¢nost systému do bezpecnostné relevantniho systému s validovanou integritou
bezpecnosti.

Jak dochazi k rozloZeni specifikace na navrh obsahujici bezpecnostné relevantni systémy
a komponenty, provadi se dalsi pridélovani Urovni integrity bezpecnosti. V kone¢ném disledku to
vede k poZzadovanym Urovnim integrity bezpecnosti softwaru.

Soucasny stav je takovy, ze ani pouZziti metod zajisténi kvality (tak zvana opatreni pro vyhnuti se
vadam a opatreni pro detekci vad), ani pouZiti pristupl odolnosti proti vadam softwaru nemdze
zarucit absolutni bezpec¢nost softwaru. Neexistuje zadny znamy zplsob prokazani absence vad



v pfimérené slozitém bezpecnostné relevantnim softwaru, zejména absence vad ve specifikaci
a v navrhu.

Principy pouzité pfi vyvoji sofwaru s vysokou integritou zahrnuji nize uvedené polozky, ale nejsou
omezeny jen na né:

- metody navrhu shora dold;

- modularitu;

- verifikaci kazdé etapy zivotniho cyklu vyvoje;

- verifikované komponenty a knihovny komponent;

- srozumitelnd dokumentace a trasovatelnost;

- auditovatelné dokumenty;

- validaci;

- hodnoceni;

- fizeni konfigurace a fizeni zmén;

- vhodné zvdazeni otdzek organizace a kompetenci personalu.

Specifikace pozadavkl na bezpecnost systému identifikuje vsechny funkce bezpecnosti pridélené
softwaru a urcuje jejich Uroven integrity bezpecnosti. Postupnost funkénich krokl pri aplikaci této
evropské normy je znazornéna na obrazku 1 a obsahuje nasledujici kroky:

a. zformulovani specifikace pozadavk{ na software a souc¢asné zvazeni architektury softwaru. Architektura
softwaru predstavuje vytvoreni strategie bezpecnosti pro software a pro Uroven integrity bezpecnosti
softwaru (7.2 a 7.3);

b. navrh, vyvoj a testovani softwaru podle planu zajisténi kvality softwaru, Urovné integrity bezpecnosti

softwaru a zivotniho cyklu softwaru (7.4 a 7.5);

integrace softwaru do cilového hardwaru a verifikace funkcionality (7.6);

pfijmuti a nasazeni softwaru (7.7 a 9.1);

e. je-li pozadovana Udrzba softwaru béhem provozniho Zivota je tato evropska norma reaktivovana podle
potreby (9.2).

oo

Vyvoj softwaru predstavuje rfadu ¢innosti. Tyto zahrnuji testovani (kapitola 6.1), verifikaci
(kapitola 6.2), validaci (6.3), hodnoceni (6.4), zajisténi kvality (6.5) a fizeni modifikaci a zmén (6.6).

Norma stanovuje pozadavky na podpdrné nastroje (6.7) a na systémy, které jsou konfigurovany
aplikaCnimi daty nebo algoritmy (8).

V normé jsou rovnéz stanoveny pozadavky na nezavislost roli a kompetentnost personalu, ktery se
podili na vyvoji softwaru (5.1, 5.2 a pfiloha B).

Tato evropska norma nepredepisuje pouziti urcitého zivotniho cyklu vyvoje softwaru. Je vSak uveden
nazorny zivotni cyklus a soubor dokumentace (5.3, obrazek 3 a 4 a v ¢lanku 7.1).

Tabulky jsou sestaveny tak, ze obsahuji rlizné techniky/opatreni, které jsou tridény vzhledem

k drovnim 0-4 integrity bezpecnosti softwaru. Tabulky jsou v pfiloze A. V tabulkdch jsou uvedeny
odkazy na bibliografii uvadéjici stru¢ny popis jednotlivych technik/opatfeni s odvolavkami na dalsi
zdroje informaci. Bibliografie technik je v pfiloze D.
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Obrazek 1 - Nazorna posloupnost kroku vyvoje softwaru
1 Rozsah platnosti

1.1 Tato evropska norma stanovuje postupy a technické pozadavky pro vyvoj softwaru pro



programovatelné elektronické systémy pro pouziti v draznich fidicich a ochrannych aplikacich. Je
zameérena na pouziti v kterékoliv oblasti, kde jde o bezpecnost. Tyto systémy mohou byt realizovany
s vyuzitim jednoucelovych mikroprocesord, programovatelnych logickych automatd,
multiprocesorovych distribuovanych systémd, vétsich systém( s Gstfednim procesorem nebo pomoci
jinych architektur.

1.2 Tato evropska norma plati vyhradné pro software a vzajemné plsobeni mezi softwarem
a systémem, jehoz je software soucasti.

1.3 Tato evropska norma neni relevantni pro software, u kterého nebyly zjistény dopady na
bezpecnost, tedy pro takovy software, jehoz porucha nemuize ovlivnit identifikované bezpec¢nostni
funkce.

1.4 Tato evropska norma plati pro veskery bezpecnostné relevantni software pouzivany v draznich
fidicich a ochrannych systémech zahrnuijici:

- aplika¢ni programovani;
. operacni systémy;

. podplrné nastroje;

- firmware.

vV

a specializované programovani (napr. Zebri¢kova logika programovatelnych logickych automatd)
(Programmable logic controller ladder logic).

1.5 Tato evropska norma se rovnéz zabyva pouzitim jiz existujiciho softwaru a nastrojl. Takovy
software mdze byt pouZit, jestliZze jsou naplnény zvlastni pozadavky 7.3.4.7 a 6.5.4.16 na jiz existujici
software a na nastroje podle kapitoly 6.7.

1.6 Sofware vyvinuty v souladu s jakoukoliv verzi této evropské normy se povazuje za vyhovujici
a nepodléhd pozadavkdm na jiz existujici software.

1.7 Tato evropska norma bere v Uvahu, Ze pfi modernim navrhu aplikaci se ¢asto vyuziva genericky
software, ktery je vhodny jako zaklad pro rlzné aplikace. Takovy genericky software je pak
konfigurovan pomoci dat, algoritm{ nebo obojiho, pro vytvoreni spustitelného softwaru pro aplikace.
Obecné kapitoly 1 az 6 a 9 této evropské normy plati pro genericky software stejné jako pro aplikacni
data nebo algoritmy. Kapitola 7 plati pouze pro genericky software, zatimco kapitola 8 stanovi
specifické pozadavky pro aplika¢ni data nebo algoritmy.

1.8 Tato evropska norma se nezabyva obchodnimi otdzkami. Ty maji byt zakladni ¢asti jakékoliv
smluvni dohody. VSechny kapitoly této evropské normy budou vyzadovat v jakékoliv obchodni situaci
peclivé uvazeni.

1.9 Tato evropska norma nema byt retrospektivni. Plati tedy pfedevsim pro novy vyvoj a jako celek
plati pro stavajici systémy pouze tehdy, jsou-li podrobeny znacnym modifikacim. V pfipadé malych
zmén plati pouze 9.2. Hodnotitel musi analyzovat dlikazy poskytnuté v dokumentaci softwaru

a potvrdit, zda je stanoveni povahy a rozsahu softwarovych zmén dostate¢né. Nicméné se velmi
doporucuje pouziti této evropské normy béhem vylepSeni a udrzby existujiciho softwaru.

Konec néhledu - text dale pokracuje v placené verzi CSN.



