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Information processing - Data encipherment - Physical layer interoperability requirements

Traitement de I'information - Chiffrement de données - Caractéristique interfonctionnement dans la
couche physique

Informationsverarbeitung - Datenverschlusselung - Datenschltsselungsanforderungen fur
Kommunikation in der Bit-Ubertragungsschicht

Tato norma obsahuje I1SO 9160:1988.

Tato norma je preloZena z anglického znéni bez redakcnich zmén. V pfipadé, Ze by vznikl spor o
vyklad, pouzije se plvodniho anglického znéni normy.

This standard contains the International Standard ISO 9160:1988, first edition.

This standard is translated from the English version without editorial changes. In all cases of
interpretation disputes, the English version applies.

Ndarodni predmluva

Citované normy

ISO 2382-9 zavedena v CSN 1SO 2382-9 Zpracovani dat. Slovnik. Cést 9: Datova komunikace (36
9001)



ISO 7498 dosud nezavedena?)

ISO 7498-2 dosud nezavedena?)

ISO 8372 dosud nezavedena

ANSI X3.92-198 1 dosud nezavedena

CCITT Doporuceni X.20, X.20bis, X.21, X.2Ibis - Cervena kniha VIII.3 - 1984

dosud nezavedena

CCITT Doporuceni V.24, V.54 - Cervena kniha VIII.1 - 1984 dosud nezavedena

Obdobné mezinarodni, regiondlni a zahrani¢ni normy

ISO 9160:1988 Information processing - Data encipherment - Physical layer interoperability
requirements (Zpracovani informaci - Sifrovani dat - poZzadavky na soucinnost fyzickych vrstev)

BS 7112:1991; ISO 9160:1988 Procedures for achievement of interoperability and security by use of
encipherment at the physical layer of OSI in telecommunication systems conveying Automatic Data
Processing information (Procedury k dosazeni soucinnosti a bezpecnosti pfi pouziti Sifrovani ve fyzické
vrstvé 0SI v telekomunikacnich systémech prendasejicich informace strojového zpracovani dat (ADP))

Tato norma obsahuje narodni prilohu se seznamem pojmu a jejich prekladd.

) Norma se zpracovava.
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ZPRACOVANI INFORMACI

SIFROVANI DAT. POZADAVKY NA SOUCINNOST
FYZICKYCH VRSTEV

1SO 9160

Prvni vydani

1988-02-01

MDT 681.3.04:621.39:654.028:003.26

Deskriptory: data processing, information interchange, open system interconnection,
telecommunications, coded representation, data converting

Predmluva

ISO (mezinarodni organizace pro standardizaci) je celosvétovou federaci narodnich normalizacnich
organizaci (¢lenl 1ISO). Na mezinarodnich normach pracuji technické komise 1SO. Kazdy ¢len 1SO,
ktery se zajima o predmét, pro ktery byla vytvorena technicka komise, ma pravo byt zastoupen v této



technické komisi. Prace se zUc¢astnuji i mezinarodni organizace, vladni i nevladni, s nimiz ISO navazala
pracovni styk.

Navrhy mezinarodnich norem prijaté technickymi komisemi se rozesilaji ¢lenlm ISO ke schvaéleni pred
jejich prijetim jakozto mezinarodnich norem radou ISO. Jsou schvalovany podle postupd 1SO,
pozadujicich schvaleni alespon 75 % ¢lend I1SO.

Mezinarodni norma ISO 9160 byla pfipravena spolecnou technickou komisi ISO/TC 97 - Systémy na
zpracovani informaci.

UZivatelé si musi uvédomit, Ze vSechny mezinarodni normy jsou ¢as od Casu revidovany a Ze veskeré
odkazy v této normé na jinou mezinarodni normu, pokud neni uvedeno jinak, se tykaji jejiho
posledniho vydani.

0 Uvod

Tato mezinarodni norma specifikuje pozadavky na soucinnost a bezpecnost pfi pouZiti Sifrovani na
fyzické vrstvé referen¢niho modelu propojeni otevrenych systému (0SI) ISO v telekomunikacnich
systémech prenasejicich informace automatického zpracovani dat (ADP).

Tato mezinarodni norma usnadni soucinnost zafizeni pro Sifrovani dat, pouzivanych v komunikacnich
prostfedcich a systémech, které vyzaduji ochranu Sifrovanim.

Uelem $ifrovani ve fyzické vrstvé je ochrana proti véem formam pasivniho napadeni véetné analyzy
provozu. Uplna ochrana pfed analyzou provozu mize byt zajisténa pouze pfi synchronnim provozu, ve
kterém lze Sifrovat vSechny bity, na rozdil od asynchronniho provozu, v némz nelze nikdy zaSifrovat
bity start a stop. Tato norma nezajistuje ochranu zfizeni fyzického spoje.

Tato mezindrodni norma obsahuje dvé pfilohy A a B. Pfiloha A netvori nedilnou ¢ast této mezinarodni
normy. Pfiloha B tvori nedilnou ¢ast této mezinarodni normy.

1 Predmét normy



Tato mezinarodni norma se vztahuje na systémy slouzici k Sifrovani informaci automatického
zpracovani dat (ADP) ve fyzické vrstveé datové komunikace.

Tato norma je stejné pouzitelna jak v pripadé, kdy je datové Sifrovaci zafizeni (DEE) realizovano jako
fyzicky oddélend Cast zafizeni nebo kdy je realizovano jako Cast koncového zafizeni pfenosu dat
(DTE), tak i v pfipadé kdy tvori Cast ukoncCujiciho zafizeni datového okruhu (DCE). Je-li Sifrovani
zabudovano do DTE nebo DCE, tyka se tato norma téch Casti DTE nebo DCE, které realizuji pozadavky
této mezinarodni normy. Pozadavky na soucinnost jsou specifikovany pro nasledujici definice
fyzickych rozhrani: V.24, X.20bis, X.21bis, X.20 a X.21.
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Fyzickd vrstva je popsana v referen¢nim modelu propojeni otevrenych systém, ISO 7498. Pri
Sifrovani ve fyzické vrstvé je celd SDU normalné zasifrovana. Pozadavky na soucinnost popsané v této
mezinarodni normé se tykaji jak synchronniho a asynchronniho provozu, tak i Gplného duplexniho a
polovi¢niho duplexniho rezimu.

Hlavni ¢ast této normy specifikuje pozadavky, které jsou pouzitelné pri vyuZzivani rlznych Sifrovacich
algoritmd. Priloha B specifikuje dalsi poZzadavky pro pouziti DEA (ANSI X3.92-1981).

Tato norma také specifikuje dva alternativni rezimy synchronniho provozu a sice volitelny rezim se
zpozdénim a volitelny rezim bez zpozdéni, které jsou vzajemné nekompatibilni.

Tato mezinarodni norma také specifikuje dva alternativni rezimy BREAK pfi asynchronnim provozu -
Trida A a Trida B, které jsou vzajemné nekompatibilni.



