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ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou Cleny ISO nebo IEC, se
ucCastni tvorby mezinarodnich norem prostrednictvim technickych komisi ustavenych pfislusnou
organizaci pro praci v jednotlivych oblastech technické Cinnosti. Technické komise 1SO a IEC
spolupracuji v oblastech spolecného zajmu. Prace se zUc¢astnuji i jiné mezinarodni organizace, vladni i
nevladni, s nimiz ISO a IEC navazaly pracovni styk.



V oblasti informacni technologie zalozily 1SO a IEC spolecnou technickou komisi ISO/IEC JTC 1. Navrhy
mezinarodnich norem prijaté spolecnou technickou komisi se rozesilaji narodnim organtim k
hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespon 75 % z hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 10118-1 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC 1,
Informacni technologie, Subkomise SC 27, Bezpecnostni techniky.

ISO/IEC se sklada z nasledujicich ¢asti pod spole¢nym titulem Informacni technologie - Bezpecnostni
techniky - Hash funkce:

- Cast 1: Vdeobecné
- Cast 2: Hash funkce pouzivajici algoritmus n-bitové blokové Sifry

Prilohy A, B a C této ¢asti ISO/IEC 10118 maji pouze informativni charakter.
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Uvod

Hash funkce mapuiji libovolné bitové retézce na dany rozsah. Mohou se pouzivat pro

- zredukovani rozsahu zpravy na kratky otisk, uréeny jako vstup pro mechanismus digitalniho
podpisu,

- predani daného bitového fetézce uzivateli, aniz by doSlo k vyzrazeni tohoto retézce.

U&elem ISO/IEC 10118 je poskytnout réizné druhy hash funkci, které jsou vhodné pro bezpe&nostni
techniky. Hash funkce mohou byt pouzivany mimo ramec této mezinarodni normy i pro jiné tcely,
jako je napfr. simulace generatoru nahodnych cisel.

1 Pfedmét normy

ISO/IEC 10118 specifikuje hash funkce a je proto pouzitelna pro zajisténi sluzeb autentizace, integrity
a neodmitnuti.



POZNAMKA - Ve srovnani s vypo¢tem Kédu autentizace zpravy (Message Authentication Code (MAC)), jehoZ cilem je zajisténi
autentizace zpravy vyuzitim tajného klice, generovani hash kddu tajny kli¢ nezahrnuje. Vypocet MACu nalezne uzivatel v
ISO/IEC 9797 [1]

Tato ¢ast ISO/IEC 10118 obsahuje definice, symboly, zkratky a poZzadavky, které jsou spole¢né pro
obé ¢asti ISO/IEC 10118.
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