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MEZINARODNi NORMA ISO/IEC 9798-1
Informacni technologie - Prvni vydani
Bezpecnostni techniky - 1991-09-01

Mechanismy autentizace entit -

1. Cast: Obecny model

MDT: 681.32:621.39:003.26

Deskriptory: data processing, data transmission, information interchange, protection of information,
authentication,

Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) vytvareji
specializovany systém celosvétové normalizace. Narodni organizace, které jsou Cleny ISO nebo IEC, se
ucCastni praci na vyvoji mezinarodnich norem prostfednictvim technickych komisi, ustavenych
prislusnymi organizacemi pro praci na jednotlivych Usecich technické Cinnosti. Technické komise I1SO
a IEC spolupracuji v oblastech spole¢nych zajmU. Prace se zUcastnuji i dalsi mezinarodni organizace,
vladni i nevladni, s nimiz ISO navazalo pracovni styk.

V oblasti informacnich technologii ustavilo ISO a IEC spolecnou technickou komisi, ISO/IEC JTC 1.
Navrhy mezinarodnich norem prijaté technickymi komisemi se rozesilaji ¢lenlim ISO k hlasovani.
Vydani mezinarodni normy vyzaduje souhlas alespon 75% z hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 9798-1 byla pfipravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie. ISO/IEC 9798 sestava z nasledujicich ¢asti pod obecnym nazvem Informacni
technologie - Bezpecnostni techniky - Mechanismus autentizace entit:

- 1. ¢ast: Obecny model
- 2. cast: Autentizace entit s vyuZitim symetrickych technik

- 3. Cast: Autentizace entit s vyuzitim algoritmu s verejnym klicem

Priloha A této Casti ISO/IEC 9798 ma pouze informativni charakter.



uvoD
Mechanismus autentizace entit umoznuje ovéreni identity, prohlasované jednou entitou, jinou entitou.

Autenticita entit mdZe byt zjisténa pouze v okamzZiku autentiza¢ni vymény. Aby mohla byt zaruc¢ena
autenticita naslednych vyménénych dat, musi byt autentiza¢ni vyména pouzita spole¢né s
bezpecnymi prostfedky komunikace (napf. se sluzbou zajisténi integrity).

Ten, kdo se vydava za jinou entitu, mdze uskutecnit k pozdéjsimu datu opakovany prenos platné
autentizaCni vymeény (je to forma ,maskovani se"). Jako ochrana pred takovymto opakovanym
prenosem muze byt pouzit ¢asové proménny parametr, jako je oznaceni ¢asu, poradové ¢islo nebo
vyzva.

Entity obecné pro autentizacni Ucely generuji a uskuteCiuji vymeénu normalizovanych zprav,
nazyvanych token. Pro autentizaci jedné z entit jinou entitou je potfebna pfi nejmensim vymeéna
jednoho tokenu a pro vzajemnou autentizaci pfi nejmensim vyména dvou tokend. Dalsi token mize
byt potrebny tehdy, jestlize pro zapoceti autentizacni vymény musi byt odeslana vyzva. Jednostranna
autentizace poskytuje jedné entité zaruku o identité jiné entity, ale ne naopak. Vzajemna autentizace
poskytuje zaruku o vzajemné identité obéma entitam.
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1 Predmét normy

Tato ¢&st CSN ISO/IEC 9798 specifikuje mechanismy autentizace entit, pouZivajici bezpe¢nostni
techniky. Tyto mechanismy jsou pouzivany pro potvrzeni, ze entita je opravdu tou entitou, za kterou
se prohlasuje. Entita, kterd ma byt autentizovana, prokazuje svoji identitu znalosti urcitého tajemstvi.
Mechanismy jsou definovany jako vymeény informaci mezi entitami a, kde je to vyzadovano,
vyménami s dlvéryhodnou treti stranou.

Podrobnosti mechanisml a obsahy autentiza¢nich vymén nejsou v této ¢asti ISO/IEC 9798
specifikovany, ale jsou obsazeny v dalSich ¢astech této mezinarodni normy.

-- Vynechany text --



