CESKA TECHNICKA NORMA

1cs 35.040 Rijen 2016

Informacni technologie - Bezpecnostni techniky - Pozadavky na organy provadeéjici audit CSN
s e . s , ISO/IEC 27006
a certifikaci systému rizeni bezpecCnosti informaci 36 9790

Information technology - Security techniques - Requirements for bodies providing audit and
certification of information security management systems

Technologies de l,information - Techniques de sécurité - Exigences pour les organismes procédant
a laudit
et a la certification des systemes de management de la sécurité de I,information

Tato norma je ¢eskou verzi mezinarodni normy ISO/IEC 27006:2015. Preklad byl zajistén Uradem
pro technickou normalizaci, metrologii a statni zkuSebnictvi. Ma stejny status jako oficidlni verze.

This standard is the Czech version of the International Standard ISO/IEC 27006:2015. It was
translated by the Czech Office for Standards, Metrology and Testing. It has the same status as the
official version.

Nahrazeni predchozich norem

Touto normou se nahrazuje CSN ISO/IEC 27006 (36 9790) z ¢ervna 2016.

Néarodni predmluva
Zmeény proti predchozi normé

Proti predchozi normé dochézi ke zméné zpusobu prevzeti ISO/IEC 27006:2015 do soustavy norem
CSN.

Zatimco CSN ISO/IEC 27006 z éervna 2016 prevzala ISO/IEC 27006:2015 pfevzetim anglického
originalu, tato norma ji prejima prekladem.

Informace o citovanych dokumentech

ISO/IEC 17021-1:2015 zavedena v CSN EN ISO/IEC 17021-1:2016 (01 5257) Posuzovani shody -
PoZadavky na orgény poskytujici sluzby auditii a certifikace systémi managementu - Cést 1:
Pozadavky

ISO/IEC 27000 zavedena v CSN ISO/IEC 27000 (36 9790) Informacni technologie - Bezpe&nostni
techniky - Systémy rizeni bezpecnosti informaci - Prehled a slovnik

ISO/IEC 27001:2013 zavedena v CSN ISO/IEC 27001:2014 (36 9797) Informacni technologie -
Bezpecnostni techniky - Systémy rizeni bezpecnosti informaci - Pozadavky



Souvisici CSN
CSN EN ISO 19011 (01 0330) Smérnice pro auditovani systémli managementu

CSN ISO/IEC 27007 (36 9790) Informadni technologie - Bezpe¢nostni techniky - Smérnice pro audit
systému rizeni bezpecnosti informaci

CSN EN ISO 9001 (01 0321) Systémy managementu kvality - Pozadavky
Vysvétlivky k textu prevzaté normy

Pro ucely této normy je anglicky termin ,teleworking” pouzit v ptivodnim tvaru, vzhledem k rozsireni
tohoto
terminu v odborné komunité a absenci ¢eského ekvivalentu.

Pro ucely této normy je pouzit preklad anglického terminu ,management” jako ,Tizeni“, s ohledem
na jeho pouZivani v oblasti IT, a v souladu s vydanymi normami fady CSN ISO/IEC 27XXX.

V nékterych pripadech je anglicky termin ,management” ponechdn v plivodnim tvaru, s ohledem na
kontext, v jakém je v textu normy pouzit.

Vypracovani normy
Zpracovatel: Ing. Alena Honigova, IC 61470716
Technicka normalizacni komise: TNK 20 Informacni technologie

Pracovnik Utadu pro technickou normalizaci, metrologii a statni zkusebnictvi: Ing. Miroslav Skop

MEZINARODNI NORMA
Informacni technologie - Bezpecnostni techniky - Pozadavky ISO/IEC 27006

na organy provadéjici audit a certifikaci systému rizeni bezpecnosti Treti vydani
informaci 2015-10-01

ICS 35.040

Obsah
Strana
Predmluva 4
Uvod 7
1 Predmét normy 8
2 Citované dokumenty 8

3 Terminy a definice 8



4 Principy 8

5 Obecné pozadavky 8

5.1 Pravni a smluvni zalezitosti 8

5.2 Management nestrannosti 8

5.2.1 IS 5.2 Stret zajmu 8

5.3 Zaruky a financovani 9

6 Pozadavky na strukturu 9

7 Pozadavky na zdroje 9

7.1 Kompetence zaméstnancu 9

7.1.1 1S 7.1.1 Obecné zélezitosti 9

7.1.2 IS 7.1.2 Stanoveni kompetencnich kritérii 9

7.2 Zaméstnanci zapojeni do certifikacnich Cinnosti 12
7.2.1 1S 7.2 Prokazovani znalosti a zkuSenosti auditora 12
7.3 Vyuziti externich auditorl a externich technickych expert 13

7.3.1 IS 7.3 Vyuziti externich auditori nebo externich technickych expertu jako ¢lent auditniho
tymu 13

7.4 Zaznamy zaméstnancu 13

7.5 Outsourcing 13

8 Pozadavky na informace 13

8.1 Verejné informace 13

8.2 Certifikacni dokumenty 13

8.2.1 IS 8.2 Certifika¢ni dokumenty ISMS 13
8.3 Odkazy na certifikaci a uziti znacek 13

8.4 Dvérnost 13

8.4.1 IS 8.4 Pristup k zdznamum organizace 13
8.5 Vyména informaci mezi certifika¢nim organem a jeho klienty 14
9 Pozadavky na proces 14

9.1 Cinnosti pred certifikaci 14



9.1.1 Zadost 14

9.1.2 Prezkoumani zadosti 14

9.1.3 Program audit 14

9.1.4 Stanoveni doby trvani auditu 15

9.1.5 Vzorkovani na vice mistech 15

9.1.6 Kombinované systémy rizeni 16

9.2 Planovani auditt 16

9.2.1 Stanoveni cild, rozsahu a kritérii auditu 16
9.2.2 Vybér auditniho tymu a pridélovani ukola 16
9.2.3 Auditni plan 17

9.3 Prvotni certifikace 17

9.3.1 IS 9.3.1 Prvotni certifikacni audit 17

9.4 Provadéni audita 18

9.4.1 1S 9.4 Obecné 18

9.4.2 IS 9.4 Specifické prvky auditu ISMS 18
9.4.3 IS 9.4 Auditni zprava 18

9.5 Rozhodnuti o certifikaci 19

9.5.1 IS 9.5 Rozhodnuti o certifikaci 19

9.6 Udrzovani platnosti certifikace 19

9.6.1 Obecné 19

9.6.2 Dohledové cinnosti 19

9.6.3 Recertifikace 20

9.6.4 Specialni audity 20

9.6.5 Pozastaveni, odnéti nebo omezeni rozsahu certifikace 20
9.7 Odvolani 20

9.8 Stiznosti 20

9.8.1 IS 9.8 Stiznosti 21

Strana



9.9 Zaznamy o klientech 21

10 Pozadavky systému rizeni na certifikaCni organy 21

10.1 Moznosti 21

10.1.1 IS 10.1 Implementace ISMS 21

10.2 Moznost A: Obecné pozadavky na systém rizeni 21

10.3 Moznost B: Pozadavky na systém rizeni v souladu s ISO 9001 21
Priloha A (informativni) Znalosti a dovednosti pro audit a certifikaci ISMS 22
Priloha B (normativni) Doba trvani auditu 24

Priloha C (informativni) Metody vypoctu doby trvani auditu 28

Priloha D (informativni) Navod pro prezkouméni implementovanych opatreni
z ISO/IEC 27001:2013, Priloha A 32

Bibliografie 42
(=] DOKUMENT CHRANENY COPYRIGHTEM
© ISO/IEC 2015, Published in Switzerland

Veskera prava vyhrazena. Neni-li specifikovano jinak, nesmi byt zddnéa cast této publikace reprodukovana nebo pouzivana v jakékoliv
formé nebo jakymkoliv zplisobem, elektronickym ani mechanickym, véetné potizovani fotokopii nebo zverejnéni na internetu nebo
intranetu, bez predchoziho pisemného svoleni. O pisemné svoleni 1ze pozédat bud primo ISO na niZe uvedené adrese, nebo ¢lenskou
organizaci ISO

v zemi zadatele.

ISO copyright office

Case postale 56 - CH-1211 Geneva 20
Tel. + 41 22 749 01 11

Fax + 41 22 749 09 47

E-mail copyright@iso.org

Web www.iso.org

Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezi-

narodnich norem prostrednictvim svych technickych komisi ustavenych prislusnymi organizacemi
pro jednotlivé obory technické Cinnosti. Technické komise ISO a IEC spolupracuji v oborech
spolecného zajmu. Prace se zic¢astnuji také dalsi vladni a nevladni mezinarodni organizace,

s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie

zridily ISO a IEC spolecnou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim



kritériim potfebnym pro rizné druhy dokumentt ISO. Tento dokument byl vypracovéan v souladu
s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti

o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu budou
uvedeny v uvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamena schvéleni.

Vysvétleni vyznamu specifickych termint a vyrazi ISO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: Foreword - Supplementary information

Za tento dokument je odpovédna komise ISO/IEC JTC 1 Informacni technologie, SC 27 IT
Bezpecnostni techniky.

ISO/IEC 27006 vypracovala spolecna technicka komise ISO/IEC JTC1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Toto treti vydani zrusuje a nahrazuje druhé vydani (ISO/IEC 27006:2011), které bylo technicky
zrevidovano.

Uvod

ISO/IEC 17021-1 nastavuje kritéria pro organizace zabyvajici se auditem a certifikaci systému rizeni.
Pokud chtéji byt tyto organizace akreditované pro shodu s ISO/IEC 17021-1 za tcelem auditovani

a certifikace systému rizeni bezpecnosti informaci (Information Security Management System nebo
ISMS) v souladu s ISO/IEC 27001:2013, je nutné ISO/IEC 17021-1 doplnit o dodatecné pozadavky

a doporuceni. Takovéto dodatecné pozadavky a doporuceni poskytuje tato mezinarodni norma.

Text této mezindrodni normy dodrzuje strukturu ISO/IEC 17021-1, dodatec¢né specifické pozadavky
a doporuceni na pouziti ISO/IEC 17021-1 pro certifikaci ISMS jsou v textu oznaceny pismeny ,IS“.

Termin ,shall (muset)” je v textu této mezinarodni normy pouzit ke zduraznéni téch opatreni, ktera
vyjadruji

pozadavky ISO/IEC 17021-1 a ISO/IEC 27001, a jsou povinna. Termin ,should (mél by)“ je pouzit

k vyjadreni doporuceni.

Hlavnim cilem této mezinarodni normy je umoznit akredita¢nim organtim jeji efektivni pouziti
a harmonizaci s ostatnimi normami, podle kterych se provadi hodnoceni certifikacnich orgéant
usilujicich o akreditaci.

V této mezinarodni normé jsou terminy ,systém rizeni“ a ,systém” zameénitelné. Definice systému
rizeni je uvedena v ISO 9000:2005. Systém rizeni pouzity v této mezinarodni normé by nemél byt
zameénovan s jinymi typy systému, jako jsou napriklad systémy IT.

1 Predmét normy



Tato mezindrodni norma specifikuje pozadavky a poskytuje doporuceni pro organy provadéjici audit
a certifikaci systému rizeni bezpecnosti informaci (Information Security Management System nebo
ISMS) a dopliuje tak pozadavky obsazené v ISO/IEC 17021-1 a ISO/IEC 27001. Norma je primarné
urcena k podpore procesu akreditace certifikacnich organa poskytujicich certifikace ISMS.

Pozadavky obsazené v této mezinarodni normé musi byt prokézané ve smyslu odborné zpusobilosti
a spolehlivosti kteréhokoliv organu poskytujiciho certifikaci ISMS, a navody obsazené v této
mezinarodni normé poskytuji dodatec¢nou interpretaci jednotlivych pozadavku pro kterykoliv organ
poskytujici certifikaci ISMS.

POZNAMKA Tato mezindrodni norma miZe byt pouZita jako kriteridlni dokument pro akreditaci, pro
interni hodnoceni nebo pri jinych auditnich procesech.

Konec nahledu - text dale pokracuje v placené verzi CSN.



