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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou cleny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oblastech spole¢nych zajmu. Prace se zucastnuji také dalsi vladni a nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat poroznost rozdilnym schvalovacim
kritériim potfebnym pro ruzné druhy dokumenti ISO. Tento dokument byl vypracovan v souladu

s redakénimi pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives).

Upozoriiuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO nelze Cinit odpovédnou za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v uvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz

WWW.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamend schvaleni.

Vysvétleni vyznamu specifickych termint a vyrazi ISO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: Foreword - Supplementary information.

Za tento dokument je odpovédna komise ISO/IEC JTC 1 Informacni technologie, subkomise SC 27 IT
Bezpecnostni techniky.

Toto druhé vydéni zrusSuje a nahrazuje prvni vydéani (ISO/IEC 27033-1:2009), které bylo technicky
zrevidovano.

ISO/IEC 27033 se spolecnym nazvem Informacni technologie - Bezpecnostni techniky - Bezpecnost
sité se
sestava z téchto samostatnych ¢asti:

Cdst 1: Prehled a pojmy

Cdst 2: Smérnice pro ndvrh a implementaci bezpecnosti sité

Cdst 3: Referencni sitové scéndre - Hrozby, techniky ndvrhu a otdzky fizeni

Cdst 4: Zabezpeceni komunikace mezi sitémi s vyuzitim bezpeé¢nostnich bran

Cdst 5: Zabezpecdeni komunikace napric sitémi s vyuzitim virtudlnich privdtnich siti (VPN)

Cdst 6: Zabezpedeni bezdrdtového IP sitového pristupu



Uvod

V dnesnim svété ma vétSina komercnich i statnich organizaci své informacni systémy propojeny
sitémi (viz obra-
zek 1), pricemz sitova propojeni predstavuji jedno nebo vice z nasledujicich:

e v ramci organizace,
e mezi riznymi organizacemi,

e mezi organizaci a verejnosti.

Obrazek 1 - Obecné typy sitovych propojeni

Déle, s rychlym vyvojem verejné dostupnych sitovych technologii (zejména Internetem) nabizejicich
vyznamné obchodni prilezitosti, organizace rostouci mérou provadé;ji elektronické obchodovéani

v globadlnim méritku a poskytuji on-line verejné sluzby. Prilezitosti zahrnuji poskytovani levnéjsich
datovych komunikaci, pouzivajicich jednoduse Internet jako globalni propojovaci médium, az po
sofistikovanéjsi sluzby poskytované poskytovateli internetovych sluzeb (ISP). To muze znamenat
pouziti od relativné levnych mistnich pripojovacich bodl na kazdém konci obvodu az k on-line
systémum elektronického obchodovani a poskytovani sluzeb v plném rozsahu, pomoci webovych
aplikaci a sluzeb. Kromé toho, nova technologie (véetné integrace dat, hlasu a videa), zvySuje
prilezitosti pro praci na déalku (také znamou jako ,praci na dalku” nebo ,praci z domova*“), ktera
umoznuje personalu zna¢nou dobu pracovat mimo své zakladni pracovisté. Jsou schopni byt

v kontaktu prostrednictvim zarizeni pro dalkovy pristup k organizaci a komunitnim sitim a souvisicim
informacim a sluzbam podporujicim podnikani.

Nicméné zatimco toto prostredi podporuje vyznamné podnikatelské vyhody, jsou zde nova
bezpecnostni rizika, ktera je treba ridit. Pokud organizace ve zna¢né mire spoléhaji na pouzivani
informaci a souvisicich siti pro

vykonavani své podnikatelské ¢innosti, ztrata divérnosti, integrity a dostupnosti informaci a sluzeb
by mohla mit na tyto ¢innosti vyznamné negativni dopady. Proto je hlavnim pozadavkem patricné
chranit sité a s nimi souvisici informacni systémy a informace. Jinymi slovy: zavedeni a udrzovani
odpovidajici bezpecnosti site je naprosto zdsadni pro uspéech jakékoliv podnikatelské cinnosti
organizace.

Primyslova odvétvi telekomunikaci a informac¢nich technologii v této souvislosti hledaji nakladové
efektivni, komplexni reseni bezpecnosti, zamérené na ochranu siti pred Skodlivymi Gtoky

a neumyslnymi nespravnymi ¢innostmi a na splnéni podnikatelskych pozadavki na davérnost,
integritu a dostupnost informaci a sluzeb. Zabezpeceni sité je rovnéz nezbytné pro zachovani
presnosti i¢tovani nebo vhodném pouzivani informaci. Bezpec¢nostni vlastnosti produkt jsou
rozhodujici pro celkovou bezpecnost sité (vCetné aplikaci a sluzeb). Jak je vSak vice vyrobki
kombinovano pro poskytnuti celkového reseni, bude uspéch reseni urcovan interoperabilitou, nebo
jejim nedostatkem. Bezpecnost nesmi byt pouze Casti zdjmu o kazdy vyrobek nebo sluzbu, ale musi
byt vybudovéana zplisobem, ktery podporuje izké propojeni bezpecnostnich schopnosti v celkovém
resSeni bezpecnosti.



Utelem této mezinarodni normy je poskytnout podrobné pokyny ohledné bezpe¢nostnich aspekti
Iizeni, provozu a pouzivani siti informacnich systému a jejich vzédjemnych propojeni. Ti jedinci

v organizaci, kteri jsou obecné odpovédni za bezpec¢nost informaci, a zvlasteé siti, by méli byt schopni
prizpusobit latku obsazenou v této mezinarodni normé tak, aby splnila jejich specifické pozadavky.
Hlavni cile normy jsou néasledujici.

e ISO/IEC 27033-1, definovat a popsat pojeti spojena s bezpecnosti sité a poskytnout pokyny pro
spravu/tizeni bezpecnosti sité. To zahrnuje poskytnuti prehledu o bezpecnosti siti a souvisicich definic,
a pokyny jak identifikovat a analyzovat rizika bezpecnosti sité a nésledné definovat pozadavky na
bezpecnost sité. Rovnéz uvadi, jak dosdhnout dobré kvality architektury technické bezpecnosti,
a aspekty rizika, navrhu a rizeni spojené s typickymi scénafi siti a oblastmi sitovych ,technologii” (které
jsou podrobneé reseny v dalsich ¢astech ISO/IEC 27033).

e ISO/IEC 27033-2, definovat, jak by mély organizace dosdhnout kvalitnich architektur, navrht
a implementaci technické bezpecnosti sité, které zajisti bezpecnost sité primérenou k podnikatelskému
prostredi organizace, s pouzitim konzistentniho pristupu k planovani, navrhu a implementaci
bezpecnosti sité, dle zavaznosti, podporovaného pouzitim modelt/ramcu (v tomto kontextu se
model/ramec pouziva k nastinéni reprezentace nebo popisu ukazujicich strukturu a obecnéjsi fungovani
typu architektury/navrhu technické bezpecnosti), a je relevantni pro vSechny pracovniky, kteti jsou
zapojeni do planovani, navrhovani a implementaci aspektl architektury bezpecnosti sité (napr.
architekti a projektanti siti, spravci siti a ridici pracovnici sitové bezpecnosti).

e ISO/IEC 27033-3, definovat konkrétni rizika, techniky navrhu a problémy rizeni souvisici s typickymi
sitovymi scénari. Norma je relevantni pro vSechny pracovniky, kteti jsou zapojeni do planovani,
navrhovani a implementaci aspektu architektury bezpecnosti sité (napf. architekti a projektanti siti,
spravci siti a ridici pracovnici sitové bezpecnosti).

e ISO/IEC 27033-4, definovat konkrétni rizika, techniky navrhu a problémy rizeni pro zabezpeceni toku
informaci mezi sitémi s vyuzitim bezpec¢nostnich bran. Norma je relevantni pro vSechny pracovniky,
kteri jsou zapojeni do podrobného planovani, navrhovani a implementaci bezpecnostnich bran (napf.
architekti a projektanti siti, spravci siti a ridici pracovnici sitové bezpecnosti).

¢ ISO/IEC 27033-5, definovat konkrétni rizika, techniky navrhu a problémy rizeni pro zabezpeceni
propojeni, kterd jsou ustavena s vyuzitim virtudlnich privatnich siti (VPN). Norma je relevantni pro
vSechny pracovniky, kteti jsou zapojeni do podrobného pldnovéani, navrhovani a implementaci
bezpecnosti VPN (napr. architekti a projektanti siti, spravci siti a ridici pracovnici sitové bezpecnosti).

e ISO/IEC 27033-6, definovat konkrétni rizika, techniky navrhu a problémy tizeni pro zabezpeceni
bezdratovych IP siti. Norma je relevantni pro vSechny pracovniky, kteii jsou zapojeni do podrobného
planovani, navrhovani a implementaci bezpecnosti bezdratovych siti (napt. architekti a projektanti siti,
spravci siti a ridici pracovnici sitové bezpecnosti).

Je treba zdUraznit, Ze tato mezindrodni norma poskytuje dalsi podrobny navod implementace
kontrolnich opatreni bezpecnosti sité, které jsou popsany na zakladni standardizované urovni
v ISO/IEC 27002.

Je treba poznamenat, ze tato mezinarodni norma neni referen¢nim nebo normativnim dokumentem
pro regulatorni a legislativni pozadavky na bezpecnost. A¢koli norma zddraznuje vyznam téchto
vlivl, nemuze je konkrétné uvadét, protoZe jsou zavislé na zemi, typu podnikani atd.



Pokud neni uvedeno jinak, navody odkazované v této ¢asti ISO/IEC 27033 se vztahuji na aktudlni
a/nebo planované sité, ale bude na né odkazovano jen jako na ,sité” nebo ,sit”.

1 Predmét normy

Tato ¢ast ISO/IEC 27033 poskytuje prehled o bezpecnosti sité a souvisicich definic. Definuje

a popisuje pojmy spojené s bezpecnosti sité a poskytuje navod na spravu/rizeni bezpecnosti sité.
(Bezpecnost sité se vztahuje na bezpecnost zarizeni, bezpec¢nost ¢innosti tykajicich se spravy/rizeni
zarizeni, na aplikace/sluzby a na koncové uzivatele, kromé bezpecénosti informaci prenasenych pres
komunikac¢ni linky.)

Tato ¢ast je relevantni pro kazdy subjekt, ktery vlastni sit nebo ji provozuje nebo ji pouziva. To
zahrnuje vysoce postavené manazery a jiné netechnické manazery nebo uzivatele, navic

k manazerum a administratorim, kteri maji konkrétni odpovédnosti za bezpecnost informaci a/nebo
bezpecénost sité, provozovani sité, nebo kteri jsou odpovédni za celkovy program bezpecénosti a rozvoj
politiky bezpecnosti organizace. Je také relevantni pro kazdy subjekt zapojeny do planovani,
navrhovani a implementaci aspekti architektury bezpecnosti sité.

Tato ¢ast ISO/IEC 27033 rovnéz zahrnuje nasledujici:

e poskytuje navod, jak identifikovat a analyzovat rizika bezpeCnosti sité a definici pozadavka na
bezpecnost sité na zakladé této analyzy,

¢ poskytuje prehled opatteni, kterd podporuji technické architektury bezpecnosti sité a souvisici technicka
opatreni, stejné jako ta netechnicka opatreni a technicka opatreni, ktera jsou pouzitelnd nejen pro site,

¢ predstavuje, jak dosdhnout kvalitnich technickych architektur bezpecnosti sité, a aspekty rizik,
navrhovani
a rizeni spojené s typickymi scénari siti a oblastmi ,technologii” siti (které jsou podrobné reseny
v dalSich ¢astech ISO/IEC 27033), a stru¢né se zabyva otdzkami spojenymi s implementaci
a provozovanim opatieni sitové bezpecnosti a pribéznym monitorovanim a prezkoumavéanim jejich
implementace.

Celkové poskytuje prehled o této mezinarodni normé a ,,cestovni mapu” pro vSechny ostatni Casti.

Konec nahledu - text déale pokracuje v placené verzi CSN.



