CESKA TECHNICKA NORMA

1cs 35.040 Rijen 2016

Informacni technologie - Bezpecnostni techniky -

Bezpecnost sité - CSN
2ozb - . e ISO/IEC 27033-4
Cast 4: Zabezpeceni komunikace mezi sitémi 36 9701

s vyuzitim bezpecnostnich bran

Information Technology - Security techniques - Network security -
Part 4: Securing communications between networks using security gateways

Technologies de 1,information - Techniques de sécurité - Sécurité de réseau -
Partie 4: Sécurisation des communications entre réseaux en utilisant des portails de sécurité

Tato norma je ¢eskou verzi mezinarodni normy ISO/IEC 27033-4:2014. Pieklad byl zajistén Utadem
pro technickou normalizaci, metrologii a statni zkuSebnictvi. Ma stejny status jako oficialni verze.

This standard is the Czech version of the International Standard ISO/IEC 27033-4:2014. It was
translated by the Czech Office for Standards, Metrology and Testing. It has the same status as the
official version.

Néarodni predmluva
Informace o citovanych dokumentech

ISO/IEC 27033-1 zavedena v CSN ISO/IEC 27033-1:2016 (36 9701) Informac¢ni technologie -
Bezpecnostni techniky - Bezpec¢nost sité - Cést 1: Piehled a pojmy

Souvisici CSN

CSN ISO/IEC 27001:2014 (36 9797) Informac¢ni technologie - Bezpe¢nostni techniky - Systémy
rizeni bezpecnosti informaci - Pozadavky

CSN ISO/IEC 27002:2014 (36 9798) Informac¢ni technologie - Bezpec¢nostni techniky - Soubor
postupt pro opatreni bezpecnosti informaci

CSN ISO/IEC 27033-3:2015 (36 9701) Informacni technologie - Bezpecnostni techniky - Bezpe¢nost
?“:1;21;_3: Referencni sitové scénare - Hrozby, techniky navrhu a otézky rizeni

Vysvétlivky k textu prevzaté normy

Pro ucely této normy byly pouzity nasledujici anglické terminy v ptivodnim tvaru, vzhledem

k rozsireni téchto termint v odborné komunité a/nebo absenci ¢eského ekvivalentu:

¢ back-to-back, cloud, cloud computing, dual-homed, end-to-end, extranet, firewall, hypervisor, man-in-



the-middle, malware, multi-homed, port, proxy, router, spam, webhosting

Pro anglicky vyraz ,standard” se v této normé uziva cesky ekvivalent ,standard”, aby se tim
vyjadrilo, Ze se jedna o nadrazeny vyraz zahrnujici jak technické normy, tak i dalsi souvisici
dokumenty, které nevytvareji oficidlni normalizacni organizace.

Vypracovani normy

Zpracovatel: Ing. Vladimir Pracke, IC 40654419

Technickd normalizacni komise: TNK 20 Informacni technologie

Pracovnik Utadu pro technickou normalizaci, metrologii a statni zkusebnictvi: Ing. Miroslav Skop

MEZINARODNI NORMA
Informacni technologie - Bezpecnostni techniky - ISO/IEC 27033-4
Bezpecnost sité - Prvni vydéani

Cést 4: Zabezpeteni komunikace mezi sitémi 2014-03-01
s vyuzitim bezpecnostnich bran

ICS 35.040

Obsah

Predmluva 5

Uvod 6

1 Predmét normy 7

2 Citované dokumenty 7

3 Terminy a definice 7

4 Zkracené terminy 8

5 Struktura 9

6 Prehled 9

7 Hrozby bezpecnosti 10

8 Pozadavky bezpecnosti 11
9 Kontrolni opatreni bezpecnosti 12

9.1 Prehled 12

Strana



9.2 Bezstavové filtrovéani paketu 13
9.3 Stavova inspekce paketu 13
9.4 Aplikacni firewall 13

9.5 Filtrovani obsahu 14

9.6 Systém prevence priniku a systém detekce priniku 15

9.7 API pro rizeni bezpecnosti 15
10 Techniky navrhu 15

10.1 Komponenty bezpecnostni brany 15

10.2 Nasazeni kontrolnich opatreni bezpecnostni brany 16

11 Zasady pro vybeér zarizeni 19

11.1 Prehled 19

11.2 Volba architektury bezpecnostni brany a prislusnych komponent 19

11.3 Hardwarova a softwarova platforma 19
11.4 Konfigurace 20

11.5 Prvky bezpecnosti a jejich nastaveni 20
11.6 Sprava 21

11.7 Logovani 22

11.8 Auditovani 22

11.9 Skoleni a vzdélavani 22

11.10 Typy implementace 22

11.11 Rezim vysoké dostupnosti a provozni rezim 22
11.12 Dalsi aspekty 22

Bibliografie 24

(=] DOKUMENT CHRANENY COPYRIGHTEM

© ISO/IEC 2014, Published in Switzerland

Strana

Veskera prava vyhrazena. Neni-li specifikovano jinak, nesmi byt zddnéa cast této publikace reprodukovana nebo pouzivana v jakékoliv

formé nebo jakymkoliv zplisobem, elektronickym nebo mechanickym, véetné porizovani fotokopii nebo zverejnéni na internetu nebo

intranetu, bez predchoziho pisemného svoleni. O pisemné svoleni 1ze pozédat bud primo ISO na niZe uvedené adrese, nebo ¢lenskou

organizaci ISO v zemi zadatele.



ISO copyright office

Case postale 56 - CH-1211 Geneva 20
Tel. + 4122 749 01 11

Fax + 41 22 749 09 47
copyright@iso.org

WWW.is0.0rg

Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou cleny ISO nebo IEC, se
podileji na vypracovani

mezinarodnich norem prostrednictvim svych technickych komisi ustavenych prislusnymi
organizacemi pro jednotlivé obory technické Cinnosti. Technické komise ISO a IEC spolupracuji

v oblastech spole¢nych zéjmu. Prace se zucastiuji také dalsi vladni a nevladni mezinarodni
organizace, s nimiz ISO a IEC navézaly pracovni styk. V oblasti informacni technologie zridily ISO
a IEC spolec¢nou technickou komisi ISO/IEC JTC 1.

Néavrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
cast 2.

Hlavnim ukolem spole¢né technické komise je vypracovani mezinarodnich norem. Navrhy
mezinarodnich norem prijaté technickymi komisemi se rozesilaji ndrodnim organum k hlasovani.
Vydani mezinarodni normy vyzaduje souhlas alesponl 75 % hlasujicich narodnich orgéand.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze ¢init odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 27033-4 vypracovala spole¢na technickd komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Toto prvni vydani ISO/IEC 27033-4 zruSuje a nahrazuje ISO/IEC 18028-3:2005, které bylo technicky
zrevidovano.

ISO/IEC 27033 se spoleCnym nazvem Informacni technologie - Bezpecnostni techniky - Bezpecnost
site se
sestava z téchto samostatnych casti:

Cdst 1: Prehled a pojmy

Cdst 2: Smérnice pro ndvrh a implementaci bezpeénosti sité

Cdst 3: Referencni sitové scéndre - Hrozby, techniky ndvrhu a otdzky fizeni

Cdst 4: Zabezpecdeni komunikace mezi sitémi s vyuzitim bezpeénostnich bran

Cdst 5: Zabezpeceni komunikace napric sitémi s vyuZitim virtudlnich privdtnich siti (VPN)



e Cdst 6: Zabezpeceni bezdrdtového IP sitového pristupu

v/ v

(Mohou existovat i dalsi ¢asti. Priklady moznych témat, které maji byt reSeny v jednotlivych Castech,
zahrnuji lokalni sité, rozlehlé site, Sirokopasmové sité, webhosting, Internetovy e-mail a smérovany
pristup k organizacim tretich stran. Hlavnimi kapitolami vSech takovych Casti by méla byt Rizika,
Techniky névrhu a Otazky rizeni.)

Uvod

Vétsina komercnich i statnich organizaci ma své informacni systémy propojeny sitémi, pricemz
sitova propojeni predstavuji jedno nebo vice z nasledujicich:

e v ramci organizace,
e mezi riznymi organizacemi,
e mezi organizaci a verejnosti.

Déle, s rychlym vyvojem verejné dostupnych sitovych technologii (zejména Internetem) nabizejicich
vyznamné obchodni prilezitosti, organizace rostouci mérou provadéji elektronické obchodovani

v globalnim méritku a poskytuji on-line verejné sluzby. Prilezitosti zahrnuji poskytovani levnéjsich
datovych komunikaci, pouzivajicich jednoduse Internet jako globalni propojovaci médium, az po
sofistikovanéjsi sluzby poskytované poskytovateli internetovych sluzeb (ISP). To muze znamenat
pouziti od relativné levnych mistnich pripojovacich bodl na kazdém konci obvodu az k on-line
systémum elektronického obchodovani a poskytovani sluzeb v plném rozsahu, pomoci webovych
aplikaci a sluzeb. Kromé toho nova technologie (vCetné integrace dat, hlasu a videa) zvySuje
prilezitosti pro préaci na déalku (také zndmou jako praci z domova). Pracovnici jsou schopni byt

v kontaktu prostrednictvim zarizeni pro dalkovy pristup k organizaci a komunitnim sitim

a souvisejicim informacim a sluzbam podporujicim podnikani.

Nicméné zatimco toto prostredi podporuje vyznamné podnikatelské vyhody, jsou zde nova
bezpecnostni rizika, ktera je treba zvladat. Pokud organizace ve znacné mire spoléhaji na pouzivani
informaci a souvisejicich siti pro vykonavani své podnikatelské Cinnosti, ztrata davérnosti, integrity
a dostupnosti informaci a sluzeb by mohla mit na tyto ¢innosti vyznamné negativni dopady. Proto je
hlavnim pozadavkem patricné chranit sité a s nimi souvisejici informacni systémy a informace.
Jinymi slovy, zavedeni a udrzovani odpovidajici bezpecnosti sité je zasadni pro uspéch jakékoliv
podnikatelské ¢innosti organizace.

Primyslova odvétvi telekomunikaci a informac¢nich technologii v této souvislosti hledaji nakladové
efektivni, komplexni reseni bezpecnosti, zamérené na ochranu siti pred Skodlivymi Gtoky

a neumyslnymi nespravnymi ¢innostmi a na splnéni podnikatelskych pozadavki na davérnost,
integritu a dostupnost informaci a sluzeb. Zabezpeceni sité je rovnéz nezbytné pro dosazeni
presnosti Uctovani vyuzivani sité. Bezpec¢nostni vlastnosti produkti jsou rozhodujici pro celkovou
bezpecnost sité (véetné aplikaci a sluzeb). Jak je vSak vice vyrobka kombinovano pro poskytnuti
celkového reseni, bude uspéch reseni urcovan interoperabilitou, nebo jejim nedostatkem.
Bezpecnost nesmi byt pouze ¢asti zajmu o kazdy vyrobek nebo sluzbu, ale musi byt vybudovéna
zpusobem, ktery podporuje izké propojeni bezpecnostnich schopnosti v celkovém resSeni
bezpecnosti.



Utelem ISO/IEC 27033-4 Zabezpeceni komunikace mezi sitémi s vyuZitim bezpe¢nostnich bran je
poskytnout navod, jak identifikovat a analyzovat hrozby bezpecnosti sité spojené s bezpec¢nostnimi
bréanami, definovat pozadavky bezpecnosti sité pro bezpec¢nostni brany na zakladé analyzy hrozeb,
predstavit techniky navrhu pro dosazeni technické architektury bezpecnosti sité pro reseni hrozeb
a aspektu rizeni spojenych s typickymi scénari sité a reSeni otdzek spojenych s implementaci,
provozem, monitorovanim a prezkoumavanim kontrolnich opatreni bezpeénosti sité pomoci
bezpecnostnich bran.

Je treba zdlraznit, ze ISO/IEC 27033-4 je relevantni pro vSechny pracovniky, ktefi jsou zapojeni do
podrobného planovani, navrhovani a implementace bezpecnostnich bran (napriklad architekti
a projektanti siti, spravci siti a ridici pracovnici sitové bezpecnosti).

1 Predmét normy

Tato ¢ast ISO/IEC 27033 poskytuje navod pro zabezpeceni komunikace mezi sitémi s vyuzitim
bezpecnostnich bran (firewall, aplika¢ni firewall, systém prevence pruniku atd.) v souladu
s dokumentovanou politikou bezpecnosti informaci bezpecnostnich bran, véetné:

a. identifikace a analyzy hrozeb bezpecnosti sité spojenych s bezpecnostnimi branami;
b. definice poZzadavkd bezpecnosti sité na bezpecnostni brany zaloZzenych na analyze hrozeb;

c. pouziti technik pro navrh a implementaci pro reseni hrozeb a aspektd fizeni spojenych s typickymi scénafri
siti; a

d. reSeni otdzek spojenych s implementaci, provozem, monitorovanim a prezkoumavanim kontrolnich
opatreni bezpecnostnich bran sité.

Konec nahledu - text déale pokracuje v placené verzi CSN.



