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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické

komise ISO a IEC spolupracuji v oborech spolecného zajmu. Prace se zucastiuji také dalsi vladni
a nevladni mezindrodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni
technologie zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potrebnym pro rizné druhy dokumentt ISO. Tento dokument byl vypracovéan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v ivodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni vyznamu specifickych termint a vyrazi ISO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: Foreword - Supplementary information.

Za tento dokument je odpoveédna komise ISO/IEC JTC 1 Informacni technologie, subkomise SC 27 IT
Bezpecnostni techniky.

Toto ¢tvrté vydani zrusSuje a nahrazuje treti vydani (ISO/IEC 27000:2014), které bylo technicky
zrevidovano.



Uvod
0.1 Prehled

Mezinarodni normy pro systémy rizeni poskytuji model urceny k vyuziti pri vytvareni a provozovani
systému rizeni. Tento model obsahuje rysy, u kterych experti v daném oboru dosahli shody, pokud
jde o posledni stav mezinarodniho vyvoje. ISO/IEC JTC 1/SC 27 udrzuje komisi expertl, kterd se
vénuje vyvoji mezindrodnich norem systémi rizeni bezpecnosti informaci, jako rfada norem Systém
rizeni bezpecnosti informaci - Information Security Management System (ISMS).

Organizace mohou pouzitim rady norem ISMS vyvinout a implementovat rdmec pro rizeni
bezpecnosti svych informacnich aktiv zahrnujicich finan¢ni informace, dusevni vlastnictvi

a podrobnosti o zaméstnancich nebo informace, které jim byly svéreny zakazniky nebo tretimi
stranami. Tyto normy mohou byt také pouzity pro pripravu na nezavislé posouzeni jejich ISMS,
tykajici se ochrany informaci.

0.2 Rada norem ISMS

Rada norem ISMS (viz kapitola 4) ma pomoci organizacim viech typt a velikosti zavést a provozovat
ISMS. Sestava z nasledujicich mezinarodnich norem se spoleCnym nazvem Informacni technologie -
Bezpecnostni techniky (uvedenych déle v ¢iselném poradi):

- ISO/IEC 27000 Systémy rizeni bezpecnosti informaci - Prehled a slovnik

- ISO/IEC 27001 Systémy rizeni bezpecnosti informaci - Pozadavky

- ISO/IEC 27002 Soubor postupti pro opatreni bezpecnosti informacit

- ISO/IEC 27003 Smernice pro implementaci systému rizeni bezpecnosti informaci
- ISO/IEC 27004 Rizeni bezpecnosti informaci - Méren{

- ISO/IEC 27005 Rizenf rizik bezpeénosti informaci

- ISO/IEC 27006 Pozadavky na orgdny provadéjici audit a certifikaci systémti rizeni bezpeénosti
informaci

- ISO/IEC 27007 Smérnice pro audit systémii rizeni bezpecnosti informaci
- ISO/IEC TR 27008 Smérnice pro auditory opatreni bezpecnosti informaci
- ISO/IEC 27009 Oborové specifickd aplikace ISO/IEC 27001 - Pozadavky

- ISO/IEC 27010 Rizeni bezpecnosti informaci pro meziodvétvové komunikace a komunikace
mezi organizacemi

- ISO/IEC 27011 Smeérnice pro rizeni bezpecnosti informaci pro telekomunikacni organizace na
zdkladé ISO/IEC 27002

- ISO/IEC 27013 Pokyn pro integrovanou implementaci ISO/IEC 27001 a ISO/IEC 20000-1

- ISO/IEC 27014 Sprava a rizeni bezpecnosti informaci



- ISO/IEC TR 27015 Smérnice pro rizeni bezpecnosti informaci pro finan¢ni sluzby
- ISO/IEC TR 27016 Rizeni bezpecnosti informaci - Organizacni ekonomika

- ISO/IEC 27017 Soubor postupt pro opatreni bezpecnosti informaci pro cloudové sluzby
zalozeny na ISO/IEC 27002

- ISO/IEC 27018 Soubor postupt pro ochranu osobné identifikovatelnych informaci (PII) ve
verejnych cloudech vystupujicich jako zpracovatelé PII

- ISO/IEC 27019 Smérnice pro rizeni bezpecnosti informaci na zdkladé ISO/IEC 27002 pro
systémy rizeni procesu specifické pro odvétvi energetiky

POZNAMKA Spole¢ny nazev ,Informacéni technologie - Bezpecnostni techniky” oznacuje, Ze tyto
mezinarodni normy byly vypracovany spole¢nou technickou komisi ISO/IEC JTC 1 Informacni
technologie, subkomisi SC 27 IT Bezpecnostni techniky.

Mezinarodni normy, které nejsou uvedeny pod timto spoleCnym nazvem, ale jsou také soucasti rady
norem ISMS, jsou uvedeny déle:

- IS0 27799 Zdravotnickd informatika - Systémy rizeni bezpecnosti informaci ve zdravotnictvi
vyuzivajici ISO/IEC 27002



0.3 Ucel této mezinarodni normy

Tato mezindrodni norma poskytuje prehled systémi rizeni bezpecnosti informaci a definuje souvisici
terminy.

POZNAMKA V Priloze A je objasnéno, jak jsou v fadé norem ISMS pouZity slovesné tvary k vyjadfeni
pozadavkl a/nebo pokynd.

Rada norem ISMS zahrnuje normy, které:
a) stanovuji pozadavky na ISMS a na pracovniky, kteri takové systémy certifikuji;

b) poskytuji primou podporu, podrobné pokyny a/nebo interpretaci pro celkovy proces ustaveni,
implementace, udrzovani a zlepSovani ISMS;

c) se zabyvaji smérnicemi pro ISMS specifickymi pro jednotliva odvétvi;

d) se zabyvaji posuzovanim shody ve vztahu k ISMS.

Terminy a definice uvedené v této mezinadrodni norme:

- zahrnuji bézné pouzivané terminy a definice v radé norem ISMS;

- nezahrnuji vSechny terminy a definice pouzité v rdmci rady norem ISMS;

- neomezuji fadu norem ISMS v definovani novych termin.



1 Predmet normy

Tato mezindrodni norma podéava prehled systému rizeni bezpecCnosti informaci a terminy a definice
bézné pouzivané v radé norem ISMS. Tato mezinarodni norma je pouzitelna pro vSechny typy
a velikosti organizaci (napriklad pro obchodni podniky, vladni urady, neziskové organizace).

Konec nahledu - text dale pokracuje v placené verzi CSN.



