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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou cleny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro rizné druhy dokumentt ISO. Tento dokument byl vypracovéan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Givodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamena schvéleni.

Vysvétleni dobrovolné povahy norem, vyznamu specifickych termint a vyrazu ISO, které se vztahuji
k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych
prekazek obchodu (TBT), jsou uvedeny na tomto odkazu URL: www.iso.org/iso/foreword.html.

Tento dokument vypracovala ISO/IEC JTC 1 Informacni technologie, subkomise SC 27 IT Bezpecnostni
techniky.

Toto druhé vydani ISO/IEC 27003 zrusSuje a nahrazuje prvni vydani (ISO/IEC 27003:2010) a je jeho
revizi mensiho rozsahu.

Hlavni zmény oproti predchozimu vydéni jsou nasledujici:
- rozsah a nazev byly zménény tak, aby pokryly vysvétleni normy ISO/IEC 27001:2013 a zahrnuly
pokyny k poza-
davkiim této normy, namisto k predchozimu vydani (ISO/IEC 27001:2005);

- struktura je nyni prizpusobena strukture normy ISO/IEC 27001:2013, aby se uzivateli usnadnilo
jeji pouziti spole¢né s normou ISO/IEC 27001:2013;

- predchozi vydani mélo projektovy pristup se sledem cCinnosti. Toto vydéani poskytuje pokyny
k pozadavkium bez ohledu na poradi, ve kterém jsou implementovany.



Uvod

Tento dokument predstavuje pokyny k pozadavkum na systém rizeni bezpecnosti informaci (ISMS), jak je
specifikovan v ISO/IEC 27001, a poskytuje doporuceni (,mél by“), moznosti (,mize“) a opravnéni
(,smi“) ve vztahu k nim. Ugelem tohoto dokumentu neni poskytnout obecné pokyny tykajici se viech
aspektl bezpecnosti informaci.

Kapitoly 4 az 10 tohoto dokumentu odrazeji strukturu normy ISO/IEC 27001:2013.

Tento dokument nepridava zadné nové pozadavky na ISMS a s nim souvisici terminy a definice.
Organizace by mély odkazovat na pozadavky a definice podle ISO/IEC 27001 a ISO/IEC 27000.
Organizace implementujici ISMS nejsou povinny dodrzovat pokyny uvedené v tomto dokumentu.

ISMS zduraziuje dulezitost nasledujicich fazi:

pochopeni potreb organizace a nutnosti ustanoveni politiky bezpec¢nosti informaci a cilt
bezpecnosti informaci;

posouzeni rizik organizace v oblasti bezpec¢nosti informaci;

implementace a provozovéni procest, kontrol a dal$ich opatfeni pro oSetfeni rizik v oblasti
bezpecnosti informaci;

monitorovani a prezkoumavani vykonnosti a efektivnosti ISMS; a

praktikovat neustalé zlepSovani.
ISMS, podobné jako jakykoliv jiny typ systému rizeni, zahrnuje néasledujici klicové komponenty:
a) politiku;
b) osoby s definovanymi odpovédnostmi;
c) procesy rizeni tykajici se:
1) ustanoveni politiky;
2) poskytovani povedomi a kompetenci;
3) planovani;
4) implementace;
5) provozovani;
6) posuzovani vykonu;
7) prezkoumani vedenim; a
8) zlepSovani; a
d) dokumentované informace.

ISMS ma dalsi klicové komponenty, jako je:



e) posuzovani rizik bezpecnosti informaci; a
f) oSetreni rizik bezpecCnosti informaci, véetné urceni a implementace kontrolnich opatreni.

Tento dokument je obecny a ma byt pouzitelny pro vSechny organizace bez ohledu na typ, velikost
nebo povahu. Organizace by méla urcit, kterad ¢ast téchto pokyna se na ni v souladu s jejim
specifickym organizacnim kontextem vztahuje (viz ISO/IEC 27001:2013, kapitola 4).

Nékteré pokyny mohou byt napriklad vhodnéjsi pro velké organizace, ale u velmi malych organizaci
(napriklad s méné nez 10 osobami) mohou byt nékteré pokyny nepodstatné nebo nevhodné.

Popisy kapitol 4 az 10 jsou strukturovany nasledovné:

- Pozadovana cinnost: predstavuje kliCové ¢innosti pozadované v odpovidajicich ¢lancich
ISO/IEC 27001;

- Vysvétleni: vysvétluje, co implikuji pozadavky ISO/IEC 27001;

- Pokyny: poskytuji podrobnéj$i nebo podptrné informace pro implementaci ,pozadované
¢innosti” véetné prikladu implementace; a

- Dalsi informace: poskytuji dalsi informace, které lze vzit v avahu.



ISO/IEC 27003, ISO/IEC 27004 a ISO/IEC 27005 tvori soubor dokumenti, které podporuji

ISO/IEC 27001:2013 a poskytuji k ni pokyny. Mezi témito dokumenty predstavuje ISO/IEC 27003
zakladni a komplexni dokument, ktery poskytuje pokyny pro vSechny pozadavky ISO/IEC 27001, ale
neobsahuje podrobné popisy tykajici se ,monitorovani, méreni, analyzy a hodnoceni“ a rizeni rizik
bezpecnosti informaci. ISO/IEC 27004 a ISO/IEC 27005 se zaméruji na konkrétni obsah a poskytuji
podrobnéjsi pokyny tykajici se ,,monitorovani, méreni, analyzy a hodnoceni” a rizeni rizik bezpecénosti
informaci.

V ISO/IEC 27001 je nékolik explicitnich odkazt na dokumentované informace. Nicméné organizace
mize uchovéavat dodate¢né dokumentované informace, které urci za nezbytné pro efektivnost svého
systému rizeni jako soucast své reakce na ISO/IEC 27001:2013, 7.5.1 b). V téchto pripadech se

v tomto dokumentu pouziva fraze ,Dokumentované informace o této ¢innosti a jeji vysledek je
povinny pouze ve formé a rozsahu, ktery organizace urci za nezbytné pro efektivnost svého systému
rizeni (viz ISO/IEC 27001:2013, 7.5.1 b)).“



1 Predmet normy

Tento dokument poskytuje vysvétleni a pokyny k normé ISO/IEC 27001:2013.

Konec nahledu - text dale pokracuje v placené verzi CSN.



