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Elektronické systémy pro byty a budovy (HBES) - CSN

Cast 3-4: Bezpecna aplikacni vrstva, bezpecna sluzba, bezpecna EN 50090-3-4

konfigurace a bezpecnostni prostredky
36 8051

Home and Building Electronic Systems (HBES) -
Part 3-4: Secure Application Layer, Secure Service, Secure configuration and security Resources

Systemes électroniques pour les foyers domestiques et les batiments (HBES) -
Partie 3-4: Spécification des KNX S AL, Service sécurisé, configuration sécurisée et Resources
enmatiere de sécurité

Elektrische Systemtechnik fiir Heim und Gebaude (ESHG) -
Teil 3-4: Informationssicherheit auf Anwendungsschicht, Dienste, Konfiguration und Ressourcen

Tato norma prejima anglickou verzi evropské normy EN 50090-3-4:2017. M4 stejny status jako
oficidlni verze.

This standard implements the English version of the European Standard EN 50090-3-4:2017. It has
the same status as the official version.

Anotace obsahu
Tato norma definuje bezpecnost pro otevieny komunikaéni systém HBES pro byty a budovy.

Je zalozena na ISO/IEC 24767-2 Bezpecnost domdci sité / Obsluzna aplikace bezpecného
komunikacniho
protokolu (SCPM).

Pouziti bezpecného reseni HBES ma nékolik vyhod.
- Cini RF komunikaéni médium HBES vice bezpe¢nym:

RF radiové ramce HBES v neSifrované komunikaci mohou byt snadno sledovany (napriklad
slidilem).

- Umoznuje bezpecné aplikace.

Bezpecna komunikace je zajimava v rizeni Zaluzii a dveri a v bezpecnosti proti naruseni, aby se
zabranilo narusujicim povelim (zlodéji...).

Je rovnéz zajimava pri meéreni za ucelem ochrany napriklad dat o spotrebé elektrické energie.



Tento dokument nedefinuje zadny typ aplikace.

Néarodni predmluva
Informace o citovanych dokumentech

EN 50090-1:2011 zavedena v CSN EN 50090-1:2011 (36 8051) Elektronické systémy pro byty a budovy
(HBES) - Cést 1: Struktura normalizace

EN 50090-3-2 zavedena v CSN EN 50090-3-2 ed. 2 (36 8051) Elektronické systémy pro byty a budovy
(HBES) - Cést 3-2: Aplika¢ni hlediska - UZivatelsky proces pro HBES ttida 1

EN 50090-4-1 zavedena v CSN EN 50090-4-1 (36 8051) Elektronické systémy pro byty a budovy
(HBES) - Cést 4-1: Vrstvy nezavislé na médiich - Aplika¢ni vrstva pro HBES ttida 1

EN 50090-4-2 zavedena v CSN EN 50090-4-2 (36 8051) Elektronické systémy pro byty a budovy
(HBES) - Cést 4-2: Vrstvy nezavislé na médiich - Transportni vrstva, sitova vrstva a vieobecné ¢4sti
vrstvy datového spoje pro HBES trida 1

Souvisici CSN

CSN EN 50090-3-3 (36 8051) Elektronické systémy pro byty a budovy (HBES) - Cést 3-3: Aplika¢ni
hlediska - Model komunikace raznych HBES a spole¢né typy dat HBES

Vysvétlivky k textu této normy

V piipadé nedatovanych odkazll na evropské/mezindrodni normy jsou CSN uvedené v ¢lancich
,Informace

o citovanych dokumentech” a , Souvisici CSN“ nejnovéj$imi vydanimi, platnymi v dobé schvéleni této
normy. Pfi pouZzivéni této normy je tfeba vzdy pouzit takové vydani CSN, které prejimaji nejnovéjsi
vydéani nedatovanych evropskych/mezinarodnich norem (véetné vSech zmeén).

Upozornéni na narodni prilohu

Do této normy byla doplnéna narodni priloha NA, ktera obsahuje preklad kapitoly 3 evropské normy.
Vypracovani normy

Zpracovatel: MARESKA Praha, IC 86983555, Ing. Antonin Mareska

Technickd normalizacni komise: TNK 47 Elektromagnetickd kompatibilita

Pracovnik Uradu pro technickou normalizaci, metrologii a statni zku$ebnictvi: Ing. Milan Dian

Konec nahledu - text dale pokracuje v placené verzi CSN v anglickém jazyce.



