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v oblasti IT a v ndvaznosti na vydané normy z oblasti IT, zejména normy rady 27XXX;

- preklad anglického terminu , control” jako ,opatreni”, ,fizeni“ nebo ,kontrola“ s ohledem na
vyznam v textu normy;

- v pripadech, kdy jsou u definice prevzaté z odkazovanych norem uvedeny dva terminy (nebo vice
termint), je prvni z nich preferované pouzivany v IT.

Upozornéni na narodni poznamky

V bibliografii je uvedena ndrodni pozndmka upozornujici na nespravné oznaceni dokumentu.
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potrebnym pro rizné druhy dokumentt ISO. Tento dokument byl vypracovéan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Givodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni vyznamu specifickych termint a vyrazi ISO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: www.iso.org/iso/foreword.html.

Za tento dokument je odpoveédna komise ISO/IEC JTC 1 Informacni technologie, subkomise SC 27 IT
Bezpecnostni techniky.

Toto prvni vydani ISO/IEC 27035-1, spole¢né s ISO/IEC 27035-2, zruSuje a nahrazuje
ISO/IEC 27035:2011, které bylo technicky zrevidovano.

ISO/IEC 27035 se spole¢nym nazvem Informacéni technologie - Bezpecnostni techniky - Rizeni
incidentti bezpecnosti informaci se sestava z nasledujicich Casti:

- Cdst 1: Principy Fzeni incidentil
- Cdst 2: Smérnice pro pldnovdni a pfipravu odezvy na incidenty

Dalsi ¢asti mohou nasledovat.



Uvod

Politiky bezpecnosti informaci nebo opatreni samotna nezarucuji iplnou ochranu informaci,
informacnich systém, sluZeb nebo siti. Po zavedeni opatreni je pravdépodobné, Ze zlistanou
zbytkové zranitelnosti, které mohou snizit efektivnost bezpecnosti informaci a usnadnit vyskyt
incident bezpecnosti informaci. To mlize mit eventualné primy a nepfimy nepriznivy vliv na operace
v podnikani organizace. Kromeé toho je témeér jisté, ze se vyskytnou nové pripady predem
neidentifikovanych hrozeb. Nedostate¢na priprava ze strany organizace resit takové incidenty bude
mit za nasledek mensi ucinnost kazdé odezvy, a zvysi stupen potencidlniho neptiznivého dopadu na
podnikéni. Je proto pro kazdou organizaci podstatné pozadovat silny program bezpecnosti informaci,
aby méla strukturovany a planovany pristup k:

- zjistovani, podavani zprav a posuzovani incidentt bezpec¢nosti informaci;

- odezvé na incidenty bezpecnosti informaci zahrnujici aktivaci prislusnych opatreni zabranujici
dopadim, snizujici dopady a zajistujici obnovu z dopadu;

- hlaseni zranitelnosti bezpecnosti informaci, aby mohly byt naleZité posuzovany a reSeny;

- pouceni se z incidentt bezpecnosti informaci a zranitelnosti, ustaveni preventivnich opatreni,
a zajisténi zlepSeni celkového pristupu ke fizeni incidentl bezpecnosti informaci.

Aby se dosdahlo tohoto planovaného pristupu, poskytuje ISO/IEC 27035 néavod tykajici se aspekta
fizeni incidentt bezpecnosti informaci v nasledujicich odpovidajicich ¢astech.

- ISO/IEC 27035-1 Principy rizeni incidentt (tento dokument), uvadi zakladni koncepty a faze rizeni
incidentll bezpecnosti informaci, a jak rizeni incidentl zlepsit. Tato ¢ast kombinuje tyto koncepty

s principy ve strukturovaném pristupu k zjiStovani, podavani zprav, posuzovani, a odezvam na
incidenty, a aplikovani pouceni se z minulosti.

- ISO/IEC 27035-2 Smérnice pro pldanovdni a pripravu odezvy na incidenty popisuje, jak planovat
a pripravit se na odezvu na incidenty. Tato cast pokryva faze ,Planovani a priprava“ a ,Pouceni se
z minulosti“ modelu popsaného v ISO/IEC 27035-1.

ISO/IEC 27035 ma za cil doplnit dalsi normy a dokumenty, které poskytuji navod tykajici se
vySetrovani a pripravy k vySetrovani incidentt bezpecnosti informaci. ISO/IEC 27035 neni
komplexnim pokynem, ale je odkazem na urcité zakladni principy, jejichz cilem je zajistit, aby
nastroje, techniky a metody byly vybrany ucelné, vyvstane-li ta potreba.

Zatimco ISO/IEC 27035 zahrnuje fizeni incidentt bezpecnosti informaci, pokryva také nékteré
aspekty zranitelnosti bezpecnosti informaci. Navod ohledné odhaleni zranitelnosti a zachazeni se
zranitelnostmi prodejci jsou uvedeny v ISO/IEC 29147 a ISO/IEC 30111, v tomto poradi.

ISO/IEC 27035 také zamysli informovat pracovniky uskutecnujici rozhodnuti, kteri potrebuji urcit
spolehlivost jim predlozenych digitalnich dukazi. To mohou pouzit organizace, které potrebuji
chranit, analyzovat a prezentovat potenciélni digitalni dukazy. Je to dulezité pro orgéany vytvarejici
politiku, kterd vytvari a hodnoti postupy tykajici se digitalnich dukazu, ¢asto jako ¢ést vétsiho
mnozstvi dukaz.

Dalsi informace o norméch tykajicich se vysetrovani jsou uvedeny v priloze A.



1 Predmet normy

Tato ¢ast ISO/IEC 27035 je zakladem této mezinarodni normy o vice ¢astech. Predklada zakladni
koncepty a faze rizeni incidenti bezpecnosti informaci a kombinuje tyto koncepty s principy ve
strukturovaném pristupu ke zjistovani incidenti, podavani zprav o incidentech, posuzovani incidentt
a reagujici na incidenty, a pouziti pouceni se z minulosti.

Principy uvedené v této ¢asti ISO/IEC 27035 jsou obecné a zamyslené k pouziti pro vSechny
organizace, bez ohledu na typ, velikost nebo povahu. Organizace mohou upravit navod uvedeny

v této Casti ISO/IEC 27035 podle jejich typu, velikosti a povahy podnikani ve vztahu ke stavu rizik
bezpecnosti informaci. Tuto ¢ast ISO/IEC 27035 mohou také pouzit externi organizace poskytujici
sluzby rizeni incidentl bezpecnosti informaci.

Konec nahledu - text dale pokracuje v placené verzi CSN.



