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Nahrazeni predchozich norem

Touto normou se nahrazuje CSN ISO/IEC 27004 (36 9790) z ledna 2011.

Néarodni predmluva
Zmeény proti predchozi normé

Ve druhém vydani normy byla zcela zménéna struktura dokumentu, protoze byl modifikovan tcel
dokumentu - poskytnout navod k ISO/IEC 27001:2013, 9.1 - ktery v dobé predchoziho vydani normy
neexistoval.

Koncepty a procesy byly modifikovény a rozsireny. AvSak teoreticky zaklad (ISO/IEC 15939) zlstava
stejny a nékolik prikladt uvedenych v predchazejicim vydani je zachovéno, i kdyz jsou aktualizovany.

Souvisici CSN
CSN ISO/TR 10017 (01 0336) Né4vod k aplikaci statistickych metod v ISO 9001:2000
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Vysvétlivky k textu prevzaté normy
Pro ucely této normy byl pouZzit:

- preklad anglického terminu ,management” jako ,rizeni“ s ohledem na jeho preferované pouzivani
v oblasti IT a v navaznosti na vydané normy z oblasti IT, zejména norem rady 27XXX;

- preklad anglického terminu , control” jako ,opatreni”, ,fizeni” nebo ,kontrola“ s ohledem na
vyznam v textu normy.
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potfebnym pro ruzné druhy dokumentl ISO. Tento dokument byl vypracovan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v ivodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni vyznamu specifickych termint a vyrazi ISO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: www.iso.org/iso/foreword.html.

Za tento dokument je odpovédna komise ISO/IEC JTC 1 Informacni technologie, Subkomise SC 27 IT
Bezpecnostni techniky.

Toto druhé vydani ISO/IEC 27004 zrusSuje a nahrazuje prvni vydani (ISO/IEC 27004:2009), které bylo
technicky zrevidovano.

Toto vydani zahrnuje oproti predchozimu vydani nésledujici hlavni zmény:

Upln4 restrukturalizace dokumentu, protoZe mé novy tcel - poskytnout navod
k ISO/IEC 27001:2013, 9.1 - ktery v dobé predchoziho vydani neexistoval.

Koncepty a procesy byly modifikovany a rozsiteny. AvSak teoreticky zaklad (ISO/IEC 15939) zlstava
stejny a nékolik prikladt uvedenych v predchazejicim vydani je zachovéno, i kdyz jsou aktualizovany.



Uvod

Tento dokument méa pomoci organizacim pri hodnoceni vykonnosti bezpecnosti informaci
a efektivnosti systému rizeni bezpecénosti informaci, aby splnily pozadavky ISO/IEC 27001:2013, 9.1:
Monitorovani, méreni, analyza a hodnoceni.

Vysledky monitorovani a méreni systému rizeni bezpecnosti informaci (ISMS) mohou podporovat
rozhodnuti tykajici se spravy, managementu, provozni efektivnosti a neustalého zlepSovani ISMS.

Jako je tomu u jinych dokument ISO/IEC 27000, mél by byt tento dokument zvazovan, interpretovan

a upravovan tak, aby vyhovoval konkrétni situaci v kazdé organizaci. Koncepty a pristupy jsou urceny
k Siroké aplikaci, ale konkrétni miry, které jakakoliv organizace pozaduje, zavisi na kontextovych
faktorech (jako je jeji velikost, odvétvi, vyzralost, rizika bezpecnosti informaci, povinnost zajistit
soulad a styl rizeni), které se v praxi hodné méni.

Tento dokument se doporucuje organizacim implementujicim ISMS, které splnuji pozadavky
ISO/IEC 27001. Nestanovi vSak pro ISMS Zzadné nové pozadavky, které by odpovidaly ISO/IEC 27001
nebo ukladaly organizacim jakékoliv povinnosti ve véci dodrzovani predlozenych smérnic.



1 Predmet normy

Tento dokument poskytuje smérnice, jejichz cilem je pomahat organizacim pri hodnoceni vykonnosti
bezpecnosti informaci a efektivnosti systému rizeni bezpecnosti informaci, aby splnily pozadavky
ISO/IEC 27001:2013, 9.1. Stanovi:

a) monitorovani a méreni vykonnosti bezpeénosti informaci;

b) monitorovani a méreni efektivnosti systému rizeni bezpecnosti informaci (ISMS) véetné jeho
procesu a opatreni;

c) analyzu a vyhodnoceni vysledki monitorovani a méreni.

Tento dokument mohou pouzivat vSechny druhy a velikosti organizaci.

Konec nahledu - text dale pokracuje v placené verzi CSN.



