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Předmluva
ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří
specializovaný systém celosvětové normalizace. Národní orgány, které jsou členy ISO nebo IEC, se
podílejí na vypracování mezinárodních norem prostřednictvím svých technických komisí ustavených
příslušnými organizacemi pro jednotlivé obory technické činnosti. Technické komise ISO a IEC
spolupracují v oborech společného zájmu. Práce se zúčastňují také další vládní i nevládní
mezinárodní organizace, s nimiž ISO a IEC navázaly pracovní styk. V oblasti informační technologie
zřídily ISO a IEC společnou technickou komisi ISO/IEC JTC 1.

Postupy použité při tvorbě tohoto dokumentu a postupy určené pro jeho další udržování jsou popsány
ve směrnicích ISO/IEC, část 1. Zejména se má věnovat pozornost rozdílným schvalovacím kritériím
potřebným pro různé druhy dokumentů ISO. Tento dokument byl vypracován v souladu s redakčními
pravidly uvedenými ve směrnicích ISO/IEC, část 2 (viz www.iso.org/directives).

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. ISO a IEC nelze činit odpovědnými za identifikaci jakéhokoliv nebo všech patentových práv.
Podrobnosti o jakýchkoliv patentových právech identifikovaných během přípravy tohoto dokumentu
budou uvedeny v úvodu a/nebo v seznamu patentových prohlášení obdržených ISO (viz
www.iso.org/patents).

Jakýkoliv obchodní název použitý v tomto dokumentu se uvádí jako informace pro usnadnění práce
uživatelů a neznamená schválení.

Vysvětlení významu specifických termínů a výrazů ISO, které se vztahují k posuzování shody, jakož
i informace o tom, jak ISO dodržuje principy WTO týkající se technických překážek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: www.iso.org/iso/foreword.html.

Za tento dokument je odpovědná komise ISO/IEC JTC 1 Informační technologie, Subkomise SC 27 IT
Bezpečnostní techniky.

Toto druhé vydání ISO/IEC 27004 zrušuje a nahrazuje první vydání (ISO/IEC 27004:2009), které bylo
technicky zrevidováno.

Toto vydání zahrnuje oproti předchozímu vydání následující hlavní změny:

Úplná restrukturalizace dokumentu, protože má nový účel – poskytnout návod
k ISO/IEC 27001:2013, 9.1 – který v době předchozího vydání neexistoval.

Koncepty a procesy byly modifikovány a rozšířeny. Avšak teoretický základ (ISO/IEC 15939) zůstává
stejný a několik příkladů uvedených v předcházejícím vydání je zachováno, i když jsou aktualizovány.



Úvod
Tento dokument má pomoci organizacím při hodnocení výkonnosti bezpečnosti informací
a efektivnosti systému řízení bezpečnosti informací, aby splnily požadavky ISO/IEC 27001:2013, 9.1:
Monitorování, měření, analýza a hodnocení.

Výsledky monitorování a měření systému řízení bezpečnosti informací (ISMS) mohou podporovat
rozhodnutí týkající se správy, managementu, provozní efektivnosti a neustálého zlepšování ISMS.

Jako je tomu u jiných dokumentů ISO/IEC 27000, měl by být tento dokument zvažován, interpretován
a upravován tak, aby vyhovoval konkrétní situaci v každé organizaci. Koncepty a přístupy jsou určeny
k široké aplikaci, ale konkrétní míry, které jakákoliv organizace požaduje, závisí na kontextových
faktorech (jako je její velikost, odvětví, vyzrálost, rizika bezpečnosti informací, povinnost zajistit
soulad a styl řízení), které se v praxi hodně mění.

Tento dokument se doporučuje organizacím implementujícím ISMS, které splňují požadavky
ISO/IEC 27001. Nestanoví však pro ISMS žádné nové požadavky, které by odpovídaly ISO/IEC 27001
nebo ukládaly organizacím jakékoliv povinnosti ve věci dodržování předložených směrnic.



1 Předmět normy
Tento dokument poskytuje směrnice, jejichž cílem je pomáhat organizacím při hodnocení výkonnosti
bezpečnosti informací a efektivnosti systému řízení bezpečnosti informací, aby splnily požadavky
ISO/IEC 27001:2013, 9.1. Stanoví:

a)   monitorování a měření výkonnosti bezpečnosti informací;

b)   monitorování a měření efektivnosti systému řízení bezpečnosti informací (ISMS) včetně jeho
procesů a opatření;

c)   analýzu a vyhodnocení výsledků monitorování a měření.

Tento dokument mohou používat všechny druhy a velikosti organizací.

 

 

Konec náhledu - text dále pokračuje v placené verzi ČSN.


