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vyznam v textu normy;
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potrebnym pro rizné druhy dokumentt ISO. Tento dokument byl vypracovéan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze cCinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Givodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni vyznamu specifickych termint a vyrazi ISO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: www.iso.org/iso/foreword.html.

Za tento dokument je odpoveédna komise ISO/IEC JTC 1 Informacni technologie, subkomise SC 27 IT
Bezpecnostni techniky.

Toto prvni vydani ISO/IEC 27035-2, spolecné s ISO/IEC 27035-1, zrusSuje a nahrazuje
ISO/IEC 27035:2011, které bylo technicky zrevidovano.

ISO/IEC 27035 se spole¢nym nazvem Informacéni technologie - Bezpecnostni techniky - Rizeni
incidentti bezpecnosti informaci se sestava z nasledujicich Casti:

- Cdst 1: Principy Fzeni incidentil
- Cdst 2: Smérnice pro pldnovdni a pfipravu odezvy na incidenty

Dalsi ¢asti mohou nasledovat.



Uvod

ISO/IEC 27035 je rozsirenim rady norem ISO/IEC 27000 a je zamérena na fizeni incidenta
bezpecnosti informaci, které je identifikovano v ISO/IEC 27000 jako jeden z kritickych klicovych
faktorll pro systém rizeni bezpecnosti informaci.

Mezi planem organizace pro incident a organizaci, kterd vi, Ze je pripravena na incident, muze byt
velky rozdil. Tato ¢ast ISO/IEC 27035 proto resi vytvoreni smérnic, aby zvysila duvéru ve skutecnou
pripravenost organizace reagovat na incident bezpec¢nosti informaci. Toho se dosahne reSenim
politik a pland spojenych s rizenim incidentt a ustavenim tymu pro odezvu na incidenty a v prubéhu
casu zlepSenim jeho vykonnosti prevzetim pouceni se z minulosti a hodnocenim.



1 Predmet normy

Tato ¢ast ISO/IEC 27035 poskytuje smérnice pro planovani a pripravu odezvy na incidenty. Smérnice
vychazeji z fazi ,Planovani a priprava“ a ,Pouceni se z minulosti“ modelu ,Faze fizeni incidentl
bezpecnosti informaci“ obsazeného v ISO/IEC 27035-1.

Hlavni body faze ,Planovani a priprava“ obsahuji:

- politiku rizeni incidentt bezpecnosti informaci a zavazek vrcholového vedeni;

- politiky bezpecénosti informaci vCetné politik tykajicich se rizeni rizik, aktualizované jak na
korporatni irovni, tak na urovni systému, sluzby a sité;

- plan rizeni incidentl bezpecnosti informaci;

- ustaveni tymu pro odezvu na incidenty (IRT);

- ustaveni vztahu a kontakt s internimi a externimi organizacemi;

- technickou a jinou podporu (véetné organizacni a provozni podpory);

- instruktéze a $koleni o povédomi rizeni incidentl bezpecnosti informaci;
- testovani planu rizeni incidentt bezpecCnosti informaci.

Principy uvedené v této ¢asti ISO/IEC 27035 jsou obecné a mohou je pouzit vSechny organizace, bez
ohledu na typ, velikost nebo povahu. Organizace mohou upravit navod uvedeny v této casti

ISO/IEC 27035 podle jejich typu, velikosti a povahy podnikani ve vztahu ke stavu rizik bezpecnosti
informaci. Tuto ¢ast ISO/IEC 27035 mohou také pouzit externi organizace poskytujici sluzby rizeni
incidentt bezpecnosti informaci.

Konec nahledu - text dale pokracuje v placené verzi CSN.



