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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potfebnym pro ruzné druhy dokumentl ISO. Tento dokument byl vypracovan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v uvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na tomto

odkazu URL: www.iso.org/iso/foreword.html.

Za tento dokument je odpovédna komise ISO/IEC JTC 1 Informacni technologie, subkomise SC 27 IT
Bezpecnostni techniky, ve spolupraci s ITU-T. Identicky text byl vydan jako ITU-T Doporuceni
X.1058.



Uvod

Pocet organizaci zpracovavajicich osobné identifikovatelné informace (PII) se zvySuje, stejné jako
mnozstvi PII, s nimiz se tyto organizace zabyvaji. Zaroven také nartsta ocekavani spolecnosti ohledné
ochrany PII a bezpe¢nosti dat tykajicich se jednotlivcl. Rada zemi rozsifuje své zakony, aby resila
zvyseny pocet naruseni dat pritahujici pozornost.

Vzhledem k nartstajicimu poctu naruseni PII budou organizace, které shromazduji nebo
zpracovavaji PII, stale vice potrebovat navod, jak by mély chrénit PII, aby se snizilo riziko naruseni
soukromi a aby se snizil dopad naruseni na organizaci a dot¢ené jednotlivce. Tato specifikace
poskytuje takovy navod.

Tato specifikace nabizi pokyny pro spravce PII v Sirokém rozsahu bezpecnosti informaci a opatreni
ochrany PII, které se bézné pouzivaji v mnoha ruznych organizacich, které se zabyvaji ochranou PII.
Zbyvajici casti norem ISO/IEC, které jsou zde uvedeny, poskytuji pokyny nebo pozadavky tykajici se
dalsich aspekti celkového procesu ochrany PII:

- ISO/IEC 27001 specifikuje proces rizeni bezpeénosti informaci a souvisici pozadavky, které mohou
byt pouzity jako zéklad pro ochranu PII.

- ISO/IEC 27002 poskytuje smérnici pro organizacni standardy bezpecnosti informaci a postupy rizeni
bezpecnosti informaci, vCetné vybéru, implementace a rizeni opatireni, pricemz bere v Gvahu
prostredi rizik bezpec¢nosti informaci organizace.

- ISO/IEC 27009 specifikuje pozadavky na pouziti ISO/IEC 27001 v jakémkoli konkrétnim odvétvi
(oboru, oblasti pouziti nebo segmentu trhu). Vysvétluje, jak zahrnout pozadavky dodatecné

k pozadavkim ISO/IEC 27001, jak upresnit jakykoliv z pozadavki ISO/IEC 27001 a jak zahrnout
opatreni nebo sady opatreni nad ramec prilohy A normy ISO/IEC 27001.

- ISO/IEC 27018 poskytuje pokyny organizacim, které pusobi jako zpracovatelé PII, kdyz nabizeji
moznosti zpracovani jako cloudové sluzby.

- ISO/IEC 29134 poskytuje smérnice pro identifikaci, analyzu a posouzeni rizik v oblasti soukromi,
zatimco ISO/IEC 27001 spolecné s ISO/IEC 27005 poskytuje metodiku pro identifikaci, analyzu
a posouzeni rizik

bezpecnosti.

Opatreni by méla byt vybrana na zakladé rizik identifikovanych jako vysledek analyzy rizik za uCelem
vytvoreni komplexniho a konzistentniho systému opatfeni. Opatfeni by méla byt prizptisobena
kontextu konkrétniho zpracovani PII.

Tato specifikace obsahuje dvé ¢ésti: 1) hlavni Cast sestavajici z ¢lankd 1 az 18 a 2) normativni
prilohu. Tato struktura odréazi bézné postupy pro vyvoj odvétvové specifickych rozsireni normy
ISO/IEC 27002.

Struktura hlavni &sti této specifikace, véetné ndzvil kapitol, odrdzi hlavni ¢ast ISO/IEC 27002. Uvod
a kapitoly 1 az 4 jsou zakladem pro pouzivani této specifikace. Nazvy kapitol 5 az 18 odpovidaji
nazvum kapitol ISO/IEC 27002, coz odrazi skutecnost, Ze tato specifikace vychazi z pokyna

v ISO/IEC 27002 a pridava nova opatreni specificka pro ochranu PII. Mnoho opatreni

v ISO/IEC 27002 nevyzaduje zadné posileni v kontextu spravcu PII. V nékterych pripadech jsou vSak
treba dodatecné pokyny k implementaci, a ty jsou uvedeny pod prisluSnym nazvem (a ¢islem



kapitoly) z ISO/IEC 27002.

Normativni priloha obsahuje rozsirenou sadu opatreni specifickych pro ochranu PII, ktera doplnuji
opatreni uvedena v ISO/IEC 27002. Tato nova opatreni ochrany PII, a s nimi souvisici pokyny, jsou
rozdélena do 12 kategorii odpo-

vidajicich politice ochrany soukromi a 11 zasaddm ochrany soukromi v ISO/IEC 29100:

- souhlas a volba;

- Ucel, legitimita a specifikace;

- omezeni shromazdéni;

- minimalizace dat;

- omezeni pouzivani, uchovavani a zverejnovani;
- presnost a kvalita;

- otevrenost, transparentnost a ozndmeni;

- individudlni ucast a pristup;

- odpovédnost;

- bezpecnost informaci; a

- soulad s pozadavky na soukromi.



Obrazek 1 popisuje vztah mezi touto specifikaci a souborem norem ISO/IEC.

(]

Obrazek 1 - Vztah této specifikace a souboru norem ISO/IEC

Tato specifikace obsahuje smérnice zaloZzené na ISO/IEC 27002 a upravuje je podle potreby tak, aby
byly reseny pozadavky na ochranu soukromi, které vyplyvaji ze zpracovani PII:

a)

V ruznych oblastech zpracovani, jako jsou:

verejné cloudove sluzby,

- aplikace socialnich siti,

- zarizeni pripojend k internetu v domécnosti,
- vyhledavani, analyza,

- cileni PII pro reklamni a podobné ucely,

- programy pro analyzu dat velkého objemu,
- zpracovani zameéstnanosti,

- Tizeni podnikani v oblasti prodeje a poskytovani sluzeb (planovani podnikovych zdroju, rizeni
vztahu se zékazniky);

V raznych mistech, jako jsou:

- osobni platforma zpracovani poskytovana jednotlivci (napriklad chytré karty, chytré telefony
a jejich aplikace, inteligentni mérice, nositelna zarizeni),

- sité pro prenos a shromazdovani dat (napriklad kdyz jsou idaje o poloze mobilniho telefonu
provozné vytvareny sitovym zpracovanim, coz mize byt v nékterych jurisdikcich povazovano za
PII),

- v ramci vlastni infrastruktury zpracovani organizace,

- na zpracovatelské platformé treti strany;

Pro charakteristiky shromazdovani, jako je:

- jednorazové shromazdéni dat (napriklad pri registraci ke sluzbé),

- prubézné shromazdovani dat (napriklad casté sledovani parametru zdravotniho stavu
pomoci snimact na téle jednotlivce nebo v jeho téle, vicenasobné shromazdovani dat pomoci
bezkontaktnich platebnich karet za ucelem platby, systémy shromazdovani dat z inteligentnich
mérica atd.).

POZNAMKA Priibé?né shromaZzdovani dat miiZze obsahovat nebo prinaset behavioralni, lokalizaéni
a dalsi typy PII. V takovych pripadech je treba zvazit pouZziti opatreni na ochranu PII, které umoznuji
ridit pristup a shromazdovani na zakladé souhlasu a které umoznuji subjektu PII vykonavat



odpovidajici kontrolu nad timto pristupem a shromazdovanim.



1 Predmet normy

Toto doporuceni | mezinarodni norma stanovuje cile opatreni, opatieni a smérnice pro implementaci
opatreni, aby splnovaly pozadavky stanovené béhem posouzeni rizik a dopadu souvisicich s ochranou
osobné identifikovatelnych informaci (PII).

Toto doporuceni | mezinarodni norma specifikuje smérnice zalozené na ISO/IEC 27002, priCemz bere
v uvahu pozadavky na zpracovani PII, které mohou byt pouzitelné v kontextu prostredi rizik bezpecnosti
informaci organizace.

Toto doporuceni | mezinadrodni norma plati pro vSechny typy a velikosti organizaci pusobicich jako
spravci PII (podle definice v ISO/IEC 29100), véetné verejnych a soukromych spolecnosti, vladnich
subjektt a neziskovych organizaci, které zpracovavaji PII.

Konec nahledu - text dale pokracuje v placené verzi CSN.



