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Nahrazeni predchozich norem

Touto normou se nahrazuje CSN 36 9791 z prosince 20009.
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Predmluva

Zmény proti predchozi normé

Text normy byl proti predchozimu vydani doplnén a upraven v souladu s nejnovéjsi pouzivanou
technologii.

Patentova prava

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. UNMZ nelze ¢init odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Vypracovani normy

Zpracovatel: Ing. Jiff Décky, Ministerstvo vnitra CR, ICO 7064
Technicka normalizacni komise: TNK 42 Vymeéna dat

Pracovnik Ceské agentury pro standardizaci: Ing. Miroslav Skop

Ceské agentura pro standardizaci je statni prispévkova organizace ziizena Uradem pro technickou
normalizaci, metrologii a statni zkuSebnictvi na zakladé ustanoveni § 5 odst. 2 zdkona ¢. 22/1997 Sb.,
o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakont, ve znéni pozdéjsich
predpisu.



Uvod

Elektronické strojové Citelné cestovni doklady (eMRTD) podporuji pro ochranu dat, uloZenych na ¢ipu
e-cestovniho dokladu, pokrocilé bezpe¢nostni mechanismy. Jednim z téchto mechanismu je tzv.
Extended Access Control (EAC) - rozsirené rizeni pristupu. Jestlize jsou data ulozena v eMRTD
chranéna EAC, musi byt ovérovaci terminal autentizovan pomoci eMRTD a musi pred ziskdnim
pristupu prokéazat eMRTD své pravo pristupu k témto chranénym datim. EAC spolu s dalSimi
pokrocilymi bezpeénostnimi mechanismy jsou popsany v [BSI-EAC].

Terminalova autentizace (TA) provedena pred Ctenim chranénych dat z MRTD je zaloZena na tzv.
verifikaCnich certifikatech (CV), které mohou byt verifikovany pomoci eMRTD. Pristupova prava
dana verifikacnimu termindlu jsou zakédovana v tomto certifikatu. Po verifikaci CV certifikatu
eMRTD udéli terminalu prava pristupu ke svym datim vzhledem k praviim zakédovanym v CV
certifikatu. Infrastruktura verejného klice pro generovani a distribuci CV certifikatu je nastinéna
v [BSI-EAC]. Tato EAC-PKI bude vytvorena ve vsech Clenskych statech EU. Spole¢na certifikacni
politika pro entity EAC-PKI je prezentovana v [EUCP].

Uvnitr svého EAC-PKI provozuje kazdy stat svou korenovou certifikacni autoritu, tzv. narodni verifika¢ni
certifikacni autoritu (CVCA). Druha turoven tohoto PKI je tvorena certifikaénimi autoritami nazvanymi
~kontrolni jednotka” (Document Verifier - DV). Kazda DV je propojena s CVCA dané zemé. DV
dostava své certifikaty od domaci nebo cizich CVCA a generuje certifikaty pro ji podrizené inspekéni
systémy (IS). Z tohoto pohledu jsou inspek¢ni systémy koncovymi drziteli fetézce certifikati EAC-
PKI.



1 Predmet normy

Tento dokument definuje pozadavky a doporuceni tykajici se zrizeni SPOC a jeho interakci s dalSimi
SPOC tak, aby:

Entity EAC-PKI si mohly vyménovat obecné zpravy;

DV mohla odeslat zadost o certifikat cizi CVCA;

CVCA mohla odeslat vydany certifikat zadajici DV;

DV a CVCA mohly zadat o seznam certifikatu (fetézec certifikatt) nezbytnych pro Cteni e-
cestovnich dokladl vydanych s pomoci cizi CVCA.

Tato specifikace definuje pro vyménu dat nasledujici kanaly:

- Rozhrani webovych sluzeb.

Tato specifikace se nezabyva:

- Interni vyménou dat a komunikaci uvnitr statu (domaci DV - doméaci CVCA, IS - DV);

- Vyménou dat spojenou s inicidlnim registra¢nim procesem. Registracni proces je pokryt [EUCP].

Konec nahledu - text dale pokracuje v placené verzi CSN.



