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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potrebnym pro rizné druhy dokumentt ISO. Tento dokument byl vypracovéan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Givodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni vyznamu specifickych termint a vyrazi ISO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: Foreword - Supplementary information.

Za tento dokument je odpoveédna komise ISO/IEC JTC 1 Informacni technologie, subkomise SC 27 IT
Bezpecnostni techniky.

ISO/IEC 27033 se spoleCnym nazvem Informacni technologie - Bezpecnostni techniky - Bezpecnost
site se
sestava z nasledujicich casti:

Cdst 1: Prehled a pojmy

- Cdst 2: Smérnice pro ndvrh a implementaci bezpecnosti sité

- Cdst 3: Referencni sitové scéndre - Hrozby, techniky ndvrhu a otdzky rizeni

- Cdst 4: Zabezpeceni komunikaci mezi sitémi s vyuZitim bezpecnostnich bran

- Cdst 5: Zabezpedeni komunikaci napric sitémi pouzitim virtudlnich privdtnich siti (VPN)

- Cdst 6: Zabezpedeni pristupu k bezdrdtové IP siti



Uvod

V dnesnim svété ma vétSina komercénich i vladnich organizaci své informacni systémy propojené
sitémi, pricemz sitova propojeni jsou jednim nebo vice z nésledujicich typt:

- vramci organizace;
- mezi ruznymi organizacemi;
- mezi organizaci a Sirokou verejnosti.

Déle, s rychlym vyvojem verejné dostupnych sitovych technologii (zejména s Internetem),
nabizejicich vyznamné obchodni prilezitosti, provadéji organizace stale Castéji elektronické
obchodovani v celosvétovém méritku a poskytuji on-line verejné sluzby. Mezi tyto prilezitosti patri
poskytovani datovych komunikaci s niz§imi naklady, vyuZivajicich jednoduse Internet jako globalni
propojovaci médium, a dale i propracovaneéjsi sluzby poskytované poskytovateli internetovych sluzeb
(ISP). To muze znamenat pouziti od relativné levnych mistnich pripojovacich bodu na kazdém konci
okruhu az k plnohodnotnym systémim on-line elektronického obchodovani a poskytovani sluzeb

s vyuzitim webovych aplikaci a sluzeb. Kromé toho nova technologie (vCetné integrace dat, hlasu

a videa) zvySuje moznosti prace na dalku (také znamé jako ,prace z domova“), které zaméstnanciim
umoznuji pracovat daleko od zakladniho mista vykonavani prace po vyznamneé delSi dobu. Jsou
schopni byt v kontaktu prostrednictvim pouziti vzdalenych zarizeni pro pristup k sitim organizace

a komunitnim sitim a souvisicim informacim a sluzbam pro podporu podnikatelské ¢innosti.

Nicméné prestoze toto prostredi umoznuje vyznamné podnikatelské vyhody, prinasi nova
bezpecnostni rizika, ktera je treba ridit. Vzhledem k tomu, Ze organizace k provozovani své
podnikatelské Cinnosti silné spoléhaji na pouzivani informaci a pridruzenych siti, ztrata davérnosti,
integrity a dostupnosti informaci a sluzeb by mohla mit vyznamné nepriznivé dopady na
podnikatelské ¢innosti. Je zde tedy zdsadni poZadavek na patri¢nou ochranu siti a souvisicich
informacnich systémi a informaci. Jinymi slovy, zavedeni a udrzovdni primérené bezpecnosti sité je
naprosto zdsadni pro uspéch podnikatelskych cinnosti kterékoli organizace.

V tomto kontextu se odvétvi telekomunikaci a informacnich technologii snazi hledat nakladové
efektivni komplexni bezpecnostni reSeni zamérena na ochranu siti pred Skodlivymi ttoky

a neumyslnymi nespravnymi akcemi, ktera splnuji podnikatelské pozadavky na duvérnost, integritu
a dostupnost informaci a sluzeb. Zabezpeceni sité je také podle potreby nezbytné pro zachovani
presnosti fakturacnich udaju nebo informaci o pouzivani. BezpeCnostni schopnosti produktd jsou
zasadni pro celkovou bezpecnost sité (vCetné aplikaci a sluzeb). Nicméné v pripadé kombinace vice
produktu k poskytnuti iplnych reSeni bude uspésnost reSeni urcovat interoperabilita nebo jeji
nedostatek. Bezpecnost by neméla byt pouze zalezitosti tykajici se jednotlivého produktu nebo
sluzby, ale méla by byt rozvijena zpusobem, ktery podporuje uzké propojovani bezpe¢nostnich
schopnosti do celkového reSeni bezpecnosti.

Utelem ISO/IEC 27033 je poskytnout podrobné pokyny tykajici se aspektli bezpe¢nosti spravy,
provozu a pouzivani siti informacnich systému a jejich vzajemného propojeni. Jednotlivé osoby

v rdmci organizace, které jsou odpovédné za bezpecnost informaci obecné, a zejména bezpecnost
sité, by mély byt schopny prizptsobit obsah tohoto dokumentu tak, aby byly splnény jejich specifické
pozadavky. Jeho hlavni cile jsou nasledujici.

- cilem ISO/IEC 27033-1 je definovat a popsat koncepce spojené s bezpecnosti sité a poskytnout
pokyny pro rizeni bezpecnosti sité. To zahrnuje poskytnuti prehledu bezpecnosti sité



a souvisicich definic, a pokyny pro identifikaci a analyzu rizik bezpecnosti sité a nasledné
definovani pozadavku na bezpecnost sité. Rovnéz uvadi, jak dosdhnout kvalitnich architektur
technické bezpecnosti a aspekty rizik, navrhu a rizeni spojenych s typickymi sitovymi scénari
a oblastmi sitovych technologii (které jsou podrobnéji reseny v nasledujicich castech
ISO/IEC 27033).

- cilem ISO/IEC 27033-2 je definovat, jak by organizace mély dosahovat kvalitnich architektur,
navrhl a implementaci technické bezpecnosti sité, které zajisti bezpecnost sité odpovidajici
jejich podnikatelskému prostredi, a to za pouZziti konzistentniho pristupu k planovani, navrhu
a implementaci bezpecnosti sité, pomoci pouziti modeli/ramci (v tomto kontextu se
model/rdmec pouziva k nastinéni reprezentace nebo popisu struktury a obecnéjsi urovné
fungovani typu architektury/navrhu technické bezpecnosti) a je relevantni pro vSechny
pracovniky podilejici se na planovani, navrhu a implementaci aspektu architektury bezpecnosti
sité (napriklad pro sitové architekty a projektanty, spravce sité a vedouci pracovniky
bezpecnosti sité).

- ISO/IEC 27033-3 se zaméruje na definovani specifickych rizik, technik ndvrhu a zalezitosti
rizeni spojenych s typickymi sitovymi scénari. Je relevantni pro vSechny pracovniky, kteri se
podileji na planovani, navrhu a implementaci aspektu architektury bezpecnosti sité (napriklad
pro sitové architekty a projektanty, spravce sité a vedouci pracovniky bezpecnosti sité).

- ISO/IEC 27033-4 se zaméruje na definovani specifickych rizik, technik navrhu a zalezitosti
Iizeni pro zabezpeceni toku informaci mezi sitémi pouzivajicimi bezpecnostni brany. Je
relevantni pro vSechny pracovniky, kteri se podileji na podrobném planovani, navrhu
a implementaci bezpecnostnich bran (napriklad pro sitové architekty a projektanty, spravce
sité a vedouci pracovniky bezpecnosti sité).

- ISO/IEC 27033-5 se zaméruje na definovani specifickych rizik, technik navrhu a zalezitosti
rizeni pro zabezpecCeni pripojeni, vytvarenych pomoci virtualnich privatnich siti (VPN). Je
relevantni pro vSechny pracovniky, kteti se podileji na podrobném planovéni, navrhu
a implementaci zabezpeceni VPN (napriklad pro sitové architekty a projektanty, spravce sité
a vedouci pracovniky bezpecnosti sité).

- ISO/IEC 27033-6 se zaméruje na definovani specifickych rizik, technik navrhu a zalezitosti
rizeni pro zabezpeceni bezdratovych IP siti. Je relevantni pro vSechny pracovniky, kteri se
podileji na podrobném pldnovani, navrhu a implementaci bezpecénosti pro bezdratové sité
(napriklad pro sitové architekty a projektanty, spravce sité a vedouci pracovniky bezpecnosti
sité).

Je treba zduraznit, ze ISO/IEC 27033 poskytuje dalsi podrobné pokyny pro implementaci opatieni

bezpecnosti sité, které jsou popsany na zakladni normalizované urovni v ISO/IEC 27002.

Je treba poznamenat, ze tato ¢ast ISO/IEC 27033 neni referenc¢nim nebo normativnim dokumentem
pro regulatorni a legislativni pozadavky na bezpecnost. Ackoli zdiraznuje vyznamnost téchto vlivu,
nemuze je konkrétné stanovit, protoze jsou zavislé na zemi, druhu podnikéni atd.

Neni-li v této ¢asti ISO/IEC 27033 uvedeno jinak, jsou zminované pokyny platné pro soucasné a/nebo
planované sité, ale budou odkazovat pouze na ,sité“ nebo ,sit”.



1 Predmet normy

Tato ¢ast ISO/IEC 27033 popisuje hrozby, poZadavky bezpecnosti, opatreni bezpecénosti a techniky
navrhu tykajici se bezdratovych siti. Poskytuje smérnice pro vybér, implementaci a monitorovani
technickych opatreni potrebnych pro zajisténi bezpecné komunikace pomoci bezdratovych siti.
Informace v této casti ISO/IEC 27033 jsou urceny k pouziti pri prezkoumavani nebo vybéru voleb
architektury/navrhu technické bezpecénosti, které zahrnuji pouziti bezdratové sité v souladu

s ISO/IEC 27033-2.

Celkové bude ISO/IEC 27033-6 vyrazné napomahat komplexni definici a implementaci bezpec¢nosti
pro prostredi bezdratovych siti jakékoli organizace. Je ur¢ena uzivatelim a implementatorum, kteri
jsou odpovédni za implementaci a udrzbu technickych opatieni nezbytnych pro zajisténi bezpe¢nych
bezdratovych siti.

Konec nahledu - text dale pokracuje v placené verzi CSN.



