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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potfebnym pro ruzné druhy dokumentl ISO. Tento dokument byl vypracovan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v ivodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na tomto
odkazu URL: www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolecna technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 37 Biometrika.

Seznam vSech casti souboru ISO/IEC 30107 lze nalézt na webovych strankach ISO.



Uvod

Na prezentaci artefaktu nebo lidskych charakteristik vi¢i subsystému biometrického zachyceni
zpUusobem zamyslejicim narusit politiku systému je oznacovano jako prezentacni Gtok. ISO/IEC 30107
(soubor) se zabyva technikami pro automatizovanou detekci prezentacnich utoku. Tyto techniky se
nazyvaji mechanismy detekce prezenta¢niho ttoku (PAD).

Pokud jde o pripad biometrického rozpoznani, mechanismy PAD jsou vystaveny falesné pozitivnim

a falesné negativnim chybam. Falesné pozitivni chyby nespravné kategorizuji bona fide prezentace
jako prezentace utokd,

potencialné oznacujici nebo obtézujici legitimni uzivatele. FaleSné negativni chyby $patné kategorizuji
prezentacni Gitoky (znamé také jako prezentace ttokl) jako bona fide prezentace, potencialné tustici
v prolomeni bezpecnosti.

Rozhodnuti pouzit konkrétni implementaci PAD proto zavisi na pozadavcich aplikace a zohlednéni
kompromisu s ohledem na bezpecnost, silu diikazu a Gc¢innost.

Utelem tohoto dokumentu je:

- definovat terminy souvisici s testovanim a podavanim zprav o detekci biometrického
prezentaCniho utoku, a

- specifikovat principy a metody posouzeni vykonnosti detekce biometrického prezentac¢niho ttoku,
vCetné metrik.

Tento dokument je smérovan na prodejce nebo testovaci laboratore snazici se provadét hodnoceni
mechanismu PAD.

Terminologie, praktiky a metodiky testovani biometrické vykonnosti pro statistickou analyzu byly
normalizovany v ramci ISO a Spole¢nych kritérii. Metriky jako FAR, FRR, a FTE jsou Siroce
pouzivany k charakterizovani vykonnosti biometrického systému. Terminologie, praktiky a metodiky
testovani biometrické vykonnosti pro statistickou analyzu jsou pouze ¢astecné pouzitelné na
hodnoceni mechanisml PAD v disledku vyznamnych zékladnich rozdilli mezi koncepty testovani
biometrické vykonnosti a koncepty testovani mechanismu PAD. Tyto rozdily mohou byt kategorizovany
nasledovné:

a) Statisticka vyznamnost

Testovani biometrické vykonnosti vyuziva statisticky vyznamny pocet zastupce testovacich subjektt
cilovych uzivatelskych skupin. Neocekava se, ze by se chybovosti vyznamné ménily, kdyz se prida
vice testovacich subjektl nebo se pouZije zcela odlisna skupina. Obecné plati, ze pri vice mérenich se
zvySuje presnost chybovosti.

Pri testovani PAD muze byt mnoho biometrickych modalit napadeno velkym nebo neurcitym poctem
druht poten-

cidlnich néstroju prezenta¢niho utoku (PAI). V téchto pripadech je velmi obtizné nebo dokonce
nemozné mit komplexni model vSech moznych nastroju prezentacnich ttoka. Mohlo by byt proto
nemozné nalézt reprezentativni sadu druhu PAI pro hodnoceni. Nelze proto predpokladat, ze by
nameérené chybovosti jedné sady nastroji prezentaCnich utoku byly pouzitelné na odli$nou sadu.

Druhy PAI prezentuji zdroj systematické zmény v testovani. Ruzné PAI mohou mit vyznamné odli$né
chybovosti. Nebo v rédmci jakychkoliv danych druhti PAI bude existovat ndhodnéa varianta napric



pripadl série PAI. Pocet prezentaci pozadovanych pro statisticky vyznamné testovani bude $kalovat
linearné s poCtem druhl PAI, které jsou predmétem zdjmu. V ramci kazdého druhu PAI bude
nejistota spojena s odhadem chybovosti PAD zéaviset na poctu testovanych artefaktl a na poctu
jednotlivcu.

PRIKLAD 1 V biometrice otisku prstil je zndmo mnoho silnych materiall artefaktu, ale jakykoliv
material nebo mix materialu, které mohou prezentovat rysy otisku prstu na biometricky senzor, je
moznym kandidatem. Protoze vlastnosti artefaktu, jako je vék, tloustka, vlhkost, teplota, miry mixu,
a vyrobni praktiky mohou mit vyznamny vliv na vystup mechanismu PAD, je snadné definovat
desetitisice druhti PAI pouzivajici bézné materidly. Statisice prezentaci by bylo potrebnych pro
radnou statistickou analyzu - i tak nemohou byt vysledné chybovosti prenaSeny na dalsi sadu novych
materialu.

b) Srovnatelnost vysledku testovani napri¢ systémy

Pri testovani biometrické vykonnosti mohou byt chybovosti specifické pro aplikaci, zaloZené na
stejném korpusu biometrickych vzorkd pouzity k porovnani ruznych biometrickych systému nebo
ruznych konfiguraci. Vyznam ,lep$i“ a ,hors$i” je obecné srozumitelny.

Naproti tomu, kdyZ se pouziji chybovosti k porovnavani mechanismi PAD, terminy jako ,lepsi“
mohou znaéné zaviset na zamyslené aplikaci.

PRIKLAD 2 V daném scénéfi testovani s 10 druhy PAI (prezentovaném 100krat), Systém, detekuje

90 % prezentaci utoku a Systém, detekuje 85 %. Systém, detekuje vSechny prezentace pro 9 druht
PAI, ale selhava pri detekci vSech prezentaci s 10 druhy PAI. Systém, detekuje 85 % vSech druhu
PAI Co je lepsi? V bezpecnostni analyze by byl Systém, horsi nez Systém,, protoze odhaleni 10tého
druhu PAI by nasmérovalo Gtocnika tak, ze mohl pouzit tuto metodu k prekazeni ¢innosti zarizeni pro
zachyceni po celou dobu. Jestlize by vSak Gto¢nikiim bylo zabranéno pouzit 10ty druh PAI, Systém,
by byl lepsi nez Systém,, protoZe jednotlivé miry ukazuji, Ze je mozné prekonat Systém, vSemi druhy
PAL



c) Kooperace

Mnoho testll biometrické vykonnosti se zabyva aplikacemi, jako je napriklad rizeni pristupu, ve
kterych subjekty spolupracuji. Chyby v dusledku nespravné operace jsou otazkou nedostatku
znalosti, zkuSenosti nebo navodu spise nez umyslu. Zavazné nekooperativni chovani v dané skupiné
neni ¢asti zakladniho ,biometrického modelu” a ucinilo by stanovené chybovosti témér nepouzitelné
pro testovani biometrické vykonnosti.

Testy PAD zahrnuji subjekty, jejichz chovani neni kooperativni. Uto¢nici se pokusi nalézt a vyuzit
jakékoliv slabé misto biometrického systému, obchédzenim nebo zfalSovanim zamyslené operace.
Typy prezentacnich utoku, zaloZzené na zku$enostech a znalostech testera, mohou dramaticky zménit
uspésnost pro utok. Miize byt proto obtizné definovat testovaci postupy, které méri chybovosti
zpusobem charakteristickym pro kooperativni chovani.

d) Automatizované testovani

Pri testovani biometrické vykonnosti je casto mozné testovat algoritmy porovnani pouzivajici
databéze od zarizeni nebo senzoru podobné kvality. Vykonnost miize byt mérena v hodnoceni
technologie pouzitim diive shromazdénych korpust vzorku dle specifikace v ISO/IEC 19795-1.

Pri testovani PAD mohou byt data z biometrického senzoru (napriklad digitalizované obrazy otisku prstu)
nedostatecnda k provadéni hodnoceni. Biometrické systémy s mechanismy PAD casto obsahuji dalsi
senzory k detekovani konkrétnich vlastnosti a biometrické charakteristiky. Proto databaze predem
shromazdéna pro konkrétni biometricky systém nebo konfiguraci nemusi byt vhodna pro jiny
biometricky systém nebo konfiguraci. Dokonce nepatrné zmény v hardwaru nebo softwaru mohou
ucinit driveéjsi méreni nepouzitelnd. Obecné je nepraktické ukladat

vicevariantni synchronizované signaly PAD a opakovaneé je prehrat v automatizovaném testovani.
Automatizované testovani neni proto Casto alternativou pro testovani a hodnoceni mechanismu PAD.

e) Kvalita a vykonnost

Pri testovani biometrické vykonnosti je vykonnost obvykle spojena primo s kvalitou biometrickych
dat. Vzorky nizké kvality obecné vedou k vy$sim chybovostem, zatimco test se vzorky pouze vysoké
kvality bude mit obecné za nasledek nizsi chybovosti. Z tohoto davodu jsou metriky kvality ¢asto
pouzity ke zlepSeni vykonnosti (zavislé na aplikaci).

Pri testovani PAD, i kdyz dokonce i nizka biometrickd kvalita muze zpusobit, Ze artefakt bude
neuspésny, zde neexistuje zadny duvod predpokladat obecné urcitou uroven kvality z artefakta.
Vzorky z artefaktti mohou projevovat lepsi kvalitu nez vzorky z lidskych biometrickych
charakteristik. Pri absenci modelu dovednosti Gtocnika se zda opodstatnéné (prinejmensim pri
hodnoceni bezpecénosti) predpokladat scénar ,nejhorsiho pripadu”, kde ttocnik vzdy pouzije nejlepsi
moznou kvalitu. Tak je mozné pri nejmensim urcit zaru¢enou minimdlni miru detekce pro konkrétni
testovaci sadu, pri sou¢asném snizovani po¢tu nezbytnych testu. Je pak véci ratingu potencialu utoku
uspésnych artefaktd (snaha a odbornost pro potfebnou kvalitu), aby se urcila stupen bezpecnosti,
podle obvyklé metody v hodnoceni podle Spolecnych kritérii.

Na zékladé rozdilu a) az e) mohou byt odvozeny nasledujici obecné poznamky, tykajici se chybovosti
a metrik souvisicich s mechanismy PAD:

- Pri hodnoceni jsou druhy PAI analyzovany/ohodnocovany samostatné.

- Chybovosti Klasifikace prezentace utoku jiné nez 0 % pro druhy PAI pouze ukazuji, ze PAI muze
byt uspésny. Odlisny tester miize dosdhnout vyssi nebo nizsi chybovost klasifikace prezentace



utoku. Kromé toho proskoleni v identifikovani relevantniho materialu a parametra prezentace by
mohlo zvysit chybovost klasifikace prezentace utoku pro druhy tohoto PAI. ZkuSenosti

a odbornost testera, stejné jako dostupnost nutnych zdroji, jsou dulezité faktory pri testovani
PAD a jsou vzaty v vahu pri provadéni porovnani nebo analyzy vykonnosti.

- Chybovosti pro mechanismy PAD jsou stanoveny konkrétnim kontextem daného mechanismu
PAD, sady druht PAI, aplikace, testovaciho pristupu a testera. Chybovosti pro mechanismy PAD
nejsou nutné srovnatelné s podobnymi testy, a chybovosti pro mechanismy PAD nejsou nutné
reprodukovatelné riznymi testovacimi laboratoremi.



1 Predmet normy

Tento dokument ustavuje:
- principy a metody pro posouzeni vykonnosti mechanismi detekce prezentac¢niho utoku;
- podavani zprav o vysledcich testovani z hodnoceni mechanismu detekce prezentacniho Gtoku;
- Klasifikace znamych typu utoka (v informativni priloze).
Mimo predmét normy jsou:
- normalizace specifickych mechanismt PAD;
- detailni informace o opatrenich (tj. anti-spoofing techniky), algoritmech, nebo senzorech;
- celkova bezpecnost na urovni systému nebo posouzeni zranitelnosti.

Utoky zvaZované v tomto dokumentu probihaji v senzoru béhem prezentace. Jakékoli jiné itoky jsou
povazovany za utoky mimo rozsah tohoto dokumentu.

Konec nahledu - text dale pokracuje v placené verzi CSN.



