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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potfebnym pro ruzné druhy dokumentl ISO. Tento dokument byl vypracovan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v ivodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni vyznamu specifickych termint a vyrazi ISO, které se vztahuji k posuzovani shody, jakoz
i informace o tom, jak ISO dodrzuje principy WTO tykajici se technickych prekazek obchodu (TBT),
jsou uvedeny na tomto odkazu URL: Foreword - Supplementary information.

ISO/IEC 30107-1 vypracovala spole¢na technickad komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 37 Biometrika.

ISO/IEC 30107 se spoleCnym nazvem Informacni technologie - Detekce biometrického prezentacniho
utoku se sestava z nasledujicich c¢asti:

- Cdst 1: Rdmec
- Cdst 2: Datové formdty

- Cdst 3: Testovdni a poddvdni zprdv



Uvod

Biometrické technologie jsou pouzivany k rozpoznani jednotlivych osob na zékladé biologickych

a behavioralnich charakteristik a nasledné jsou casto pouzivany jako soucast bezpecnostnich
systému. Biometrické technologie napomahajici bezpe¢nostnimu systému se miize pokusit rozpoznat
osoby, které jsou systému znamy jako pratelské nebo nepratelské, nebo se muze pokusit rozpoznat
osoby, které takto nejsou systému znamy.

Od pocatku téchto technologii byla moznost naruseni rozpoznani odhodlanymi protivniky Siroce
uznavana, stejné jako zde byla potreba s pouzitim protiopatreni detekovat a zmarit podvratné pokusy
o rozpoznani nebo prezentacni Gtoky. Naru$eni zamyslené funkce biometrické technologie se muze
odehravat v jakémkoliv misté v rdmci systému bezpecnosti a jakymkoliv aktérem, at uz je to interni
pracovnik nebo vnéjsi protivnik. Tato mezinarodni norma (ISO/IEC 30107) je co do rozsahu omezen4,
je vSak zamérena na techniky pro automatizovanou detekci prezentacnich ttoki, provedenych
subjekty biometrického zachyceni v misté prezentace, a shromazdovani prislusnych biometrickych
charakteristik. Budeme tuto automatizovanou techniku nazyvat metody , Detekce prezentacniho
utoku” (Presentation Attack Detection (PAD)).

Moznost narus$eni biometrickych systému v okamziku shromazdovani dat ur¢enymi jedinci, plisobicimi
jako subjekty biometrického zachyceni, omezuje pouziti biometriky v aplikacich, nad kterymi
neprovadi dohled agent vlastnika systému, jako je napriklad vzdalené shromazdovani pres
nedvéryhodné sité. Smérnice o e-autentizaci napriklad nedoporucuji z tohoto davodu pouzit
biometriku jako autentizacni faktor. V neobsluhovanych aplikacich, jako je vzdalend autentizace pres
otevrené sité, mohou byt metody automatické detekce prezenta¢niho ttoku pouzity na zmirnéni rizik
utoku. Normy, doporucené postupy a nezavisle hodnocené techniky by mohly zlepsit bezpec¢nost
vSech systému vyuzivajicich biometriku, at uz pouzivaji zachyceni dat pod dohledem nebo bez
dohledu, vCetné téch, které pouzivaji u bezpecnych online transakci biometrické rozpoznavani.

Jak je tomu v pripadé biometrického rozpoznavani, techniky PAD jsou predmétem chyb, jak falesné
pozitivnich, tak falesné negativnich: faleSné pozitivni indikace nespravné kategorizuji obvyklé
prezentace jako Utoky, a tim narusuji efektivitu systému, a faleSné negativni indikace nespravné
kategorizuji prezentacni utoky jako obvyklé, nezabranujici naruseni bezpecnosti. Rozhodnuti pouzit
specifickou implementaci PAD tedy bude zaviset na poZza-

davcich aplikace a zvazeni kompromisu s ohledem na bezpecnost a efektivitu.

Zamérem této Casti ISO/IEC 30107 je poskytnout zaklad pro PAD definovanim termint a ustavenim
ramce, prostrednictvim kterého mohou byt udalosti prezentac¢niho utoku specifikovany a detekovany,
aby mohly byt kategorizovany, podrobné popsany a komunikovany pro nasledné prijimani rozhodnuti
o biometrickém systému a ¢innostech

tykajicich se posouzeni vykonu. Tento zéklad bude také prospésny pro dalsi projekty norem

v komisich a subkomisich ISO/IEC. Tato mezinarodni norma nepodporuje specifickou techniku jako
standardni nastroj PAD.

Existuji dvé dalsi ¢asti ISO/IEC 30107. Cést 2 definuje datové formaty pro vyjadreni typu pristupu
pouzitého pri detekci biometrického prezentac¢niho utoku a pro vyjadreni vysledku metod detekce
prezenta¢niho utoku. Cast 3 stanovi principy a metody pro posouzeni vykonnosti algoritm{ nebo
mechanisml detekce prezenta¢niho utoku.



1 Predmet normy

Tato ¢ast ISO/IEC 30107 ustavuje terminy a definice, které jsou uzitecné pri specifikaci,
charakterizovani a hodnoceni metod detekce prezentacniho ttoku.

Mimo rozsah predmétu normy jsou
- normalizace specifickych metod detekce PAD;

- podrobné informace o protiopatrenich (tj. techniky anti-spoofingu), algoritmech nebo
senzorech; a

- celkové posouzeni bezpecnosti na trovni systému nebo zranitelnosti.

Utoky zvaZzované v ISO/IEC 30107 jsou utoky, které probihaji v senzoru v pribé&hu prezentace
a shromazdovani biometrickych charakteristik.

Jakékoliv dalsi utoky jsou mimo rozsah ISO/IEC 30107.

Konec nahledu - text dale pokracuje v placené verzi CSN.

1)  CSNISO/IEC 2382-37:2014, ktera prejimala ISO/IEC 2382-37:2012, byla zrusena z divodu
nahrazeni mezinarodni normy novéjsim vydanim z roku 2017. ISO/IEC 2382-37:2017 je
zavedena v CSN ISO/IEC 2382-37:2018.



