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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni a nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v uvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na tomto
odkazu URL:

www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Jakdkoliv zpétna vazba nebo otdzky tykajici se tohoto dokumentu by mély byt smérovany na narodni
normaliza¢ni organ uzivatele. Uplny seznam téchto organt 1ze nalézt na www.iso.org/members.html.

Toto treti vydani zrusSuje a nahrazuje druhé vydéani (ISO/IEC 27005:2011), které bylo technicky
zrevidovano. Hlavni zmény proti predchozimu vydani jsou nasledujici:

- vSechny primé odkazy na ISO/IEC 27001:2005 byly odstranény;

- byla pridana zretelna informace, Ze tento dokument neobsahuje primé pokyny k implementaci
pozadavk{l ISMS uvedenych v ISO/IEC 27001 (viz Uvod);

- z kapitoly 2 bylo odstranéno ISO/IEC 27001:2005;
- ISO/IEC 27001 bylo pridano do Bibliografie;
- priloha G a vSechny odkazy na ni byly odstranény;

- podle toho byly provedeny vSechny redakéni zmeény.



Uvod

Tento dokument poskytuje smérnice pro rizeni rizik bezpecnosti informaci v organizaci. Tento
dokument vsak neposkytuje zadnou specifickou metodu pro rizeni rizik bezpecnosti informaci. Je na
organizaci, jak bude definovat sviij pristup k rizeni rizik, napriklad v zavislosti na rozsahu systému
Iizeni bezpecnosti informaci (ISMS), ramci rizeni rizik nebo prumyslovém odvétvi. K implementaci
pozadavkl ISMS muze byt pouzito mnoho existujicich metodik pod rémcem popsanym v tomto
dokumentu. Tento dokument je zaloZen na metodé identifikace rizika aktiv, hrozeb a zranitelnosti,
kterou jiz ISO/IEC 27001 nepozaduje. Existuji nékteré dalsi pristupy, které je mozno pouzit.

Tento dokument neobsahuje primé pokyny k implementaci pozadavka ISMS uvedenych
v ISO/IEC 27001.

Tento dokument je dulezity pro manazery a zaméstnance, kterych se tyka rizeni rizik bezpecnosti
informaci v ramci organizace a v pripadé potreby externich stran podporujicich takové ¢innosti.



1 Predmet normy

Tento dokument poskytuje smérnice pro rizeni rizik bezpecnosti informaci.

Tento dokument podporuje obecné koncepty specifikované v ISO/IEC 27001 a je navrzen tak, aby
pomahal uspokojivé implementovat bezpecnost informaci zalozenou na pristupu rizeni rizik.

Znalost konceptu, modeld, procesu a terminologie popsanych v ISO/IEC 27001 a v ISO/IEC 27002 je
dualezita pro uplné pochopeni tohoto dokumentu.

Tento dokument je aplikovatelny na vSechny typy organizaci (napriklad komercni spoleénosti, vladni

urady, neziskové organizace, které maji v umyslu ridit rizika, kterd mohou ohrozit bezpecnost
informaci organizace.

Konec nahledu - text dale pokracuje v placené verzi CSN.



