[*|CESKA TECHNICKA NORMA

ICS 35.240.15 Kvéten
2019

Karty a bezpecnostni zarizeni pro osobni identifikaci - CSN

Bezkontaktni objekty s vazbou na blizko - ISO/IEC 14443-4

Cést 4: Protokol prenosu
36 9760

Cards and security devices for personal identification - Contactless proximity objects -
Part 4: Transmission protocol

Cartes et dispositifs de sécurité pour 1,identification personnelle - Objets sans contact de proximité -
Partie 4: Protocole de transmission

Tato norma je ¢eskou verzi mezindrodni normy ISO/IEC 14443-4:2018. Preklad byl zajistén Ceskou
agenturou pro standardizaci. Ma stejny status jako oficidlni verze.

This standard is the Czech version of the international Standard ISO/IEC 14443-4:2018. It was
translated by the Czech Standardization Agency. It has the same status as the official version.

Néarodni predmluva
Informace o citovanych dokumentech

ISO/IEC 7816-3 zavedena v CSN ISO/IEC 7816-3 (36 9205) Identifika¢ni karty - Karty s integrovanymi
obvody - Cést 3: Karty s kontakty - Elektrické rozhrani a protokoly pfenosu

ISO/IEC 7816-4:2013 zavedena v CSN ISO/IEC 7816-4 (36 9205) Identifika¢ni karty - Karty
s integrovanymi obvody - Cést 4: Organizace, bezpetnost a pifkazy pro vyménu

ISO/IEC 14443-2 dosud nezavedena

ISO/IEC 14443-3 zavedena v CSN ISO/IEC 14443-3 (36 9760) Karty a bezpe¢nostni zatizeni pro osobni
identifikaci - Bezkontaktni objekty s vazbou na blizko - Cast 3: Inicializace a antikolize

Souvisici CSN
CSN ISO/IEC 7810 (36 9725) Identifika¢ni karty - Fyzikélni charakteristiky

CSN ISO/IEC 10536 (soubor) (36 9741) Identifika¢ni karty - Bezkontaktni karty s integrovanymi
obvody - Karty s tésnou vazbou

CSN ISO/IEC 13239 (36 9737) Informadni technologie - Telekomunikace a vyména informaci mezi



systémy - Procedury rizeni datového spoje vysoké urovné (HDLC)

CSN ISO/IEC 15693-1 (36 9762) Karty a bezpe¢nostni zarizeni pro osobni identifikaci - Bezkontaktni
objekty s vazbou na déalku - Cést 1: Fyzikalni charakteristiky

Vysvétlivky k textu prevzaté normy

anglicky obvyklé terminy/zkratka pouzity termin/zkratka
termin/zkratka
bit rate - (bitova) prenosova rychlost (bitova) prenosova rychlost
- bitova rychlost
bit rate activation - bitova rychlost aktivace bitova rychlost aktivace
- rychlost aktivace
enhanced block - rozSireny blok rozSireny blok
- zvétSeny blok
PPS request - zadost o PPS zadost o PPS
- zadost o vybér protokolu a parametru
PPS response - odezva na PPS odezva na PPS

odezva na vybér protokolu
a parametri

S(WTX) request - zadost o S(WTX) zadost o S(WTX)
zadost o prodlouzeni doby ¢ekani
S(WTX) response - odezva na S(WTX) odezva na S(WTX)
odezva na zadost o prodlouzeni doby
cekani
SOF high time - doba vysoké trovné SOF doba vysoké trovné SOF

Vypracovani normy

Zpracovatel: Anna Jurdkova, Praha, ICO 61278386, Dr. Karel Jurdk
Technicka normalizacni komise: TNK 42 Vyména dat

Pracovnik Ceské agentury pro standardizaci: Ing. Miroslav Skop

Ceskd agentura pro standardizaci je statni pfispévkova organizace zfizena Utadem pro technickou
normalizaci, metrologii a statni zkuSebnictvi na zakladé ustanoveni § 5 odst. 2 zdkona ¢. 22/1997 Sb.,
o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zékont, ve znéni pozdéjsich
predpis.



MEZINARODNI NORMA

Karty a bezpecnostni zarizeni pro osobni identifikaci -

Bezkontaktni objekty s vazbou na blizko -
Cést 4: Protokol pfenosu

ICS 35.240.15

Obsah

3. Terminy

ISO/IEC 14443-4

Ctvrté vydani
2018-07

Strana

o0 () i 0 L o] < TR TP PPPPPRR

4.1...... Znacky a zkracené

1430 11110 2RO T S SR TN U T R USROS P USRS S PP PPTRROP

4.2...... Zpusob

ZAPDIS U tvteeeeeeiitreeeeeeetttee e e e e ettt b e e e e e e et tareeeeeeettbaaaeeeaetbaaeeeeea tbaraaeee e hrbaaeeeaa bt bateeeeaitbaaeeeeaatbraeeeeeaarraaeeeeans

5.1...... Aktivacni

1010 L0V o) Lo T} o PSSR PPPPTT



12

5.3...... Odpoveéd na

LA 01=3 R T S S OSSP S PSR PPPRRRORPPONt
................ 13

5.3.1... Struktura

Y- [ TR
...................... 14

5.3.2... Bajt

QBIKY .ttt ettt e e e te e et e e e te e e teeetbeeatbeeaabeeabeeetaeeatbeeatbeeabaeebaeeatreeatbeeaabeeanreas
................................ 14

5.3.3... Bajt

10) 00T 1 1) TSP PRPP
............................... 14

5.3.4... Bajt rozhrani

AL ettt ettt et e e et e e te e e e tb e e eabeeeabe e e bbe e tbeeaabeeaabae e tee e hbeeatbaeaabeeebaeetbeetbeeanbeeanbeeetaeearaas
............... 14

5.3.5... Bajt rozhrani

B0 ) ittt ettt ettt ettt eaeeeeeeeeeeeeeeeetat et ————————————————aaaaeeeeeeaeeeererterrrrtrtrraa—————————
............... 15

5.3.6... Bajt rozhrani

O (1 TSP
............... 16

5.3.7... Historické

0T | 72U PSSP PPPPPP
..................... 16

5.4...... Zadost o vybér protokolu

@ PATAINEET UL ..t eeie ettt et et e eteeetee et e et e et e eeteeeaeesateeaeeeaeeesseesseesseesteesseesteessesasesatesnteenteeraeesreesreeas 16

5.4.1... Startovaci

o | TR UPURRRRPRO
..................... 16

5.4.2... Parametr

0ttt ettt ettt e e et —eeeettee e e b—eeeaheee e i tteee e —aeeeatbeeeaatbeeeaabaeeaaaraeeaatbaeeeataeeeataeeeatreeeantbaeeaarraeeaares
...................... 17

5.4.3...

PATaGIMEtT 1. oottt e e e e e e ettt ettt e e e e e e e e e e e bbbttt et e e e e e eeeeeeeaaas
...................................... 17

5.5...... Odezva na vybér protokolu

B PATAINEET UL ...veeveeevee et eaee et e et e eteeeteeeate et e et e eeteeeseesaeeesesesseeasesteeeseesseeesseenesesssesssesseessessneeenteeaean 17

5.6...... Doba ¢ekani na aktivaci



5.7.3... Pouzivani CID v prubéhu
oYL T Lol = RTR OO OPPRRPPPRRRPIN 19

7.1...... Prvky
A TNECHATIIZINY ... uviiiiiiiiiiee ittt e e e e e eeeee st e et eeeeeeeeeeasaessaeaaabaaaseeeaaeaaaeaeaesssssssssssssassesaaaeaaaeseeesssnnnnnssssnnes



7.2...... Format

7.5...... Indikace urovné

PIIKONUL....uviiiiie ettt e e et e e e etaraee e e e ennes

.......... 25

7.6...... Cinnost

PTOLOKOIU.....coiiiiiiieeeeccere e

7.6.1... Bloky

S(PARAMETERS)....coiiiiiiiiiiiiiiiciiiiciicccece e

......................... 25

7.6.2...

7.6.3...

Strana



7.6.5... Pravidla pro manipulaci

9. Aktivace prenosovych rychlosti a voleb druhu ramce ve stavu
PROTOCOL......iiiiiiiiiiie e eeavaans 30

10.1....

10.2.... Format ramce PCD typu A pro prenosové rychlosti az do fc/16 a vyssi nez fc/2 a format
ramce PICC typu A
pro vSechny prenosové

100 11 (0 1S] o SO PUPPPRPURRIOt
32
10.3.... Format rdmce PCD typu A pro prenosové rychlosti fc/8, fc/4 a fc/2 a PCD typu B a forméat

ramce PICC

pro vSechny prenosové

1 £0d 11 (0 1] PSP PPURPU SRRt
32

10.4.... Rozsireny blok s opravou

10.4.1

10.4.2 Format modifikovaného Hammingova
SUDDIOKU. ... 33

10.4.3 Hamminguv kontrolni



10.5.... Aktivace ramce s opravou chyby ve stavu
PROTOQCOL ...ttt ettt ettt ettt ettt e st e e st e e s nabteessnaeeeennbbeeesnnee 35

Priloha A (informativni) Priklad
I UL A KEIVACE . 1.ttt e ettt e e e e e e e e e eaee e e e e e rer i —————— 37

Priloha B (informativni) Scénare
PTOLOKOIUL ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e s ettt eeeaeeeaaaaaaens 38

Priloha C (informativni) Prehled kddovani bloku

Priloha D (imysIné ponechano

= V40 §01<) IR PRSPPSO 48
Priloha E (informativni) Kédovani

(032 (O ¥ 2 PRSPPI 49
Priloha F (informativni) RAmec s opravou

(6]1174 0 ) 2P PPPPRPPRRR 51

Priloha G (informativni) Volba druhu

1 110107 < T RTRRURRRN 53
L2311 N 00 4 1 i LT PO U TP SRS P PP PPPPPPP
................................................... 54

E DOKUMENT CHRANENY COPYRIGHTEM

© ISO/IEC 2018

Veskera prava vyhrazena. Zadna ¢ast této publikace nesmi byt, neni-li specifikovano jinak nebo nepozaduje-li se to v souvislosti s jeji
implementaci, reprodukovana nebo pouZivana v jakékoliv formé nebo jakymkoliv zplisobem, elektronickym ani mechanickym, véetné
porizovani fotokopii nebo zverejiiovani na internetu nebo intranetu, bez predchoziho pisemného souhlasu. O souhlas lze pozadat bud ISO na nize
uvedené adrese, nebo ¢lenskou organizaci ISO v zemi Zadatele.

ISO copyright office

CP 401 - CH. de Blandonnet 8

CH-1214 Vernier, Geneva,

Phone:. + 41 22 749 01 11

Fax: + 41 22 749 09 47

Email: copyright@iso.org

Web: www.iso.org
Publikovano ve Svycarsku






Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. V oblastech spolecného zajmu
technické komise ISO a IEC spolupracuji. Prace se zucastnuji také dalsi vladni a nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v ivodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na tomto
odkazu URL:

www.iso.org/iso/foreword.html.

Tento dokument vypracovala ISO/IEC JTC 1 Informacni technologie, subkomise SC 17 Karty
a bezpecnostni zarizeni pro osobni identifikaci.

Toto ¢tvrté vydani zrusuje a nahrazuje treti vydani (ISO/IEC 14443-4:2016), které bylo technicky
zrevidovano.

Seznam vSech Casti souboru ISO/IEC 14443 1ze nalézt na webovych strankach ISO.



Uvod

Soubor norem ISO/IEC 14443 popisuje parametry pro identifikaci karet nebo objekta pro
mezindrodni vymeénu.

Protokol, jak je definovan v tomto dokumentu, umoznuje prenaset datové jednotky protokolu
aplikace definované v ISO/IEC 7816-4. Tedy datové jednotky aplikacniho protokolu a vybér aplikace
mohou byt pouzity podle ISO/IEC 7816-4.

Soubor norem ISO/IEC 14443 je urcen, aby dovoloval ¢innost karet pro vazbu na blizko v pritomnosti
dal$ich bezkontaktnich karet nebo objektt, které spliuji soubory norem ISO/IEC 10536

a ISO/IEC 15693 a zarizeni pro komunikaci v blizkém poli (NFC), které spliuji ISO/IEC 18092

a ISO/IEC 21481.



1 Predmet normy

Tento dokument specifikuje poloduplexni prenosovy protokol po blocich, ktery respektuje specidlni
potreby bezkontaktniho prostredi a definuje aktivaéni a deaktivacni posloupnosti protokolu.

Tento dokument musi byt pouzivan spolu s dal$imi ¢astmi ISO/IEC 14443 a je pouzitelny pro karty
nebo objekty s vazbou na blizko typu A a typu B.

Konec nahledu - text dale pokracuje v placené verzi CSN.



