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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezi-

narodnich norem prostrednictvim svych technickych komisi ustavenych prislusnymi organizacemi
pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC spolupracuji v oborech
spoleéného zajmu. Prace se zucastnuji také dalsi vladni i nevladni mezinarodni organizace, s nimiz
ISO a IEC navazaly pracovni styk. V oblasti infor-

macni technologie zridily ISO a IEC spolecnou technickou komisi ISO/IEC JTC 1.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro ruzné druhy dokumentt. Tento dokument byl vypracovan v souladu
s redakénimi pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v uvodu a/nebo v seznamu patentovych prohldseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamend schvéaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na

www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Toto druhé vydani zrusuje a nahrazuje prvni vydéani (ISO/IEC 27018:2014) a je jeho revizi mensiho
rozsahu. Hlavni zménou proti predchozimu vydani je oprava edic¢ni chyby v priloze A.

Jakdkoliv zpétna vazba nebo otdzky tykajici se tohoto dokumentu by mély byt smérovany na narodni
normaliza¢ni orgén uZivatele. Uplny seznam téchto orgéni lze nalézt na www.iso.org/members.html.



Uvod
0.1 Zaklad a kontext

Poskytovatelé cloudovych sluzeb, kteri zpracovavaji osobné identifikovatelné informace (PII) na
zékladé smlouvy se svymi zakazniky, musi zpracovavat své sluzby zplisobem umoznujicim obéma
stranam splnit pozadavky pou-

zitelné legislativy a predpist pokryvajicich ochranu PII. Pozadavky a zpusob, jakym jsou pozadavky
rozdéleny mezi poskytovatele cloudovych sluzeb a jeho zakazniky, se méni v zavislosti na pravni
jurisdikci, a podle podminek smluvniho vztahu mezi poskytovatelem cloudovych sluzeb

a zakaznikem. Legislativa, ktera urcuje, jak mohou byt PII zpracovavany (tj. shromazdovany,
pouzivany, prenaseny a likvidovany) je nékdy zminovana jako legislativa na ochranu dat; PII se nékdy
nazyvaji osobni data nebo osobni informace. Povinnosti zpracovatele PII tykajici se zpracovatele PII
se lisi v jednotlivych jurisdikcich, coz je vyzvou pro ¢innosti poskytujici sluzby cloud computingu, aby
fungovaly nadnarodné.

Poskytovatel verejnych cloudovych sluzeb je ,zpracovatel PII“, kdyz zpracovava PII pro a v souladu
s pokyny zakaznika cloudovych sluzeb. Zakaznikem cloudovych sluzeb, ktery ma smluvni vztah se
zpracovatelem PII ve verejném cloudu, muze byt fyzicka osoba, ,subjekt PII“, zpracovavajici svéa
vlastni PII v cloudu, nebo organizace, ,dohlizitel PII“, zpracovavajici PII tykajici se mnoha subjekta
PII. Zékaznik cloudovych sluzeb by mohl autorizovat jednoho nebo vice uzivatelu cloudovych sluzeb
s nimi spojenych, aby pouzival sluzby, které jsou pro né dostupné na zakladé smlouvy se
zpracovatelem PII verejnych sluzeb. Zakaznik cloudovych sluzeb je opravnén zpracovavat a pouzivat
data. Zékaznika cloudovych sluzeb, ktery je také dohlizitel PII, se mize tykat $ir$i soubor povinnosti
urcujicich ochranu PII nez zpracovatele PII ve verejném cloudu. Udrzovani odliSnosti mezi
dohliZitelem PII a zpracovatelem PII spoléha na zpracovatele PII ve verejném cloudu, ktery nema
jiné cile zpracovani dat nez cile

nastavené zakaznikem cloudovych sluzeb vzhledem k PII, ktera zpracovava, a operacim nutnym pro
dosazeni cili zékaznika cloudovych sluzeb.

POZNAMKA Jestlize zpracovatel PII ve vefejném cloudu zpracovavé ucetni data zadkaznika
cloudovych sluzeb, mohl by pro tento ucel vystupovat jako dohlizitel PII. Tento dokument tuto
¢innost nepokryva.

Zamérem tohoto dokumentu, je-li pouzivan spolecné s cili bezpecCnosti informaci a opatrenimi
uvedenymi v ISO/IEC 27002, je vytvaret obecnou sadu bezpecnostnich kategorii a opatreni, které
mohou byt implementovany poskytovatelem verejnych sluzeb cloud computingu vystupujiciho v roli
zpracovatele PII. M4 nésledujici cile:

- pomoci poskytovateli sluzeb verejného cloudu vyhovét aplikovatelnym povinnostem, kdyz
vystupuje jako zpracovatel PII, at uz takové povinnosti pripadnou zpracovateli PII primo nebo
smluvné;

- umoznit zpracovateli PII ve verejném cloudu byt transparentnim v prislusnych zéalezitostech,
aby zékaznici cloudovych sluzeb mohli vybrat dobre spravované sluzby zpracovani PII
zalozenych na cloudu;

- pomoci zdkaznikovi cloudovych sluzeb a zpracovateli PII ve verejném cloudu pri uzavirani
smluvnich ujednani;

- poskytnout zékaznikim cloudovych sluzeb mechanismus pro provadéni auditu a vyhovéni



pravim a povinnostem v pripadech, kdy audity jednotlivého zakaznika cloudovych sluzeb dat
hostovanych v (cloud) prostredi virtualizovaného serveru pro vice stran mohou byt technicky
neproveditelné a mohly by zvySovat rizika pro zavedena fyzicka a logicka opatreni sitové
bezpecnosti.

Tento dokument miize pomoci poskytovatelum verejnych cloudovych sluzeb, zejména tém, které jsou
provozovany na nadnarodnim trhu, poskytnutim rdmce obecné shody.

0.2 Opatreni na ochranu PII pro verejné sluzby cloud computingu

Tento dokument je navrzen tak, aby ho organizace mohly pouzivat jako odkaz na vybér opatreni na
ochranu PII v procesu implementovani systému rizeni bezpecnosti informaci cloud computingu na
zakladé ISO/IEC 27001, nebo jako pokyny k implementaci obecné akceptovanych opatreni na
ochranu PII pro organizace vystupujici jako zpracovatelé PII ve verejném cloudu. Tento dokument je
predevsim zalozen na ISO/IEC 27002, pricemz zohlednuje specificka rizikova prostredi, vyplyvajici

z téch pozadavkl na ochranu PII, které se mohou aplikovat na

poskytovatele verejnych sluzeb cloud computingu vystupujicich jako zpracovatelé PII.

Obvykle organizace implementujici ISO/IEC 27001 chrani svoje vlastni informacni aktiva. V kontextu
pozadavkil na ochranu PII na poskytovatele verejnych cloudovych sluzeb vystupujicich jako
zpracovatel PII vSak organizace chrani informacni aktiva, kterd mu zékaznici svérili. Implementace
opatreni z ISO/IEC 27002 zpracovatelem PII ve verejném cloudu je k tomuto tcelu vhodna a je
nezbytna. Tento dokument rozsiruje opatreni uvedena

v ISO/IEC 27002, aby odpovidala distribuované povaze rizika a existenci smluvniho vztahu mezi
zakaznikem



cloudovych sluzeb a zpracovatelem PII ve verejném cloudu. Tento dokument rozsiruje
ISO/IEC 27002 dvéma zpusoby:

- pokyny k implementaci pouzitelné na ochranu PII ve verejném cloudu je poskytnut pro néktera
opatreni uvedena v ISO/IEC 27002, a

- priloha A poskytuje sadu dalSich opatreni a pripojené pokyny, které maji resit pozadavky na
ochranu PII ve verejném cloudu, kterymi se nezabyva soubor opatreni ISO/IEC 27002.

Vétsina z opatfeni a pokynu uvedenych v tomto dokumentu se budou aplikovat také na dohlizitele
PII. Dohlizi-
tel PII vSak je ve vétSiné pripadu predmétem dalSich zavazka, které zde nejsou specifikovany.

0.3 Pozadavky na ochranu PII

Je nezbytné, aby organizace stanovila své pozadavky na ochranu PII. Existuji tri hlavni zdroje
pozadavku, které jsou uvedené dale.

a) Préavni, statutarni, regulatorni a smluvni pozadavky: Jednim zdrojem jsou pravni, statutarni,
regulatorni a smluvni pozadavky a zadvazky, které organizace, jeji obchodni partneri, dodavatelé

a poskytovatelé sluzeb musi plnit, a jejich sociokulturni odpovédnosti a provozni prostiedi. Pravni,
regulacni a smluvni zavazky zpracovatele PII mohou urcovat vybér konkrétnich opatreni a mohou
také vyzadovat specificka kritéria pro implementovani takovych opatreni. Tyto poZadavky mohou byt
v ruznych jurisdikcich odli$né.

b) Rizika: Dalsi zdroj je odvozen z posouzeni rizik hrozicich organizaci spojené s PII, s prihlédnutim
k celkové podnikatelské strategii a cilim organizace. Posouzenim rizik se identifikuji hrozby,
zranitelnosti a pravdépodobnost vyskytu a je odhadnut mozny dopad. ISO/IEC 27005 poskytuje
pokyny na rizeni rizik bezpecnosti informaci, zahrnujici doporuceni ohledné posouzeni rizik,
akceptace rizik, komunikace rizik, monitorovani rizik a prezkoumani rizik. ISO/IEC 29134 poskytuje
pokyny pro posouzeni dopadu na soukromi.

c¢) Korporatni politiky: I kdyz mnoho aspektt pokrytych korporatni politikou je odvozeno z pravnich
a socialné kulturnich zavazku, organizace si mohou také dobrovolné zvolit, Ze prijmou vyssi kritéria
nez ta, kterd jsou odvozena z pozadavki, uvedenych pod bodem a).

0.4 Vybér a implementace opatreni v prostredi cloud computingu

Opatreni mohou byt vybrana z tohoto dokumentu (ktery zahrnuje odkaz na opatreni z ISO/IEC 27002
a vytvari tak spojeny odkaz na soubor opatreni pro usek aplikaci definovany rozsahem). Opatreni
mohou byt také na

zakladé pozadavku vybrana ze souboru opatreni, nebo mohou byt navrzena nova opatreni, spliujici
specifické potreby, je-li to vhodné.

POZNAMKA Sluzba zpracovavajici PII poskytnuta zpracovatelem PII ve vefejném cloudu miiZe byt
vzata v uvahu jako aplikace cloud computingu, spiSe nez jako samostatny obor. Nicméné je v tomto
dokumentu pouzit termin ,specificky podle obori”, protoze je to obvykly termin pouzivany v jinych
normach rady ISO/IEC 27000.

Vybér opatreni zavisi na organizacnich rozhodnutich vychazejicich z kritérii pro akceptaci rizik,
moznostech oSetreni rizik, a obecném pristupu k rizeni rizik, pouzitém organizaci a, prostrednictvim
smluvnich ujednani, jejimi zdkazniky a dodavateli, a bude také podléhat prislusné narodni

a mezinarodni legislativé a predpisum. Kdyz nejsou vybréna opatfeni z tohoto dokumentu, je tfeba to



zdokumentovat se zdavodnénim jejich vynechani.

Vybér a implementace opatreni dale zavisi na aktualni roli poskytovatele verejného cloudu

v kontextu celé referenc¢ni architektury cloud computingu (viz ISO/IEC 17789). Do poskytovani
infrastruktury a aplika¢nich sluzeb v prostredi cloud computingu muze byt zapojeno mnoho ruznych
organizaci. Za urcitych okolnosti mohou byt vybrana opatreni jedinecna pro konkrétni kategorii
sluzeb referenéni architektury cloud computingu. V jinych pripadech se mohou pri implementovani
bezpecnostnich opatreni vyskytnout sdilené role. Je nutné, aby smluvni ujednani jasné specifikovala
odpovédnosti tykajici se ochrany PII vSech organizaci zapojenych do poskytovani nebo pouzivani
cloudovych sluzeb, zahrnujicich zpracovatele PII verejnych sluzeb, jeho subdodavatele a zdkaznika
cloudovych sluzeb.

Opatreni v tomto dokumentu mohou byt pokladana za zékladni principy a mohou byt aplikovatelna
pro vétSinu organizaci. Podrobnéji jsou vysvétlena déle spole¢né s pokyny k implementaci.
Implementace muze byt jednodus$si, budou-li pozadavky na ochranu PII vzaty v ivahu v navrhu
informacniho systému, sluzeb a operaci zpracovatele PII ve verejném cloudu. Takové zvazeni je
prvkem konceptu ¢asto nazyvanym , Soukromi jiz ve fazi

navrhu“ (viz Bibliografie [9]).



0.5 Vytvareni dalSich smérnic

Na tento dokument je mozné pohlizet jako na vychozi bod pro vytvareni smérnic na ochranu PII. Je
mozné, Ze ne vSechna opatfeni a pokyny v tomto souboru postupt budou pouZitelné. Mohou byt také
pozadovana dalSi opatreni a smérnice, které nejsou obsazeny v tomto dokumentu. Pri vyvoji
dokumentt obsahujicich dal$i smérnice nebo opatreni muze byt uzitecné zaradit, kde je to vhodné,
krizové odkazy na kapitoly tohoto dokumentu, aby se usnadnila kontrola shody provadéna auditory
a obchodnimi partnery.

0.6 Faktory zivotniho cyklu
PII ma prirozeny zivotni cyklus, od vytvareni a poc¢atku pres ukladani, zpracovani, pouzivani
a prenaseni k pripadnému zniceni nebo pokazeni. Rizika pro PII se mohou v pribéhu jejich Zivotniho

cyklu ménit, ale ochrana PII z{stava v urcitém rozsahu ve vSech etapach vyznamna.

Pozadavky na ochranu PII je nutné zohlednit pri fizeni existujicich a novych informac¢nich systému
po celou dobu jejich zivotniho cyklu.



1 Predmet normy

Tento dokument stanovi obecné akceptované kontrolni cile, opatreni a smérnice pro zavedeni opatreni
na ochranu osobné identifikovatelnych informaci (PII) spolu s principy soukromi uvedenymi
v ISO/IEC 29100 pro prostredi verejného cloud computingu.

Tento dokument zejména specifikuje smérnice zalozené na ISO/IEC 27002, pricemz bere v ivahu
regulatorni pozadavky na ochranu PII, které mohou byt pouzitelné v ramci kontextu prostredi rizik
bezpecnosti informaci poskytovatele sluzeb verejného cloudu.

Tento dokument je pouzitelny pro vSechny typy a velikosti organizaci, zahrnujici verejné a soukromé
spolecnosti, vladni urady a neziskové organizace, které poskytuji sluzby pro zpracovani informaci
jako zpracovatelé PII prostrednictvim cloud computingu na zdkladé smlouvy s jinymi organizacemi.

Smérnice v tomto dokumentu mohou mit také vyznam pro organizace vystupujici jako dohlizitelé PII;
avsak

dohlizitelé PII mohou byt predmétem dalsi legislativy, predpist a zavazkl na ochranu PII, které
nejsou aplikované na zpracovatele PII. Cilem tohoto dokumentu neni pokryti takovych dodatecnych
zévazku.

Konec nahledu - text dale pokracuje v placené verzi CSN.



