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Evropska predmluva

Text normy ISO/IEC 27000:2018 vypracovala technicka komise ISO/IEC JTC 1 Informacni technologie
Mezinarodni organizace pro normalizaci (ISO) a byla prevzata jako EN ISO/IEC 27000:2020
technickou komisi CEN/CLC/JTC13 Kybernetickd bezpecnost a ochrana dat, za jehoz sekretariat
odpovida DIN.

Této evropské norme je nutno nejpozdéji do srpna 2020 udélit status narodni normy, a to bud vydanim
identického textu, nebo schvalenim k primému pouzivani, a narodni normy, které jsou s ni v rozporu,
je nutno zrusit nejpozdéji do srpna 2020.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. CEN nelze ¢init odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Tento dokument nahrazuje EN ISO/IEC 27000:2017.

Podle vnitrnich predpisu CEN-CENELEC jsou tuto evropskou normu povinny zavést narodni
normaliza¢ni organizace nésledujicich zemi: Belgie, Bulharska, Ceské republiky, Dénska, Estonska,
Finska, Francie, Chorvatska, Irska, Islandu, Itdlie, Kypru, Litvy, LotySska, Lucemburska, Madarska,
Malty, Némecka, Nizozemska, Norska, Polska, Portugalska, Rakouska, Republiky Severni Makedonie,
Rumunska, Recka, Slovenska, Slovinska, Spojeného

kralovstvi, Srbska, Spanélska, Svédska, Svycarska a Turecka.

Oznameni o schvaleni

Text ISO/IEC 27000:2018 byl schvalen CEN jako EN ISO/IEC 27000:2020 bez jakychkoliv modifikaci.
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétova federace narodnich normalizacnich
organu (¢lent ISO). Mezinarodni normy obvykle vypracovévaji technické komise I1SO. Kazdy clen,
ktery se zajima o predmét, pro ktery byla vytvorena technicka komise, mé pravo byt v této komisi
zastoupen. Prace se zlc¢astnuji také vladni i nevladni mezindrodni organizace, s nimiz ISO navazala
pracovni styk. ISO tuzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vSech
zalezitostech normalizace v elektrotechnice.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro ruzné druhy dokumenti ISO. Tento dokument byl vypracovan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO nelze Cinit odpovédnou za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Gvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamena schvéleni.

Vysvétleni nezavazného charakteru norem, vyznamu specifickych termind a vyrazu ISO, které se
vztahuji k posu-

zovani shody, jakoZ i informace o tom, jak ISO dodrzuje principy Svétové obchodni organizace (WTO)
tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na tomto odkazu URL.:

www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie
subkomise SC 27 IT Bezpecnostni techniky.

Toto paté vydani zrusSuje a nahrazuje ¢tvrté vydani (ISO/IEC 27000:2016), které bylo technicky
revidovano. Hlavni zmény proti predchozimu vydani jsou:

Uvod byl preformulovan;

nékteré terminy a definice byly odstranény;

kapitola 3 byla sladéna na vyssi Grovni struktury pro MSS;

kapitola 5 byla aktualizovana, aby reflektovala zmény v dotyénych normach;

prilohy A a B byly vypustény.



Uvod

0.1 Prehled

Mezinarodni normy pro systémy rizeni poskytuji model uréeny k vyuziti pri vytvareni a provozovani
systému rizeni. Tento model obsahuje rysy, u kterych experti v daném oboru dosahli shody, pokud
jde o posledni stav mezinarodniho vyvoje. ISO/IEC JTC 1/SC 27 udrzuje komisi expertt, ktera se

vénuje vyvoji mezinarodnich norem systému rizeni bezpecnosti informaci, oznacovanych také jako rada
norem Systém rizeni bezpecnosti informaci (Information Security Management System (ISMS)).

Organizace mohou pouzitim rady norem ISMS vyvinout a implementovat ramec pro rizeni
bezpecnosti svych informacnich aktiv zahrnujicich finan¢ni informace, dusevni vlastnictvi

a podrobnosti o zaméstnancich nebo infor-

mace, které jim byly svéreny zakazniky nebo tretimi stranami. Tyto normy mohou byt také pouzity
pro pripravu na nezavislé posouzeni jejich ISMS tykajici se ochrany informaci.

0.2 Ucel tohoto dokumentu
Tato rada norem ISMS zahrnuje normy, které:
a) stanovuji pozadavky na ISMS a na pracovniky, kteri takové systémy certifikuji;

b) poskytuji primou podporu, podrobny navod a/nebo interpretaci pro celkovy proces ustaveni,
implementovani, udrzovani a zlepsovani ISMS;

c) se zabyvaji smérnicemi pro ISMS specifickymi pro jednotliva odvétvi;
d) se zabyvaji posuzovanim shody ve vztahu k ISMS.
0.3 Obsah tohoto dokumentu
V tomto dokumentu jsou pouzity nasledujici slovesné formy:
- ,musi” oznaCuje pozadavek;
- ,mél by oznacuje doporuceni;
- ,smi“ oznacCuje dovoleni;
- ,muze” oznacuje moznost nebo schopnost.

Informace ozna¢ené jako ,POZNAMKA“ jsou ndvodem pro pochopeni nebo objasnéni ptipojeného
pozadavku. ,Poznamky k heslu”, pouzité v kapitole 3, poskytuji dalsi informace, které doplnuji
terminologickd data a mohou obsahovat ustanoveni souvisici s pouzitim terminu.



1 Predmet normy

Tento dokument poskytuje prehled systému rizeni bezpecnosti informaci (ISMS). Poskytuje také
terminy a definice béZné pouzivané v radé norem ISMS. Tento dokument je pouzitelny pro vSechny
typy a velikosti organizaci (napriklad pro obchodni podniky, vladni urady, neziskové organizace).

Terminy a definice poskytnuté v tomto dokumentu:
- obsahuji bézné pouzivané terminy a definice v fadé norem ISMS;
- neobsahuji vSechny terminy a definice pouzité v radé norem ISMS; a

- neomezuji fadu norem ISMS v definovéani novych termind.

Konec nahledu - text dale pokracuje v placené verzi CSN.



