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Evropská předmluva
Text normy ISO/IEC 27000:2018 vypracovala technická komise ISO/IEC JTC 1 Informační technologie
Mezinárodní organizace pro normalizaci (ISO) a byla převzata jako EN ISO/IEC 27000:2020
technickou komisí CEN/CLC/JTC13 Kybernetická bezpečnost a ochrana dat, za jehož sekretariát
odpovídá DIN.

Této evropské normě je nutno nejpozději do srpna 2020 udělit status národní normy, a to buď vydáním
identického textu, nebo schválením k přímému používání, a národní normy, které jsou s ní v rozporu,
je nutno zrušit nejpozději do srpna 2020.

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. CEN nelze činit odpovědným za identifikaci jakéhokoliv nebo všech patentových práv.

Tento dokument nahrazuje EN ISO/IEC 27000:2017.

Podle vnitřních předpisů CEN-CENELEC jsou tuto evropskou normu povinny zavést národní
normalizační organizace následujících zemí: Belgie, Bulharska, České republiky, Dánska, Estonska,
Finska, Francie, Chorvatska, Irska, Islandu, Itálie, Kypru, Litvy, Lotyšska, Lucemburska, Maďarska,
Malty, Německa, Nizozemska, Norska, Polska, Portugalska, Rakouska, Republiky Severní Makedonie,
Rumunska, Řecka, Slovenska, Slovinska, Spojeného
království, Srbska, Španělska, Švédska, Švýcarska a Turecka.

Oznámení o schválení

Text ISO/IEC 27000:2018 byl schválen CEN jako EN ISO/IEC 27000:2020 bez jakýchkoliv modifikací.
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Předmluva
ISO (Mezinárodní organizace pro normalizaci) je celosvětová federace národních normalizačních
orgánů (členů ISO). Mezinárodní normy obvykle vypracovávají technické komise ISO. Každý člen,
který se zajímá o předmět, pro který byla vytvořena technická komise, má právo být v této komisi
zastoupen. Práce se zúčastňují také vládní i nevládní mezinárodní organizace, s nimiž ISO navázala
pracovní styk. ISO úzce spolupracuje s Mezinárodní elektrotechnickou komisí (IEC) ve všech
záležitostech normalizace v elektrotechnice.

Postupy použité při tvorbě tohoto dokumentu a postupy určené pro jeho další udržování jsou
popsány ve směrnicích ISO/IEC, část 1. Zejména se má věnovat pozornost rozdílným schvalovacím
kritériím potřebným pro různé druhy dokumentů ISO. Tento dokument byl vypracován v souladu
s redakčními pravidly uvedenými ve směrnicích ISO/IEC, část 2 (viz www.iso.org/directives).

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. ISO nelze činit odpovědnou za identifikaci jakéhokoliv nebo všech patentových práv.
Podrobnosti o jakýchkoliv patentových právech identifikovaných během přípravy tohoto dokumentu
budou uvedeny v úvodu a/nebo v seznamu patentových prohlášení obdržených ISO (viz
www.iso.org/patents).

Jakýkoliv obchodní název použitý v tomto dokumentu se uvádí jako informace pro usnadnění práce
uživatelů a neznamená schválení.

Vysvětlení nezávazného charakteru norem, významu specifických termínů a výrazů ISO, které se
vztahují k posu-
zování shody, jakož i informace o tom, jak ISO dodržuje principy Světové obchodní organizace (WTO)
týkající se technických překážek obchodu (TBT), jsou uvedeny na tomto odkazu URL:
www.iso.org/iso/foreword.html.

Tento dokument vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie
subkomise SC 27 IT Bezpečnostní techniky.

Toto páté vydání zrušuje a nahrazuje čtvrté vydání (ISO/IEC 27000:2016), které bylo technicky
revidováno. Hlavní změny proti předchozímu vydání jsou:

–    Úvod byl přeformulován;

–    některé termíny a definice byly odstraněny;

–    kapitola 3 byla sladěna na vyšší úrovni struktury pro MSS;

–    kapitola 5 byla aktualizována, aby reflektovala změny v dotyčných normách;

–    přílohy A a B byly vypuštěny.



Úvod
0.1 Přehled

Mezinárodní normy pro systémy řízení poskytují model určený k využití při vytváření a provozování
systému řízení. Tento model obsahuje rysy, u kterých experti v daném oboru dosáhli shody, pokud
jde o poslední stav mezinárodního vývoje. ISO/IEC JTC 1/SC 27 udržuje komisi expertů, která se
věnuje vývoji mezinárodních norem systémů řízení bezpečnosti informací, označovaných také jako řada
norem Systém řízení bezpečnosti informací (Information Security Management System (ISMS)).

Organizace mohou použitím řady norem ISMS vyvinout a implementovat rámec pro řízení
bezpečnosti svých informačních aktiv zahrnujících finanční informace, duševní vlastnictví
a podrobnosti o zaměstnancích nebo infor-
mace, které jim byly svěřeny zákazníky nebo třetími stranami. Tyto normy mohou být také použity
pro přípravu na nezávislé posouzení jejich ISMS týkající se ochrany informací.

0.2 Účel tohoto dokumentu

Tato řada norem ISMS zahrnuje normy, které:

a)   stanovují požadavky na ISMS a na pracovníky, kteří takové systémy certifikují;

b)   poskytují přímou podporu, podrobný návod a/nebo interpretaci pro celkový proces ustavení,
implementování, udržování a zlepšování ISMS;

c)   se zabývají směrnicemi pro ISMS specifickými pro jednotlivá odvětví;

d)   se zabývají posuzováním shody ve vztahu k ISMS.

0.3 Obsah tohoto dokumentu

V tomto dokumentu jsou použity následující slovesné formy:

–    „musí“ označuje požadavek;

–    „měl by“ označuje doporučení;

–    „smí“ označuje dovolení;

–    „může“ označuje možnost nebo schopnost.

Informace označené jako „POZNÁMKA“ jsou návodem pro pochopení nebo objasnění připojeného
požadavku. „Poznámky k heslu“, použité v kapitole 3, poskytují další informace, které doplňují
terminologická data a mohou obsahovat ustanovení souvisící s použitím termínu.



1 Předmět normy
Tento dokument poskytuje přehled systémů řízení bezpečnosti informací (ISMS). Poskytuje také
termíny a definice běžně používané v řadě norem ISMS. Tento dokument je použitelný pro všechny
typy a velikosti organizací (například pro obchodní podniky, vládní úřady, neziskové organizace).

Termíny a definice poskytnuté v tomto dokumentu:

–    obsahují běžně používané termíny a definice v řadě norem ISMS;

–    neobsahují všechny termíny a definice použité v řadě norem ISMS; a

–    neomezují řadu norem ISMS v definování nových termínů.

 

 

Konec náhledu - text dále pokračuje v placené verzi ČSN.


