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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro ruzné druhy dokumenti. Tento dokument byl vypracovan v souladu
s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v ivodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents) nebo v seznamu patentovych prohlaseni obdrzenych IEC (viz

http://patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT) jsou uvedeny na
www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Bezpecnost informaci, kybernetickd bezpecnost a ochrana soukromdi.

Toto treti vydani zrusuje a nahrazuje druhé vydéani (ISO/IEC 27007:2017), které bylo technicky
zrevidovano.

Hlavni zmény oproti predchozimu vydéni jsou nasledujici:
- dokument byl sladén s ISO 19011:2018;
- Uvod byl pfeformulovan a rozsiten;
- v 5.1 byl cely text vypustén;
- v 5.2.2 byla predchozi polozka d) vypusténa;
- v 5.3 byl cely text vypustén;
- v 5.5.2.2 byla vypusténa predchozi polozka b) a byl vypustén nize uvedeny odstavec;
- v 6.5.2.2 byl prvni odstavec vypustén a POZNAMKA byla preformulovéna.

Jakakoli zpétna vazba nebo otazky tykajici se tohoto dokumentu by mély byt smérovany na narodni



normaliza¢ni orgén uZivatele. Uplny seznam téchto orgéni lze nalézt na www.iso.org/members.html.



Uvod

Audit systému rizeni bezpecnosti informaci (ISMS) Ize provadét na zakladé rady kritérii auditu,
samostatné nebo v kombinaci, zahrnujici mimo jiné napriklad:

- pozadavky definované v ISO/IEC 27001:2013;

- politiky a pozadavky stanovené prislusnymi za¢astnénymi stranami;

- zdakonné a regulatorni pozadavky;

- procesy a kontrolni opatreni ISMS definované organizaci nebo jinymi stranami;

- pléan (plany) systému rizeni tykajici se poskytovani konkrétnich vystupli ISMS (napriklad plany
pro reseni rizik a prilezitosti pri stanovovani ISMS, plany na dosazeni cili v oblasti bezpecnosti
informaci, plany oSetreni rizik, plany projektl).

Tento dokument poskytuje pokyny pro vSechny velikosti a typy organizaci a audity ISMS ruznych
predméti a rozsahu, veetné téch, které provadéji velké auditorské tymy, obvykle vétsich organizaci,
a ty, které provadéji jednotlivi auditori, at uz ve velkych nebo malych organizacich. Tyto pokyny by
mély byt prizpisobeny podle predmétu, slozitosti a rozsahu programu auditu ISMS.

Tento dokument se zaméruje na interni audity ISMS (audity prvni stranou) a audity ISMS provadéné
organizacemi u jejich externich poskytovatell a dalSich externich zu¢astnénych stran (audity druhou
stranou). Tento dokument muze byt uzitecny také pro externi audity ISMS provadéné pro jiné ucely,
nez je certifikace systému rizeni tretich stran. ISO/IEC 27006 poskytuje pozadavky na audit ISMS

pro certifikaci tretich stran; tento dokument muze poskytnout uzitecné dopliujici pokyny.

Tento dokument je urcen pro pouziti ve spojeni s pokyny obsazenymi v ISO 19011:2018.
Tento dokument dodrzuje strukturu ISO 19011:2018.

ISO 19011:2018 poskytuje pokyny pro rizeni programu auditu, provadéni internich nebo externich
auditl systému rizeni, jakoz i pro kompetence a hodnoceni auditor( systému rizeni.

Priloha A poskytuje pokyny pro postupy auditort ISMS spolu s pozadavky ISO/IEC 27001:2013,
kapitoly 4 az 10.



1 Predmet normy

Tento dokument poskytuje pokyny k rizeni programu auditt systému rizeni bezpecnosti informaci
(ISMS), k provadéni auditt a kompetence auditora ISMS, nad ramec pokynu obsazenych
v ISO 19011.

Tento dokument je pouzitelny pro ty, kdo potrebuji porozumét internim nebo externim auditim ISMS
nebo potrebuji tyto audity provadét nebo ridit program auditu ISMS.

Konec nahledu - text dale pokracuje v placené verzi CSN.



