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Evropska predmluva

Text ISO/IEC 27006:2015NP) vypracovala technickd komise ISO/IEC JTC 1 Informacni technologie
Mezinarodni

organizace pro normalizaci (ISO) a byl prevzat jako EN ISO/IEC 27006:2020 technickou komisi
CEN/CLC/JTC 13 Kybernetickd bezpecnost a ochrana dat, jejimz sekretaridtem je DIN.

Této evropské norme je nutno nejpozdéji do kvétna 2021 udélit status narodni normy, a to bud’
vydanim identického textu, nebo schvalenim k primému pouzivani, a narodni normy, které jsou s ni
v rozporu, je nutno zrusit nejpozdéji do kvétna 2021.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. CEN nelze ¢init odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Podle vnitinich predpisut CEN-CENELEC jsou tuto evropskou normu povinny zavést narodni
normaliza¢ni organizace nésledujicich zemi: Belgie, Bulharska, Ceské republiky, Dénska, Estonska,
Finska, Francie, Chorvatska, Irska, Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska, Madarska,
Malty, Némecka, Nizozemska, Norska, Polska, Portugalska, Rakouska, Republiky Severni Makedonie,
Rumunska, Recka, Slovenska, Slovinska, Spojeného krélovstvi, Srbska, Spanélska, Svédska, Svycarska
a Turecka.

Oznameni o schvaleni

Text ISO/IEC 27006:2015™ byl schvalen CEN jako EN ISO/IEC 27006:2020 bez jakychkoliv
modifikaci.



Obsah

Strana

X T Terminy
o =Y ik} (oL TR UTRTPPRRPPI

5.1...... Pravni a smluvni
ZALEZIEOS L. oottt —eee et ———eeee et ———aeeee et ——aaaeerea——————aaaa———

5.2...... Management
JALSTST A= NN 0 L0 1S 1 PP

5.3...... Zaruky
A FITMATICOVADL. ..t e ettt e e e e et e e e e e e e e eeee e e e e e e e e e e e e ea e e e s e e e e e et aaaeeeeaaaaaaeeeeraaaaaaaaaaaaas

6...... Pozadavky na
SETUKEUT UL ettt ettt ettt ettt ettt e ettt e et e e et e e e et e e s e e e e e e aa s e e aan s e s anaseeanaseeananseeannserananeennnans



7.1...... Kompetence
ZAINBSEIIATICTL. ... .o cvee et et et e et e et e eee e et e et e e eteeseseeseeeateeateenteesseesssesaeeesaeemeeeneeenteeeteesasesaeesneeenaeeneeenees

7.1.1... 1S 7.1.1 Obecné
ZALEZIEOS L. oottt e e e e e e e e e e e e e e et e ettt ———————————————————aaaaeeeeeeeererrreer——

7.1.2... IS 7.1.2 Stanoveni kompetencnich
L 7= o ) ST PR 10

7.2...... Zameéstnanci zapojeni do certifikacnich
o1 101 00 1) 1 TSP 13

7.2.1... IS 7.2 Prokazovani znalosti a zkuSenosti
X [0 N0 ) o= VTP ROPTPP 13

7.3...... Vyuziti externich auditord a externich technickych

12720011 DU USRS 14

7.4..... Zaznamy
ZAITIESTIIATICUL. et e et eeeeee e et e e e eeeeee e e eeeeeesaaeseeseaseeeeneeeeeaeeeseeseeeenasaeesaaseeesaaeeesanseesensseesaanneeesareeesaaes

7.5......
OUESOUICINIG . 11t vttteeeeeeeeeeeeeeisii ittt et e eeeeeeeeass bt bbbb e e e e eeeeeaaeeseeasssssssssasbsssaaeaaeeaesessessssnnnsssssstbsseseeeeaaessens

8...... Pozadavky na
T O T LA G ettt ettt ettt et e e et e e e e et e et et e et e et e et .ttt eaa et aetata. et et ratnaaraaaraaaannanas

8.1...... Verejné
1H0RE0) 0= 1oL TP PPN

8.2...... Certifikacni
[0 0] qU N 0= 0L 2P PP P T USSPPPPPPPP
................ 14

84...



8.4.1... IS 8.4 Pristup k zdznamim
OTQAIZACE. ...eeeeeeeeeeieetteettituiuetei s aaeeeeeeeeeeeeeeeeeeeesssssssssassasaa s saeeeeeeeseeeeeeeeeessssssssssssssnnnnnnnssseseees 15

8.5...... Vymeéna informaci mezi certifikacnim organem a jeho

9.1...... Cinnosti pred
COTEIEIRACT. .1ttt ettt e e e et e e e e b e e e e taeeeeetbaeeeeatbeeeetaaeeetbeeeetreeeentreeeenaseeeenaraeeens

9.1.2... Prezkoumani
ZAAOSTL. 1o e e e e et e et e e e e e et e e e e e e et eaeeee et e e —aaeeee e et ——aaeeetaa————aaaetatt—araeteatt——aaeetaaur——.aaetren—aaaaaaaaas

9.1.3... Program
AUAIETL 1.ttt ettt ettt s et et s e b et et s e st et st s e s et et e s et e kst s e s et s e st s et et b ene s et e s e s ene st esene e

9.1.4... Stanoveni doby trvani
L1 e 1L L) O T PP P PO PP PP PP TROPPPPPPON
16

9.1.5... Vzorkovani na vice
TELE SOOI .ottt e e e e e e e et ettt ———————————————————————aaeeteeeeeeeerreen————
... 106

9.1.6... Kombinované systémy
1u VA=) 1) SO TSSO PP PSP PO PO PTOPRRPPRTRTP
17

9.2..... Planovani
AULAIE L. v vee e e ettt ee e e e ettt e e e e e e eeeeeese e e eeeseaaneseeeeeeenaaseeeesanaesseeeeeesaaasaeeeseanasaeeeeeeaanareeeeenaarreeeeeennarreeeean



9.3.... Prvotni

Strana

T T RACE . ettt ettt et e e e e et e et e e e et et e et e e et ret ettt aa .ttt rataaratarenaaaans

94..... Provadéni

AULAIETL. v vee e e ettt e e e e e et ee e e e et eeeeee e e eeeseaanesaeeeeeenaeseeeeeanassseeeeesaaasaeeeseaaaaaeeeeeeaaaareeeeenaarrreeeeeananrreeeean

9.4.3... IS 9.4 Auditni

A 0 -\ £ VOSSPSR PRRPR

9.5...... Rozhodnuti

0 COTEIITRACT. cevvn e eeee ettt ettt e e et e e et e e et e e et e e e et e e e et e e e e ae et ettt aa et aanans

9.6...... Udrzovani platnosti

LoLsY A i1 s o< TP PPRRRUPPPRRIN

.. 20

9.6.1...

ODBCIIG. . ..ot e e et ——aa e e aaraa————

9.6.2... Dohledové

CITITIOS L. ¢ ettt e e e et e e e e et e e e e e et e e e e e e e e e e e e e e e e e e e e e e e e e e e aaeee e e e e aaaee e e e aaaaeeeeeaa i aaaeeeeantaaaeaeeraanaaaaaaaea

9.6.3...

9.6.5... Pozastaveni, odnéti nebo omezeni rozsahu



T RACE . ettt ettt e et e e et e e et e e e e aeeeeeaaeaees 22

9.7......
OAVOLAN. ..ot e e e e e e e e et e e e e e e et eeee e e e e et aaeeee e e e e aeeeeeeaaaaeeseeeaaanaaaeeeeeaaanaaaeaes

9.8....

9.8.1...1S 9.8
STz 08T L ettt e e e ettt eeee et ——aeeeee et ——aaaeeraa—————————————

9.9...... Zaznamy
0 KIIBINEECR. ..ottt ettt et e e e e e e e e e e e e e e e et aaaaeeaeeeaeaaeaaerarrraa————————————

10.1....
I OZIL0SE . ¢ttt e ettt e e e e et e e e e ettt e e e e e e e e e e e e e e e e e e e e eeeee e e e aeeeeeeaaaaaee et aaa e aaeeraaa—aaaeeeatr—aaaerean—————as

10.3.... Moznost B: Pozadavky na systém rizeni v souladu
SISO G00T .. e e e e e e e e e e e e e e e aaenes 22

ISMS . 23

Priloha B (normativni) Doba trvani
AUAIEUL ...oeeeeeeeeeeeeee ettt e e e e e e e e e e e e e e e e e e et aa b a— bbb aaeaaeeaeeeeeeeerrarrrrraaa 25

Priloha C (informativni) Metody vypocCtu doby trvéani
AUAIEUL ... e e e e e e e e eaaaaaaaeeeraaaaaaaa 29

Priloha D (informativni) Navod pro prezkouméni implementovanych opatreni
z ISO/IEC 27001:2013, priloha A................ 32

[x] DOKUMENT CHRANENY COPYRIGHTEM



© ISO/IEC 2020

Veskera prava vyhrazena. Zadna ¢ast této publikace nesmi byt, neni-li specifikovano jinak nebo nepozaduje-li se to v souvislosti s jeji
implementaci, reprodukovana nebo pouzivana v jakékoliv formé nebo jakymkoliv zplisobem, elektronickym ani mechanickym, véetné
porizovani fotokopii nebo zverejiiovani na internetu nebo intranetu, bez predchoziho pisemného svoleni. O souhlas lze pozadat bud ISO
na nize uvedené adrese, nebo ¢lenskou organizaci ISO v zemi zadatele.

ISO copyright office

CP 401 - Ch. de Blandonnet 8

CH-1214 Vernier, Geneva

Tel. + 41 22749 01 11

Fax + 41 22 749 09 47

E-mail: copyright@iso.org

Website: www.iso.org

Publikovéno ve Svycarsku



Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro ruzné druhy dokumenti. Tento dokument byl vypracovan v souladu
s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v tvodu a/nebo

v seznamu patentovych prohlaseni obdrzenych ISO (viz www.iso.org/patents) nebo v seznamu
patentovych prohlaseni obdrzenych IEC (viz http://patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na
www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC1 Informacni technologie,
subkomise SC 27 Bezpecnost informaci, kybernetickd bezpecnost a ochrana soukromdi.

Jakdkoliv zpétna vazba nebo otdzky tykajici se tohoto dokumentu by mély byt smérovany na narodni
normalizacni organ uzivatele. Uplny seznam téchto organt lze nalézt na www.iso.org/members.html.
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Uvod

ISO/IEC 17021-1 nastavuje kritéria pro organizace zabyvajici se auditem a certifikaci systému rizeni.
Pokud chtéji byt tyto organizace akreditované pro shodu s ISO/IEC 17021-1 za tcelem auditovani

a certifikace systému rizeni bezpecnosti informaci (Information Security Management System nebo
ISMS) v souladu s ISO/IEC 27001:2013, je nutné ISO/IEC 17021-1 doplnit o dodatecné pozadavky

a doporuceni. Takovéto dodatecné pozadavky a doporuceni poskytuje tato mezinarodni norma.

Text této mezindrodni normy dodrzuje strukturu ISO/IEC 17021-1, dodatec¢né specifické pozadavky
a doporuceni na pouziti ISO/IEC 17021-1 pro certifikaci ISMS jsou v textu oznaceny pismeny ,IS“.

Termin ,shall (muset)” je v textu této mezinarodni normy pouzit ke zduraznéni téch opatreni, ktera
vyjadruji

pozadavky ISO/IEC 17021-1 a ISO/IEC 27001, a jsou povinna. Termin ,should (mél by)“ je pouzit

k vyjadreni doporuceni.

Hlavnim cilem této mezinarodni normy je umoznit akredita¢nim organtim jeji efektivni pouziti
a harmonizaci s ostatnimi normami, podle kterych se provadi hodnoceni certifika¢nich orgént
usilujicich o akreditaci.

V této mezinarodni normé jsou terminy ,systém rizeni“ a ,systém” zameénitelné. Definice systému
rizeni je uvedena v ISO 9000:2005. Systém rizeni pouzity v této mezinarodni normé by nemél byt
zameénovan s jinymi typy systém, jako jsou napriklad systémy IT.



1 Predmet normy

Tato mezindrodni norma specifikuje pozadavky a poskytuje doporuceni pro organy provadéjici audit
a certifikaci systému rizeni bezpecnosti informaci (Information Security Management System nebo
ISMS) a dopliuje tak

pozadavky obsazené v ISO/IEC 17021-1 a ISO/IEC 27001. Norma je primarné urcena k podpore
procesu akreditace certifikacnich organu poskytujicich certifikace ISMS.

Pozadavky obsazené v této mezinadrodni normé musi byt prokazané ve smyslu odborné zpusobilosti
a spolehlivosti kteréhokoliv organu poskytujiciho certifikaci ISMS, a navody obsazené v této
mezinarodni normé poskytuji dodatec¢nou interpretaci jednotlivych pozadavku pro kterykoliv organ
poskytujici certifikaci ISMS.

POZNAMKA Tato mezindrodni norma miZe byt pouZita jako kriteridlni dokument pro akreditaci, pro
interni hodnoceni nebo pri jinych auditnich procesech.

Konec nahledu - text dale pokracuje v placené verzi CSN.

NP) NARODNI POZNAMKA V prejimané normé chybi informace o zahrnuté zméné
ISO/IEC 27006:2015/Amd.1:2020.



