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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych doty¢nou organizaci a
zabyvaijicich se urcitou oblasti technické ¢innosti. Technické komise ISO a IEC spolupracuji v oblastech
spole¢nych zajmU. Prace se zG¢astnuji i mezinarodni komise, vladni i nevladni, s nimiz ISO navéazalo
pracovni styk.

ISO a IEC ustavily v oblasti informacni technologie spolecnou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem prijaté technickymi komisemi se rozesilaji ¢lenlim 1SO k hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75% z hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 10181-1 byla pfipravena spolecnou technickou komisi ISO/IEC JTC1,
Informacni technologie, subkomise SC 21, Propojeni otevrenych systémd, fizeni dat a oteviené
distribuované zpracovani, ve spolupraci s ITU-T. Identicky text je publikovan jako Doporuceni ITU-T
X.810.

ISO/IEC 10181 se sklada z nasledujicich Casti se spoleCnym nazvem Informacni technologie - Propojeni
otevrenych systémd - Bezpecnostni struktury otevrenych systémd:

- 1. ¢ast: Prehled

- 2. ¢ast: Struktura autentizace

- 3. ¢ast: Struktura fizeni pfistupu

- 4, cast: Struktura nepopiratelnosti

- 5. ¢ast: Struktura ddvérnosti

- 6. Cast: Struktura integrity

- 7. ¢ast: Struktura bezpecnostniho auditu a alarmd

Prilohy A a B této ¢asti ISO/IEC 10181 jsou pouze pro informaci.



Uvod

Mnoho aplikaci ma pozadavky na bezpecnost, aby byla zajiSténa ochrana proti hrozbam vyskytujicim
se pfi komunikaci informaci. Nékteré obecné znamé hrozby, spolu s bezpecnostnimi sluzbami a
mechanismy, které mohou byt pouzity k ochrané proti témto hrozbam, jsou popsany v Doporuceni
CCITT X.800 |ISO 7498-2.

Toto doporuceni | mezinarodni norma definuje strukturu, ve které jsou specifikovany bezpecnostni
sluzby pro otevrené systémy.

1 Predmét normy

Bezpecnostni struktury se zabyvaji aplikaci bezpecnostnich sluzeb v prostredi otevienych systémd,
pfiCemz termin Otevrené systémy zahrnuje takové oblasti jako databaze, distribuované aplikace,
ODP a OSI. Bezpecnostni struktury se zaméruji na definovani prostredkd pro ochranu systémd a
objektd uvnitr systémd a na interakce mezi systémy. Bezpec¢nostni struktury se nezabyvaiji
metodologii konstrukce systém( nebo mechanismd.

Bezpeclnostni struktury se zabyvaji datovymi prvky a posloupnostmi operaci (ale nikoliv prvky
protokoll), které jsou pouZzivany k ziskani ur¢itych bezpecnostnich sluzeb. Tyto bezpecénostni sluzby
se mohou aplikovat na komunikujici entity systém{ stejné jako na data vyménovana mezi systémy a
na data spravovana systémy.

Bezpecnostni struktury poskytuji zaklad pro dalSi normalizaci tim, ze poskytuji odpovidajici nazvoslovi
a definice rozhrani generickych abstraktnich sluzeb pro specifické bezpecnostni pozadavky.
Kategorizuji rovnéz mechanismy, které je mozné pouZzit k dosazeni téchto pozadavkd.

Jedna bezpecnostni sluzba c¢asto zavisi na jinych bezpecnostnich sluzbach, v disledku ¢ehoz je
obtizné izolovat jednu Cast bezpecnosti od jinych Casti. Bezpecnostni struktury se zabyvaiji
specifickymi bezpec-
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nostnimi sluzbami, popisuji okruh mechanism, které mohou byt pouzity k poskytnuti bezpec¢nostnich
sluzeb a identifikuji vzajemné zavislosti mezi sluzbami a mechanismy. Popis téchto mechanismd mlze
zahrnovat vyuZiti a spolehnuti se na réizné bezpecnostni sluzby; timto zplsobem popisuji
bezpelnostni struktury vyuziti a dvéru jedné bezpecnostni sluzby v jinou bezpecnostni sluzbu.

Tato ¢ast bezpecnostnich struktur:

- popisuje organizaci bezpecnostnich struktur;



- definuje bezpecnostni pojmy, které jsou vyzadovany ve vice nez jedné Casti bezpecnostnich
struktur;

- popisuje vzajemny vztah sluzeb a mechanism{ identifikovanych v dalSich ¢astech struktur.

-- Vynechany text --



