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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spole¢ného zajmu. Prace se

zGc¢astnuji také dalsi vladni i nevladni mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni
styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro rizné druhy dokumentt. Tento dokument byl vypracovan v souladu
s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Givodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents) nebo v seznamu patentovych prohlaseni obdrzenych IEC (viz patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych terminu a vyraza ISO
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz

www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Bezpecnost informaci, kybernetickd bezpecnost a ochrana soukromdi.

Jakékoli zpétnda vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uzivatele. Uplny seznam téchto organt lze nalézt na adrese
WWwWw.iso.org/members.html.
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Uvod
Kyberneticka bezpecnost predstavuje $iroky pojem pouzivany ve svété odliSnym zptsobem.

Kyberneticka bezpecnost se tyka rizeni rizik bezpecnosti informaci, pokud se informace vyskytuji
v digitalni

podobé v pocitacich, tlozistich a sitich. Mnoho opatreni bezpecnosti informaci, metod a technik
mize byt pouzito pro rizeni kybernetickych rizik.

ISO/IEC 27001 poskytuje pozadavky na systémy rizeni bezpecnosti informaci. ISO/IEC 27001 je
zamérena

na bezpecnost informaci a souvisici rizika, v prostredi prevazné pod kontrolou urcité organizace.
Kyberneticka bezpecnost se zaméruje na rizika v kybernetickém prostoru, vzajemné propojeném
digitalnim prostredi, které se muze rozsirit napri¢ organiza¢nimi hranicemi a v némz entity sdileji
informace, interaguji digitalné a jsou odpoveédné za reagovani na incidenty kybernetické bezpecnosti.



1 Predmet normy

Tento dokument poskytuje prehled kybernetické bezpecénosti.

Tento dokument:

- popisuje kybernetickou bezpecnost a relevantni pojmy, vCetné toho, jak se vztahuje
k bezpecnosti informaci a jak se od ni lisi;

- ustanovuje kontext kybernetické bezpecnosti;
- nezahrnuje vSechny terminy a definice pouZzitelné pro kybernetickou bezpecnost; a

- neomezuje jiné normy v definovani novych termint souvisicich s kybernetickou bezpecnosti.

Tento dokument plati pro vSechny typy a velikosti organizace (napr. obchodni spole¢nosti, vladni
agentury,
neziskové organizace).

Konec nahledu - text dale pokracuje v placené verzi CSN.



