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Předmluva
ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří
specializovaný systém celosvětové normalizace. Národní orgány, které jsou členy ISO nebo IEC, se
podílejí na vypracování mezinárodních norem prostřednictvím technických komisí ustavených
příslušnými organizacemi pro jednotlivé obory technické činnosti. Technické komise ISO a IEC
spolupracují v oborech společného zájmu. Práce se
zúčastňují také další vládní i nevládní mezinárodní organizace, s nimiž ISO a IEC navázaly pracovní
styk.

Postupy použité při tvorbě tohoto dokumentu a postupy určené pro jeho další udržování jsou
popsány ve směrnicích ISO/IEC, část 1. Zejména se má věnovat pozornost rozdílným schvalovacím
kritériím potřebným pro různé druhy dokumentů. Tento dokument byl vypracován v souladu
s redakčními pravidly uvedenými ve směrnicích ISO/IEC, část 2 (viz www.iso.org/directives).

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. ISO a IEC nelze činit odpovědnými za identifikaci jakéhokoliv nebo všech patentových práv.
Podrobnosti o jakýchkoliv patentových právech identifikovaných během přípravy tohoto dokumentu
budou uvedeny v úvodu a/nebo v seznamu patentových prohlášení obdržených ISO (viz
www.iso.org/patents) nebo v seznamu patentových prohlášení obdržených IEC (viz patents.iec.ch).

Jakýkoliv obchodní název použitý v tomto dokumentu se uvádí jako informace pro usnadnění práce
uživatelů a neznamená schválení.

Vysvětlení nezávazného charakteru technických norem, významu specifických termínů a výrazů ISO
které se vztahují k posuzování shody, jakož i informace o tom, jak ISO dodržuje principy Světové
obchodní organizace (WTO) týkající se technických překážek obchodu (TBT), viz
www.iso.org/iso/foreword.html.

Tento dokument vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie,
subkomise SC 27 Bezpečnost informací, kybernetická bezpečnost a ochrana soukromí.

Jakákoli zpětná vazba nebo otázky týkající se tohoto dokumentu mají být adresovány národnímu
normalizačnímu orgánu uživatele. Úplný seznam těchto orgánů lze nalézt na adrese
www.iso.org/members.html.

http://www.iso.org/patents
http://patents.iec.ch/
https://www.iso.org/members.html


Úvod
Kybernetická bezpečnost představuje široký pojem používaný ve světě odlišným způsobem.

Kybernetická bezpečnost se týká řízení rizik bezpečnosti informací, pokud se informace vyskytují
v digitální
podobě v počítačích, úložištích a sítích. Mnoho opatření bezpečnosti informací, metod a technik
může být použito pro řízení kybernetických rizik.

ISO/IEC 27001 poskytuje požadavky na systémy řízení bezpečnosti informací. ISO/IEC 27001 je
zaměřena
na bezpečnost informací a souvisící rizika, v prostředí převážně pod kontrolou určité organizace.
Kybernetická bezpečnost se zaměřuje na rizika v kybernetickém prostoru, vzájemně propojeném
digitálním prostředí, které se může rozšířit napříč organizačními hranicemi a v němž entity sdílejí
informace, interagují digitálně a jsou odpovědné za reagování na incidenty kybernetické bezpečnosti.



1 Předmět normy
Tento dokument poskytuje přehled kybernetické bezpečnosti.

Tento dokument:
–    popisuje kybernetickou bezpečnost a relevantní pojmy, včetně toho, jak se vztahuje

k bezpečnosti informací a jak se od ní liší;
–    ustanovuje kontext kybernetické bezpečnosti;
–    nezahrnuje všechny termíny a definice použitelné pro kybernetickou bezpečnost; a
–    neomezuje jiné normy v definování nových termínů souvisících s kybernetickou bezpečností.

Tento dokument platí pro všechny typy a velikosti organizace (např. obchodní společnosti, vládní
agentury,
neziskové organizace).

 

 

Konec náhledu - text dále pokračuje v placené verzi ČSN.


