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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovéan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem piipravy tohoto dokumentu
budou uvedeny v tvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents) nebo v seznamu patentovych prohlaseni obdrzenych IEC (viz
http://patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Bezpecnost informaci, kybernetickd bezpecnost a ochrana soukromdi.

Jakékoli zpétnda vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uzivatele. Uplny seznam téchto organt lze nalézt na adrese
WWwWw.iso.org/members.html.
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Uvod

Kybernetické incidenty mohou nastat kdykoli a maji razné potencialni dopady na organizaci.
Napriklad informace a aktiva organizace jsou neustale pod utokem, protoze kybernetické hrozby se
stavaji vsudypritomnéjSimi, vytrvalejSimi a sofistikovanéjsimi.

Prijeti pojisténi kybernetickych rizik ke snizeni dopada nasledku kybernetického incidentu by
organizace méla zvazit jako doplnék opatreni bezpecnosti informaci v rdmci G¢inného pristupu
k oSetreni rizik.

Pojisténi kybernetickych rizik nenahrazuje robustni bezpecnost a efektivni plany odezvy na incidenty
spolu s dukladnym $kolenim v$ech zaméstnancu.

Pojisténi kybernetickych rizik by mélo byt povazovéano za dulezitou soucast celkového planu organizace
na oSetreni rizik bezpecnosti s cilem zvysit odolnost.



1 Predmet normy

Tento dokument poskytuje smérnice pri zvazovani porizeni pojisténi kybernetickych rizik jako
moznosti oSetreni rizik ke zvladnuti dopadu kybernetického incidentu v ramci rizeni rizik
bezpecnosti informaci organizace.

Tento dokument poskytuje smérnice pro:
a) zvazeni porizeni pojisténi kybernetickych rizik jako moznosti oSetreni rizika formou sdileni
kybernetickych rizik;
b) vyuziti pojisténi kybernetickych rizik jako pomoci pri zvladani dopadl kybernetického
incidentu;

c) sdileni idaju a informaci mezi pojiSténym a pojistitelem za celem podpory pojistovacich,

monitorovacich a likvi-
dacnich ¢innosti souvisejicich s pojistnou smlouvou o pojisténi kybernetickych rizik;

d) vyuziti systému rizeni bezpecnosti informaci pri sdileni prislusnych udaji a informaci
S pojistitelem.

Tento dokument je pouzitelny pro organizace vSech typt, velikosti a povah pro usnadnéni planovani
a porizeni pojisténi kybernetickych rizik organizaci.

Konec nahledu - text dale pokracuje v placené verzi CSN.



