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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovéan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem piipravy tohoto dokumentu
budou uvedeny v tvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
Www.iso.org/patents) nebo v seznamu patentovych prohlaseni obdr-

Zenych IEC (viz patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Bezpecnost informaci, kybernetickd bezpecnost a ochrana soukromdi.

Jakékoli zpétnda vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uzivatele. Uplny seznam téchto organt lze nalézt na adrese
WWwWw.iso.org/members.html.
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Uvod

Kyberneticka bezpecnost predstavuje naléhavy problém v souvislosti s pouzivanim propojenych
technologii.

Kybernetické hrozby se neustéle vyvijeji, a proto je ochrana uzivatell a organizaci neustalou vyzvou.
Aby se s touto vyzvou vyrovnaly, vytvareji podnikatelské skupiny, vladni agentury a dalsi organizace
dokumenty a néstroje nazyvané ramce kybernetické bezpecnosti, které poméhaji organizovat ¢innosti
organizaci v oblasti kybernetické bezpecnosti a komunikovat o nich. Tyto organizace vytvarejici
ramce kybernetické bezpecnosti jsou oznaCovany jako ,tvirci ramcu kybernetické bezpecnosti®.
Ostatni organizace a jednotlivci pak rdmec kybernetické bezpecnosti pouzivaji nebo se na néj
odvolavaji pri svych Cinnostech v oblasti kybernetické bezpecnosti.

Vzhledem k tomu, Ze existuje vice tvliircu ramcu kybernetické bezpecnosti, existuje i mnoho rdmct
kybernetické bezpecnosti. Soucasny soubor ramct kybernetické bezpecnosti je riznorody a pestry.
Organizace, které pouzivaji ramce kybernetické bezpecnosti, se potykaji s problémem sladéni
ruznych lexikonu a koncepc¢nich struktur tak, aby vyhovovaly jejich pozadavkum. Tyto ramce
kybernetické bezpecnosti se pak stavaji konkurenénimi zajmy o koncové zdroje. Dodatecné usili by
mohlo byt 1épe vynaloZeno na implementaci kybernetické bezpecénosti a boj s hrozbami.

Cilem tohoto dokumentu je zajistit, aby se k definovani ramcta kybernetické bezpecCnosti pouzival
miniméalni soubor konceptt, ktery by pomohl zmirnit zatéz tvliircti ramcl kybernetické bezpecnosti
a uzivateld ramct kybernetické bezpecnosti.

Protoze se tento dokument omezuje na minimalni sadu konceptd, je jeho délka zamérné omezena na
minimum. Tento dokument neni urc¢en k zneplatnéni nebo nahrazeni pozadavki ISMS uvedenych
v ISO/IEC 27001.

Zasady tohoto dokumentu jsou nasledujici:
- flexibilita - umoznit existenci vice typi ramcu kybernetické bezpecnosti;
- kompatibilita - umoznit sladéni vice rdmcu kybernetické bezpecnosti; a
- interoperabilita - umoznit platnost vice zpiisobu pouziti ramce kybernetické bezpecnosti.

Tento dokument je ur¢en zejména tvircim ramcu kybernetické bezpecnosti.



1 Predmet normy

Tento dokument specifikuje pokyny pro vyvoj ramce kybernetické bezpecnosti. Je pouZzitelny pro
tvlirce ramcu kybernetické bezpecnosti bez ohledu na typ, velikost nebo povahu jejich organizaci.

Konec nahledu - text dale pokracuje v placené verzi CSN.



