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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovéan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem piipravy tohoto dokumentu
budou uvedeny v ivodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
Www.iso.org/patents) nebo v seznamu patentovych prohlaseni

obdrzenych IEC (viz http://patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na

www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Bezpecnost informaci, kybernetickd bezpecnost a ochrana soukromdi.

Seznam vSech Casti souboru ISO/IEC 19989 Ize nalézt na webovych strankach ISO.

Jakdakoli zpétna vazba nebo otdzky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uzivatele. Uplny seznam téchto orgént lze nalézt na adrese

WWW.iso.org/members.html.



Uvod

Biometrické systémy mohou byt zranitelné vaci prezentaCnim ttokum, kdy se Gtocnici pokouseji
rozvratit bezpecnostni politiku systému tim, ze prezentuji své prirozené biometrické charakteristiky
nebo artefakty obsahujici

kopirované nebo predstirané vlastnosti. K prezentacnim Gtokim muze dojit béhem udalosti
registrace nebo identifikace/ovéreni. Techniky ur¢ené k detekci prezentacnich artefakti se obecné
1isi od technik odvraceni Gtoku, kde se pouzivaji prirozené charakteristiky. Ochrana pred
prezentacnimi utoky s prirozenymi charakteristikami se obvykle spoléha na schopnost biometrického
systému rozliSovat mezi opravnénymi registrovanymi subjekty a utoc¢niky na zakladé rozdili mezi
jejich prirozenymi biometrickymi charakteristikami. Tato schopnost je charakterizovana vykonnosti
biometrického rozpoznavani systému - jak dobre nebo Spatné vykonéava systém biometrického
rozpoznavani pozadované funkce. Vykonnost biometrického rozpoznavani a detekce prezenta¢niho
utoku maji vliv na bezpecnost biometrickych systému. Hodnoceni téchto aspektu vykonnosti z hlediska
bezpecnosti se proto stane dileZitym faktorem pii porizovéni biometrickych produktl a systému.

Biometrické produkty a systémy sdileji mnoho vlastnosti jinych produktt a systému IT, u kterych se
k hodnoceni bezpecénosti z pohledu normalizace vyuziva soubor ISO/IEC 15408 a ISO/IEC 18045.
Biometrické systémy vSak ztélesnuji urcité funkce, které vyzaduji specializovana hodnotici kritéria

a metodiku, ktera nejsou reSena v souboru ISO/IEC 15408 ani v ISO/IEC 18045. Tyto se tykaji
predevsim hodnoceni biometrického rozpoznavani a detekce prezentac¢niho ttoku. To jsou funkce,
kterym se vénuje soubor ISO/IEC 19989.

ISO/IEC 19792 popisuje tyto biometrické aspekty a specifikuje principy, které je treba vzit v ivahu
pri hodnoceni bezpecnosti biometrickych systému. Nespecifikuje vSak konkrétni kritéria a metodiku,
které jsou nutné pro hodnoceni bezpecnosti na zakladé souboru ISO/IEC 15408.

Soubor ISO/IEC 19989 predstavuje most mezi principy hodnoceni biometrickych produktt a systému
definovanych v ISO/IEC 19792 a kritérii a metodickymi poZadavky pro hodnoceni bezpec¢nosti na zakladé
souboru ISO/IEC 15408. Soubor ISO/IEC 19989 dopliuje soubor ISO/IEC 15408 a ISO/IEC 18045 tim,
ze poskytuje rozsirené bezpecnostni funkéni pozadavky spolu s ¢innostmi zéruk souvisicimi s témito
pozadavky. Roz$ireni pozadavkl a ¢innostmi zaruk nalezenych v souboru ISO/IEC 15408

a v ISO/IEC 18045 souvisi s hodnocenim biometrického rozpoznavani a detekci prezentacniho utoku,
které se tykaji zejména biometrickych systému.

ISO/IEC 19989-1 spociva v zavedeni obecného ramce pro hodnoceni bezpeénosti biometrickych
systémt, véetné rozsirenych bezpec¢nostnich funkénich komponent, a doplinkové metodiky, coz jsou
dalsi ¢innosti hodnoceni pro hodnotitele. Podrobna doporuceni jsou pro aspekty vykonnosti
biometrického rozpoznavani vypracovany v tomto dokumentu a pro aspekty detekce prezentacniho
utoku v ISO/IEC 19989-3.

Tento dokument popisuje doplnky k metodice hodnoceni pro hodnoceni vykonnosti biometrického
rozpoznavani pro hodnoceni bezpecnosti biometrickych produktti. Dopliiuje soubor ISO/IEC 15408,
ISO/IEC 18045 a ISO/IEC 19989-1. Navazuje na obecné Gvahy popsané v ISO/IEC 19792 a na
metodiku testovani biometrické vykonnosti popsanou v ISO/IEC 19795-1 tim, Ze hodnotiteli
poskytuje dalsi navod.

Zatimco se v ISO/IEC 19989-1 pouziva termin ,uzivatel”, v tomto dokumentu se pouziva ,subjekt
tdaju“, aby byl v souladu s biometrickym slovnikem, protoze hlavnimi Ctenari tohoto dokumentu by
méli byt odbornici na biometriku.



1 Predmet normy

Pro hodnoceni bezpec¢nosti systému biometrického ovéreni a systému biometrické identifikace se
tento dokument vénuje bezpe¢nostnimu hodnoceni vykonnosti biometrického rozpoznavani podle
souboru ISO/IEC 15408.

Poskytuje vyvojari a hodnotiteli pozadavky a doporuceni pro doplikové ¢innosti tykajici se
vykonnosti biometrického rozpoznavani specifikované v ISO/IEC 19989-1.

Hodnoceni technik detekce prezenta¢nich utoku je mimo rozsah tohoto dokumentu, s vyjimkou
prezentace pokust podvodnika podle zasad zamysSleného pouziti podle dokumentacni prirucky TOE.

Konec nahledu - text dale pokracuje v placené verzi CSN.

1) ISO/IEC 2382:2015 je volné dostupnda na adrese http://www.iso.org/obp.

2) CSN ISO/IEC 19795-1:2008, ktera piejimala ISO/IEC 19795-1:2006, byla zrusena z divodu
nahrazeni mezindrodni normy novéj$im vydanim a je dostupné v zakaznickém centru CAS.
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