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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétova federace narodnich normalizacnich
organu (¢lent ISO). Mezindrodni normy obvykle vypracovéavaji technické komise I1SO. Kazdy ¢len ISO,
ktery se zajimé o predmeét, pro ktery byla vytvorena technicka komise, mé pravo byt v této technické
komisi zastoupen. Prace se zlcCastnuji také vladni i nevladni mezindrodni organizace, s nimiz ISO
navazala pracovni styk. ISO tzce spolupracuje s Mezi-

narodni elektrotechnickou komisi (IEC) ve vSech zalezitostech normalizace v elektrotechnice.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovéan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO nelze Cinit odpovédnou za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Gvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz

WWwWw.iso.org/patents).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamena schvéleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyrazi ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na
www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolecna technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Bezpecnost informaci, kybernetickd bezpecnost a ochrana soukromi.

Seznam vSech ¢asti souboru ISO/IEC 19989 Ize nalézt na webovych strankach ISO.

Jakékoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uzivatele. Uplny seznam téchto orgéni lze nalézt na adrese

WWW.iso.org/members.html.



Uvod

Biometrické systémy mohou byt zranitelné vuci prezenta¢nim Gtokum, kdy se Gitocnici pokouseji rozvratit
bezpecnostni politiku systému tim, Ze prezentuji své prirozené biometrické charakteristiky nebo
artefakty obsahujici kopirované nebo predstirané vlastnosti. K prezenta¢nim ttokiim muze dojit
béhem udalosti registrace nebo identifikace/ovéreni. Techniky urcené k detekci prezenta¢nich
artefaktu se obecné lisi od technik odvraceni utoku, kde se pouzivaji prirozené charakteristiky.
Ochrana pred prezentaCnimi utoky s prirozenymi charakteristikami se obvykle spoléha na schopnost
biometrického systému rozliSovat mezi opravnénymi registrovanymi subjekty a uto¢niky na zakladé
rozdilli mezi jejich prirozenymi biometrickymi charakteristikami. Tato schopnost je charakterizovana
vykonnosti biometrického rozpoznavani systému. Vykonnost biometrického rozpoznavani a detekce
prezenta¢niho utoku maji vliv na bezpecnost biometrickych systému. Hodnoceni téchto aspektu
vykonnosti z hlediska bezpecnosti se proto stane dulezitym faktorem pri porizovani biometrickych
produktt a systému.

Biometrické produkty a systémy sdileji mnoho vlastnosti jinych produktt a systému IT, u kterych se
k hodnoceni bezpecénosti z pohledu normalizace vyuziva soubor ISO/IEC 15408 a ISO/IEC 18045.
Biometrické systémy vSak ztélesnuji urcité funkce, které vyzaduji specializovana hodnotici kritéria

a metodiku, ktera nejsou resena v souboru ISO/IEC 15408 ani v ISO/IEC 18045. Tyto se tykaji
predevsim hodnoceni biometrického rozpoznavani a detekce prezenta¢niho ttoku. To jsou funkce,
kterym se vénuje tento dokument.

ISO/IEC 19792 popisuje tyto biometrické aspekty a specifikuje principy, které je treba vzit v ivahu
pri hodnoceni bezpecnosti biometrickych systému. Nespecifikuje vSak konkrétni kritéria a metodiku,
které jsou nutné pro hodnoceni bezpecnosti na zakladé souboru ISO/IEC 15408.

Soubor ISO/IEC 19989 predstavuje most mezi principy hodnoceni biometrickych produktt a systému
definovanych v ISO/IEC 19792 a kritérii a metodickymi poZadavky pro hodnoceni bezpec¢nosti na zakladé
souboru ISO/IEC 15408. Soubor ISO/IEC 19989 doplnuje soubor ISO/IEC 15408 a ISO/IEC 18045 tim,
Ze poskytuje rozsirené bezpecnostni funkéni pozadavky spolu s ¢innostmi zéruk souvisicimi s témito
pozadavky. RozSifeni pozadavki a ¢innostmi zaruk nalezenych v souboru ISO/IEC 15408

a v ISO/IEC 18045 souvisi s hodnocenim biometrického rozpoznavani a detekci prezentacniho tutoku,
které se tykaji zejména biometrickych systému.

Tento dokument poskytuje navod a pozadavky pro vyvojare a hodnotitele pro dopliikové ¢innosti
tykajici se detekce prezentacniho utoku specifikované v ISO/IEC 19989-1. Navazuje na obecné Gvahy
popsané v ISO/IEC 19792 a na metodiku testovani detekce prezentaéniho ttoku popsanou

v ISO/IEC 30107-3 tim, ze poskytuje hodnotiteli dalsi navod.

V tomto dokumentu se termin ,uZzivatel” pouziva ve vyznamu terminu ,zachyceny subjekt”, ktery se
pouziva
v biometrice.



1 Predmet normy

Pro hodnoceni bezpec¢nosti systému biometrického ovéreni a systému biometrické identifikace se
tento dokument vénuje bezpe¢nostnimu hodnoceni detekce prezentaéniho utoku s vyuzitim souboru
ISO/IEC 15408. Poskytuje doporuceni a pozadavky pro vyvojare a hodnotitele pro dopliikové aktivity
tykajici se detekce prezentac¢niho tutoku specifikované v ISO/IEC 19989-1.

Tento dokument je pouzitelny pouze pro TOE pro jeden typ biometrické charakteristiky, ale pro volbu
charakteristiky z vice charakteristik.

Konec nahledu - text dale pokracuje v placené verzi CSN.



