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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych doty¢nou organizaci a
zabyvaijicich se urcitou oblasti technické ¢innosti. Technické komise ISO a IEC spolupracuji v oblastech
spole¢nych zajmuU. Prace se zGc¢astnuji i mezinarodni komise, vladni i nevladni, s nimiz ISO navéazalo
pracovni styk.

ISO a IEC ustavily v oblasti informacni technologie spolecnou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem prijaté spole¢nou technickou komisi se rozesilaji ¢lenlim ISO k hlasovani. Vydani
mezinarodni normy vyZzaduje souhlas alespon 75 % z hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 10181-3 byla pfipravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 21 Propojeni otevienych systém{, sprava dat a oteviené
distribuované zpracovani, ve spolupraci s ITU-T. Identicky text je publikovan jako Doporuceni ITU-T X.
812.

ISO/IEC 10181 se sklada z nasledujicich Casti se spoleCnym nazvem Informacni technologie - Propojeni
otevrenych systémdi - Bezpecnostni struktury otevienych systémd:

Cé4st 1: Prehled



Cést 2: Struktura autentizace

Cést 3: Struktura fizenfi pfistupu

Cést 4: Struktura nepopiratelnosti

Cést 5: Struktura ddvérnosti

C4st 6: Struktura integrity

Cést 7: Struktura bezpe¢nostniho auditu

Prilohy A az G této Casti ISO/IEC 10181 jsou pouze informativni.
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Uvod

Toto doporuceni | mezinarodni norma definuje obecnou architekturu pro zajisténi fizeni pfistupu.
Prvotnim cilem fizeni pristupu je Celit hrozbé neautorizovanych ¢innosti tykajicich se pocitacl nebo
komunikacnich systémd; tyto hrozby jsou Casto dale déleny do tfid zndmych jako neautorizované
pouziti, odhaleni, modifikace, znieni a odmitnuti sluzby.
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1 Pfedmét normy

Bezpecnostni struktury jsou urceny k zajisténi aplikace bezpecnostnich sluzeb v prostredi otevienych
systému, pricemz termin Otevrené systémy zahrnuje takové oblasti jako databaze, distribuované
aplikace, ODP a OSI. Bezpecnostni struktury se zabyvaji definovanim zplsobl zajistovani ochrany pro
systémy a objekty uvnitr systémd a interakcemi mezi systémy. Bezpecnostni struktury se nezabyvaji
metodologii konstruovani systémt nebo mechanizm.

Bezpeclnostni struktury se zabyvaji datovymi prvky a posloupnostmi operaci (ale nikoliv prvky
protokoll), které jsou pouZivany k dosazeni urcitych bezpec¢nostnich sluzeb. Tyto bezpec¢nostni sluzby
se mohou aplikovat na komunikujici entity systém{ stejné tak jako na data vyménovana mezi
systémy a na data spravovana systémy.

V pripadé fizeni pristupu, pfistupy mohou byt budto k systému (tj. k entité, ktera predstavuje
komunikujici ¢ast systému) nebo uvnitr systému. Informacni polozky, které je nutno poskytnout pro
ziskani pristupu, i posloupnost operaci pri Zadostech o pristup a pfi oznamovani vysledk{ pristupu
jsou v rozsahu plsobnosti bezpec¢nostnich struktur. Avsak jakékoliv informacni polozky a operace,
zavislé vyluc¢né na konkrétni aplikaci a Uzce zamérené na lokalni pfistup uvnitf systému, spadaji mimo
rozsah plsobnosti téchto bezpecnostnich struktur.



Mnoho aplikaci obsahuje pozadavky na bezpecnost z dvodu ochrany zdrojl proti hrozbam, véetné
informaci, které vyplyvaji ze vzajemného propojovani otevienych systém(. V Doporuceni CCITTX. 800
| 1ISO 7498-2 jsou popsany nékteré vseobecné znamé hrozby typické pro prostredi OSI, spolecné s
bezpecnostnimi sluzbami a mechanismy, které mohou byt pouzity k ochrané proti témto hrozbam.
Rizenim pfistupu je nazyvan proces uréovani, jaké pouziti zdrojll v prostiedi otevienych systémd je
povoleno, a pfipadné zamezeni neautorizovaného pristupu tam, kde je to vhodné. Toto doporuceni
mezinarodni norma definuje obecny ramec pro zajisténi sluzeb fizeni pfistupu.

Tato bezpecnostni struktura:

a) definuje zakladni pojeti fizeni pfistupu;

b) ukazuje zpUsob, jak mohou byt zékladni pojmy fizeni pristupu konkretizovany, aby podporovaly
nékteré obecné uznavané sluzby a mechanizmy pro fizeni pristupu;

c) definuje tyto sluzby a odpovidajici mechanismy fizeni pristupu;

d) identifikuje funkéni pozadavky na protokoly s cilem podpofit tyto sluzby a mechanizmy fizeni
pristupu;

e) identifikuje pozadavky na spravu s cilem podpofit tyto sluzby a mechanizmy fizeni pristupu;

f) zabyva se interakci sluzeb a mechanizm fizeni pristupu s jinymi bezpecnostnimi sluzbami a
mechanizmy.

Rizenf pfistupu, stejné jako jiné bezpe&nostni sluzby, mlize byt zajist&no pouze v kontextu definované
bezpecnostni politiky pro konkrétni aplikaci. Stanoveni politiky fizeni pfistupu je mimo oblast

plsobnosti tohoto doporuceni | mezindrodni normy; presto jsou zde nékteré charakteristiky politiky
fizeni pristupu predmétem diskuse.

Specifikace vymén v ramci protokolu, jejichZ provedeni miZze byt nezbytné pro zajisténi sluzeb fizeni
pfistupu, neni pfedmétem tohoto doporuceni | mezinarodni normy.

Toto doporuceni | mezinarodni norma nespecifikuje ani konkrétni mechanismy, které podporuji tyto
sluzby fizeni pristupu, ani podrobnosti sluzeb a protokold pro management bezpecnosti.

Tuto strukturu mize pouzit fada rlznych typd norem, véetné:

a) norem, které zaclenuji toto pojeti fizeni pristupu;

b) norem, které specifikuji abstraktni sluzby zahrnujici fizeni pfistupu;

c) norem, které specifikuji pouzivani sluzby fizeni pristupu;

d) norem, které specifikuji prostredky poskytovani rizeni pristupu v prostredi otevrenych systému; a

e) norem, které specifikuji mechanismy fizeni pfistupu.
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Takovéto normy mohou pouzivat tuto strukturu nasledovné:
- normy typu a, b, ¢, d, a e mohou pouzivat terminologii této struktury;
- normy typu b, ¢, d a e mohou pouzivat prostfedky definované v ¢lanku 7 této struktury; a

- norma typu e miZe byt zaloZena na tfidach mechanismu definovaného v ¢lanku 8.
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