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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovéan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives).

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem piipravy tohoto dokumentu
budou uvedeny v ivodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
Www.iso.org/patents) nebo v seznamu patentovych prohlaseni

obdrzenych IEC (viz http://patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivateli a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na
www.iso.org/iso/foreword.html.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi.

Seznam vSech casti souboru ISO/IEC 27035 lze nalézt na webovych strankach ISO.

Jakdakoli zpétna vazba nebo otdzky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uzivatele. Uplny seznam téchto organt Ize nalézt na
WWwWw.iso.org/members.html.
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Uvod

Incident informacni bezpec¢nosti mize, ale nemusi zahrnovat ICT. Napriklad informace, ktera se
neumyslné rozsiri ztratou papirovych dokumentt, mize velmi dobre predstavovat zavazny incident
informacni bezpecnosti, ktery vyzaduje hladSeni incidentu, vysetrovani, omezeni, ndpravna opatreni
a zapojeni vedeni. Tento typ managementu incidentt casto provadi napriklad hlavni reditel pro
informacni bezpecnost (CISO) v ramci organizace. Pokyny pro management takovych incident
informacni bezpecnosti l1ze nalézt v ISO/IEC 27035-1. Tento dokument se vSak zabyva pouze
¢innostmi odezvy na incidenty souvisejici s ICT, nikoliv incidenty informac¢ni bezpecnosti souvisejicimi
s papirovymi dokumenty nebo jakymikoli jinymi incidenty, které se netykaji ICT. Kdykoli je v tomto
dokumentu pouzit termin ,informacni bezpecnost”, je tak ¢inéno v kontextu informacni bezpecnosti
souvisejici s ICT.

Organizacni struktury pro informacni bezpecnost se 1isi v zavislosti na velikosti a oblasti podnikani
organizaci. Vzhledem k tomu, Ze dochézi k ruiznym a ¢etnym incidentim a jejich pocCet nartsta (jako
jsou sitové incidenty, napr. pruniky, naruseni dat a hackerské utoky), organizace maji stéle vétsi
obavy o informacni bezpecnost. Bezpec¢né ICT prostiedi nastavené tak, aby odolalo ruznym typtum
utoku (jako jsou DoS, Cervi a viry) pomoci zarizeni pro zabezpeceni sité, jako jsou firewally, systémy
detekce pruniku (IDS) a systémy prevence pruniku (IPS), by mélo byt doplnéno jasnymi provoznimi
postupy pro reseni incidentt spolu s dobre definovanymi systémy podavani zprav v ramci organizace.

K zajisténi duvérnosti, integrity a dostupnosti informaci a k u¢innému reseni incidentu je zapotrebi
schopnost vykonavat ¢innosti odezvy na incidenty. Za timto ucelem by mél byt zrizen tym pro odezvu
na incidenty pocitaCové bezpecnosti (CSIRT), ktery bude provadét ukoly, jako je monitorovani,
detekce, analyza a odezvy na shromazdéna data nebo bezpecnostni udalosti. Tyto ikoly mohou byt
podporovany nastroji a technikami umélé inteligence.

Tento dokument podporuje opatreni dle ISO/IEC 27001:2013, priloha A, tykajici se managementu
incidentu.

Ne vsechny kroky v tomto dokumentu jsou pouzitelné, protoze zavisi na konkrétnim incidentu.
Napriklad mensi organizace nemusi pouzit vSechny pokyny v tomto dokumentu, ale muze je
povazovat za uzitecné pro organizaci svych ¢innosti souvisejicich s incidenty ICT, zejména pokud
provozuje své vlastni ICT prostredi. Dokument muze byt také uzitecny pro mensi organizace, které
své IT ¢innosti zajistuji pomoci vnéjsich zdroju, aby 1épe porozumély pozadavkum na ¢innosti
souvisejici s incidenty a provadéni téchto Cinnosti, a které by mély o¢ekavat od svého dodavatele
(dodavatell) ICT.

Tento dokument je uziteCny zejména pro organizace poskytujici sluzby ICT, které zahrnuji interakce
mezi organizacemi ¢innosti souvisejicich s incidenty s cilem dodrzovat stejné procesy a podminky.

Tento dokument také umoznuje 1épe porozumét tomu, jak se ¢innosti souvisejici s incidenty vztahuji
k uzivateltim/

zékaznikim, aby bylo mozné definovat, kdy a jak méa takové interakce probihat, i kdyZ to neni
specifikovano.



1 Predmet normy

Tento dokument poskytuje smérnice pro odezvu na incidenty informacéni bezpecnosti v ramci ¢innosti
ICT v oblasti bezpecnosti. Tento dokument se nejprve zabyva provoznimi aspekty ¢innosti ICT

v oblasti bezpecnosti z hlediska lidi, procest a technologii. Dale se zaméruje na odezvu na incidenty
informacni bezpec¢nosti v ramci ¢innosti ICT v oblasti bezpecnosti véetné detekce incidenta
informacni bezpecnosti, podavani zprav, tridéni, analyzy, odezvy, omezeni, eliminace dopadu, obnovy
a uzavreni incidentu informacni bezpecnosti.

Tento dokument se nezabyva ¢innostmi odezvy na incidenty, které se netykaji ICT, jako je ztrata
papirovych dokumentd.

Tento dokument vychdzi z faze ,ZjiStovani a podavani zprav“, faze ,Posouzeni a rozhodnuti“ a faze
,Odezvy" modelu ,Faze managementu incidentt informacni bezpecnosti” uvedeného
v ISO/IEC 27035-1:2016.

Zasady uvedené v tomto dokumentu jsou obecné a maji byt pouzitelné pro vSechny organizace bez
ohledu na jejich typ, velikost nebo povahu. Organizace si mohou ustanoveni uvedena v tomto
dokumentu upravit podle svého typu, velikosti a povahy ¢innosti ve vztahu k situaci v oblasti rizik
informacni bezpecnosti.

Tento dokument je také pouzitelny pro externi organizace poskytujici sluzby managementu incidentt
informacni bezpecnosti.

Konec nahledu - text dale pokracuje v placené verzi CSN.



