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Nahrazeni predchozich norem

Touto normou se nahrazuje CSN EN ISO/IEC 27002 (36 9798) ze zai{ 2014.

Néarodni predmluva
Zmény proti predchozi normé

Néazev normy byl zménén. Byla zménéna struktura normy, opatreni jsou prezentovana pomoci
jednoduché taxonomie a souvisejicich atributti. Néktera opatreni byla slou¢ena, néktera opatreni byla
odstranéna a bylo zavedeno nékolik novych opatreni. Uplna korespondence je uvedena v piiloze B.

Souvisici CSN
CSN EN ISO 9000 (01 0300) Systémy managementu kvality - Zakladni principy a slovnik
CSN ISO 55001 (01 0376) Management aktiv - Systémy managementu - Pozadavky

CSN EN ISO/IEC 15408 (soubor) (36 9789) Informac¢ni technologie - Bezpe¢nostni techniky -
Kritéria pro hodnoceni bezpecnosti IT

CSN ISO 15489-1 (97 1500) Informace a dokumentace - Sprava dokumentt - Cést 1: Pojmy



a principy
CSN ISO/IEC 17788 (36 9865) Informac¢ni technologie - Cloud computing - Prehled a slovnik
CSN ISO/IEC 17789 (36 9866) Informadni technologie - Cloud computing - Referen¢ni architektura

CSN ISO/IEC 19086 (soubor) (36 9867) Informaéni technologie - Cloud computing - Rdmec dohody
o urovni sluzeb (SLA)

CSN ISO/IEC 19770-1 (36 9043) Informaéni technologie - Spréava aktiv IT - Cast 1: Systémy spravy
aktiv IT - Pozadavky

CSN ISO/IEC 20889 (36 9039) Terminologie a klasifikace technik odstranéni identifikace dat
zvySujicich soukromi

CSN ISO 21500 (01 0345) Management projektl, programil a portfolii - Kontext a koncepce

CSN ISO 21502 (01 0346) Management projektl, programil a portfolii - Navod k managementu
projektu

CSN EN IS0 22301 (01 2306) Bezpecnost a odolnost - Systémy managementu kontinuity podnikéni -
Pozadavky

CSN EN ISO 22313 (01 2316) Bezpeénost a odolnost - Systémy managementu kontinuity podnikani -
Pokyny pro pouzivani ISO 22301

CSN EN ISO/IEC 24760 (soubor) (36 9716) Bezpetnost IT a soukromi - RAmec pro rizeni identit

CSN EN ISO/IEC 27001:2014 (36 9797) Informacni technologie - Bezpe¢nostni techniky - Systémy
rizeni bezpecénosti informaci - Pozadavky

CSN EN ISO/IEC 27007 (36 9790) Bezpe¢nost informaci, kyberneticka bezpe¢nost a ochrana soukromi -
Smérnice pro audit systému rizeni bezpecnosti informaci

CSN EN ISO/IEC 27011 (36 9710) Informa¢ni technologie - Bezpe¢nostni techniky - Soubor postupll pro
opatreni bezpecnosti informaci pro telekomunikaéni organizace zalozeny na ISO/IEC 27002

CSN EN ISO/IEC 27017 (36 9710) Informa¢ni technologie - Bezpe¢nostni techniky - Soubor postupll pro
opatreni bezpecnosti informaci pro cloudové sluzby zalozeny na ISO/IEC 27002

CSN EN ISO/IEC 27018 (36 9709) Informacni technologie - Bezpeénostni techniky - Soubor postuptl
na ochranu osobné identifikovatelnych informaci (PII) ve verejnych cloudech vystupujicich jako
zpracovatelé PII

CSN EN ISO/IEC 27019 (36 9719) Informaéni technologie - Bezpe¢nostni techniky - Opattent
bezpecnosti infor-
maci pro energeticky prumysl

CSN ISO/IEC 27031 (36 9801) Informadni technologie - Bezpe¢nostni techniky - Smérnice pro
pripravenost informacnich a komunikacnich technologii pro kontinuitu ¢innosti organizace

CSN ISO/IEC 27033 (soubor) (36 9701) Informac¢ni technologie - Bezpe¢nostni techniky -
Bezpecnost sité



CSN ISO/IEC 27034-1 (36 9703) Informacni technologie - Bezpe¢nostni techniky - Bezpecnost aplikaci -
Cést 1: Prehled a pojmy

CSN ISO/IEC 27035-1 (36 9799) Informac¢ni technologie - Bezpe¢nostni techniky - Rizeni incidentl
bezpeénosti informaci - Cast 1: Principy fizen{ incidentt

CSN ISO/IEC 27035-2 (36 9799) Informac¢ni technologie - Bezpe¢nostni techniky - Rizeni incidentl
bezpecnosti informaci - Cést 2: Smérnice pro planovéni a pifpravu odezvy na incidenty



CSN EN ISO/IEC 27037 (36 9846) Informacni technologie - Bezpe¢nostni techniky - Smérnice pro
identifikaci, shér, ziskavani a uchovavani digitalnich dukaza

CSN EN ISO/IEC 27040 (36 9849) Informacni technologie - Bezpecnostni techniky - Zabezpeceni
ulozist dat

CSN P ISO/IEC TS 27110 (36 9773) Bezpec¢nost informaci, kybernetickd bezpecnost a ochrana
soukromi - Smérnice pro vyvoj ramce kybernetické bezpecnosti

CSN EN ISO/IEC 27701 (36 9770) Bezpecnostni techniky - Rozsireni ISO/IEC 27001 a ISO/IEC 27002
pro rizeni ochrany soukromi - Pozadavky a smérnice

CSN EN ISO 27799 (98 2021) Zdravotnické informatika - Systémy fizeni bezpe¢nosti informaci ve
zdravotnictvi vyuzivajici ISO/IEC 27002

CSN EN ISO/IEC 29100 (36 9705) Informacni technologie - Bezpe¢nostni techniky - Rémec
soukromi

CSN EN ISO/IEC 29134 (36 9712) Informacni technologie - Bezpecnostni techniky - Smérnice pro
posuzovani dopadu na soukromi

CSN EN ISO/IEC 29147 (36 9713) Informacni technologie - Bezpe¢nostni techniky - Odhalovani
zranitelnosti

CSN EN ISO/IEC 30111 (36 9706) Informa¢ni technologie - Bezpeénostni techniky - Postupy
zachazeni se zranitelnostmi

CSN ISO 31000:2018 (01 0351) Management rizik - Smérnice

CSN EN IEC 31010 ed. 2 (01 0352) Management rizik - Techniky posuzovani rizik

Vysvétlivky k textu této normy

V pifpadé nedatovanych odkazli na evropské/mezindrodni normy jsou CSN uvedené v ¢lanku
,Souvisici CSN“ nejnovéj$imi vydanimi, platnymi v dobé schvaleni této normy. Pti pouZivani této
normy je tfeba vzdy pouZit takova vydani CSN, ktera prejimaji nejnovéjsi vydani nedatovanych
evropskych/mezinarodnich norem (vCetné vSech zmén).

Vysvétlivky k textu prevzaté normy

Pro ucely této normy je preklad anglického terminu ,management” ponechan v ptivodnim tvaru,
s ohledem na kontext, v jakém je v textu normy pouzit.

Upozornéni na narodni poznadmky

Do clankt 5.19 a 5.22 a do tabulky A.1 byly doplnény vysvétlujici ndrodni poznamky.
Vypracovani normy

Zpracovatel: Ing. Vladimir Pracke, ICO 40654419

Technicka normalizacni komise: TNK 20 Informacni technologie

Pracovnik Ceské agentury pro standardizaci: Ing. Miroslav Skop



Ceskéa agentura pro standardizaci je statni pi{spévkova organizace ztfizena Utadem pro technickou
normalizaci, metrologii a statni zkuSebnictvi na zakladé ustanoveni § 5 odst. 2 zdkona ¢. 22/1997 Sb.,
o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakont, ve znéni pozdéjsich
predpisu.



EVROPSKA NORMA EN ISO/IEC 27002
EUROPEAN STANDARD

NORME EUROPEENNE

EUROPAISCHE NORM Listopad 2022

ICS 35.030 Nahrazuje
EN ISO/IEC 27002:2017

Informacni bezpecnost, kyberneticka bezpecnost a ochrana soukromi -
Opatreni informacni bezpecnosti
(ISO/IEC 27002:2022)

Information security, cybersecurity and privacy protection -
Information security controls
(ISO/IEC 27002:2022)

Sécurité de 1,information, cybersécurité et Informationssicherheit, Cybersicherheit und
protection de la vie privée - Moyens de maitrise Schutz
de l,information (ISO/IEC 27002:2022) der Privatsphare -

InformationssicherheitsmalSnahmen
(ISO/IEC 27002:2022)

Tato evropska norma byla schvalena CEN dne 2022-10-30.

Clenové CEN a CENELEC jsou povinni splnit vnitfni pfedpisy CEN/CENELEC, v nichZ jsou
stanoveny podminky, za kterych se této evropské normé bez jakychkoliv modifikaci udéluje status
narodni normy. Aktualizované seznamy a bibliografické citace tykajici se téchto narodnich norem lze
obdrZet na vyzadani v Ridicim centru

CEN-CENELEC nebo u kteréhokoliv clena CEN a CENELEC.

Tato evropska norma existuje ve trech oficialnich verzich (anglické, francouzské, némecké). Verze
v kazdém

jiném jazyce prelozena ¢lenem CEN a CENELEC do jeho vlastniho jazyka, za kterou zodpovida

a kterou notifikuje Ridicimu centru CEN-CENELEC, mé stejny status jako oficidlni verze.

Cleny CEN a CENELEC jsou narodni normalizaéni organy a narodni elektrotechnické komise Belgie,
Bulharska, Ceské republiky, Danska, Estonska, Finska, Francie, Chorvatska, Irska, Islandu, Itélie,
Kypru, Litvy, LotySska, Lucemburska, Madarska, Malty, Némecka, Nizozemska, Norska, Polska,
Portugalska, Rakouska, Republiky

Severni Makedonie, Rumunska, Recka, Slovenska, Slovinska, Spojeného krélovstvi, Srbska, Spanélska,
Svédska, Svycarska a Turecka.

I

Ridici centrum CEN-CENELEC

Rue de la Science 23, B-1040 Brusel

© 2022 CEN/CENELEC Veskera prava pro vyuziti v jakékoliv formé Ref. ¢.
EN ISO/IEC 27002:2022 E

a jakymikoliv prostredky jsou celosvétové vyhrazena

narodnim clenum CEN a ¢lenam CENELEC.



Evropska predmluva

Text ISO/IEC 27002:2022 vypracovala technicka komise ISO/IEC JTC 1 Informacni technologie
Mezinarodni

organizace pro normalizaci (ISO) a byl prevzat jako EN ISO/IEC 27002:2022 technickou komisi CEN-
CENELEC/JTC 13 Kybernetickd bezpecnost a ochrana dat, jejimz sekretariatem je DIN.

Této evropské norme je nutno nejpozdéji do kvétna 2023 udélit status narodni normy, a to bud’
vydanim identického textu, nebo schvalenim k primému pouzivani, a narodni normy, které jsou s ni
v rozporu, je nutno zrusit nejpozdéji do kvétna 2023.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav.
CEN-CENELEC nelze ¢init odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Tento dokument nahrazuje EN ISO/IEC 27002:2017.

Jakdkoli zpétnda vazba a otdzky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normalizaénimu orgénu uZivatele. Uplny seznam téchto organt lze nalézt na webovych strankéch
CEN a CENELEC.

Podle vnitinich predpisu CEN-CENELEC jsou tuto evropskou normu povinny zavést narodni
normaliza¢ni organizace nésledujicich zemi: Belgie, Bulharska, Ceské republiky, Danska, Estonska,
Finska, Francie, Chorvatska, Irska, Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska, Madarska,
Malty, Némecka, Nizozemska, Norska, Polska, Portugalska, Rakouska, Republiky Severni
Makedonie, Rumunska, Recka, Slovenska, Slovinska, Spojeného kralovstvi, Srbska, Spanélska,
Svédska, Svycarska a Turecka.

Oznéameni o schvaleni

Text ISO/IEC 27002:2022 byl schvalen CEN-CENELEC jako EN ISO/IEC 27002:2022 bez jakychkoliv
modifikaci.
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovéan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives nebo

www.iec.ch/members _experts/refdocs).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v uvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
Wwww.iso.org/patents) nebo v seznamu patentovych prohlaseni obdr-

Zenych IEC (viz patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamend schvéaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html. V IEC viz

www.iec.ch/understanding-standards.

Tento dokument vypracovala spolecna technickd komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi.

Toto treti vydani zruSuje a nahrazuje druhé vydéani (ISO/IEC 27002:2013), které bylo technicky
zrevidovano. To zahrnuje také technické opravy ISO/IEC 27002:2013/Cor. 1:2014
a ISO/IEC 27002:2013/Cor. 2:2015.

Hlavni zmény jsou:
- nazev byl zménén;

- struktura dokumentu byla zménéna, opatreni jsou prezentovana pomoci jednoduché taxonomie
a souvisejicich atribut(;

- nékterd opatreni byla sloucena, néktera odstranéna a bylo zavedeno nékolik novych opatreni.
Uplnou korespondenci 1ze nalézt v piiloze B.

Jakdkoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normalizaénimu orgénu uZivatele. Uplny seznam téchto organt Ize nalézt na
WWwWw.iso.org/members.html

a www.iec.ch/national-committees.
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Uvod
0.1 Pozadi a kontext

Tento dokument je uréen pro organizace vSech typu a velikosti. Slouzi jako reference pro urc¢eni

a zavedeni opatteni pro oSetreni rizik informacni bezpecnosti v systému managementu informacni
bezpecnosti (ISMS) zaloZzeném na ISO/IEC 27001. Muze byt také pouzit jako pokyny pro organizace,
které stanovuji a zavadéji obecné uznavana opatreni informacni bezpecnosti. Kromeé toho je tento
dokument urcen k pouziti pri vytvareni smérnic pro mana-

gement informacni bezpecnosti specifickych pro dané odvétvi a organizaci, pricemz se zohledni
jejich specifické prostredi (specificka prostredi) pro management rizik informacni bezpecCnosti. Jina
opatreni specificka pro organizaci nebo prostredi nez ta, ktera jsou obsazena v tomto dokumentu,
mohou byt podle potreby stanovena na zakladé posouzeni rizik.

Organizace vSech typl a velikosti (vCetné verejného a soukromého sektoru, komerc¢nich a neziskovych
organizaci) vytvareji, shromazduji, zpracovavaji, ukladaji, prenaseji a likviduji informace v mnoha
formach, véetné elektronickych, fyzickych a verbalnich (napt. rozhovory a prezentace).

Hodnota informaci presahuje psana slova, Cisla a obrazky: znalosti, koncepty, napady a znacky jsou
priklady nehmotnych forem informaci. V propojeném svété si informace a dalsi souvisejici aktiva
zaslouzi nebo vyzaduji ochranu pred ruznymi zdroji rizik, at uz prirodnimi, ndhodnymi nebo
umyslnymi.

Informacni bezpecnosti je dosazeno zavedenim vhodného souboru opatreni, véetné politik, pravidel,
procest, postupu, organizacnich struktur a funkci softwaru a hardwaru. Aby organizace splnila své
specifické cile bezpecnosti a Cinnosti, ma tato opatreni definovat, zavést, monitorovat, prezkoumavat
a v pripadé potreby zlepsovat. Systém ISMS, jako je systém specifikovany v ISO/IEC 27001, zaujima
holisticky, koordinovany pohled na rizika informacni bezpecnosti organizace s cilem urcit a zavést
komplexni soubor opatreni informacni bezpecnosti v celkovém ramci koherentniho systému
managementu.

Mnoho informacnich systému, vCetné jejich managementu a provozu, nebylo navrzeno tak, aby byly
bezpetné z hlediska ISMS, jak je specifikovano v ISO/IEC 27001 a v tomto dokumentu. Uroven
bezpecnosti, které je mozné dosdhnout pouze technologickymi opatrenimi, je omezena a ma byt
podporena vhodnymi ridicimi ¢innostmi a orga-

niza¢nimi procesy. Urceni, kterd opatreni maji byt zavedena, vyzZaduje peclivé planovani a pozornost
vénovanou detailim pri o$etreni rizik.

Uspésny ISMS vyzaduje podporu véech pracovnikil organizace. MiiZe také vyzadovat U¢ast dalsich
zainteresovanych stran, jako jsou akcionari nebo dodavatelé. Muze byt také zapotrebi poradenstvi od
odborniku na danou problematiku.

Vhodny, priméreny a efektivni systém managementu informacni bezpec¢nosti poskytuje vedeni
organizace a dalSim zainteresovanym strandm zaruku, ze jejich informace a dalsi souvisejici aktiva
jsou primérené zabezpecCeny a chranény pred hrozbami a Skodami, coz organizaci umoznuje
dosahnout stanovenych cilt vyplyvajicich z ¢innosti organizace.

0.2 Pozadavky informacni bezpecnosti

Je nezbytné, aby organizace stanovila své pozadavky na informacni bezpecnost. Existuji tri hlavni
zdroje pozadavkl na informacni bezpecnost:



a) posouzeni rizik organizace s prihlédnutim k celkové strategii a cilim organizace vyplyvajicich
z Cinnosti organizace. To je mozné usnadnit nebo podporit prostrednictvim posouzeni rizik
specifickych pro informacni bezpecnost. Vysledkem ma byt stanoveni opatreni nezbytnych
k zajiSténi toho, aby zbytkové riziko pro organizaci splnovalo jeji kritéria prijatelnosti rizik;

b) zdkonné, statutérni, regulatorni a smluvni pozadavky, které musi organizace a jeji zainteresované
strany (obchodni partneri, poskytovatelé sluzeb atd.) spliovat, a jejich sociokulturni prostredi;

c) soubor zasad, cili a pozadavka vyplyvajicich z Cinnosti organizace pro vsechny kroky zivotniho
cyklu informaci, které organizace vytvorila pro podporu svého provozu.

0.3 Opatreni

Opatreni je definovano jako kroky, které modifikuji nebo zachovavaji riziko. Néktera opatreni

v tomto dokumentu jsou opatreni, ktera riziko modifikuji, zatimco jind riziko zachovavaji. Napriklad
politika informacni bezpec¢nosti muze riziko pouze zachovavat, zatimco dodrzovani politiky informac¢ni
bezpecnosti muze riziko modifikovat. Néktera opatreni navic popisuji stejné obecné opatreni

v ruznych kontextech rizika. Tento dokument poskytuje obecnou smésici organizacnich,
personalnich, fyzickych a technologickych opatreni informacni bezpecnosti odvozenych

z mezinarodné uznavanych osvédcenych postupt.



0.4 Stanoveni opatreni

Stanoveni opatreni zavisi na rozhodnutich organizace po posouzeni rizik s jasné definovanym
rozsahem. Rozhodnuti tykajici se identifikovanych rizik maji vychéazet z kritérii pro prijatelnost
rizika, moznosti oSetreni rizika a pristupu k managementu rizik uplatiiovaného organizaci. Stanoveni
opatreni ma rovnéz zohlednit vSechny

relevantni narodni a mezinarodni pravni predpisy a narizeni. Stanoveni opatreni zavisi také na
zpUsobu, jakym se opatieni vzdjemné ovliviiuji, aby poskytovaly hloubkovou ochranu.

Organizace muze navrhnout opatieni podle potfeby nebo je identifikovat z libovolného zdroje. Pri
specifikaci

takovych opatreni ma organizace zvazit zdroje a investice potrebné k zavedeni a provozovani opatreni
v porovnani s realizovanou hodnotou ve vztahu k ¢innosti organizace. Viz ISO/IEC TR 27016 pro
pokyny k rozhodovani

o investicich do ISMS a ekonomické dusledky téchto rozhodnuti s ohledem na konkurencni
pozadavky na zdroje.

Ma existovat rovnovaha mezi prostredky vynalozenymi na zavedeni opatreni a potencialnim dopadem
na ¢innosti organizace v dusledku bezpecnostnich incidentl pri absenci téchto opatreni. Vysledky
posouzeni rizik maji pomoci smérovat a urcit vhodné kroky vedeni, priority pro management rizik
informacni bezpecnosti a pro zavedeni opatreni ur¢enych jako nezbytné k ochrané pred témito riziky.

Neékterd z opatfeni v tomto dokumentu mohou byt povaZovana za hlavni zasady pro management
informacni bezpecnosti a za pouzitelné pro vétSinu organizaci. Vice informaci o ur¢ovani opatreni
a dalsich moznostech oSetreni rizik 1ze nalézt v ISO/IEC 27005.

0.5 Vypracovani smérnic specifickych pro organizaci

Tento dokument muze byt povazovan za vychozi bod pro vypracovani smérnic specifickych pro
danou organizaci. Ne vSechna opatreni a pokyny uvedené v tomto dokumentu mohou byt pouzitelné
pro vSechny organizace. K reseni specifickych potreb organizace a identifikovanych rizik mohou byt
zapotrebi i dalsi opatreni a smérnice, které nejsou v tomto dokumentu zahrnuty. Pokud jsou
vypracovany dokumenty obsahujici dals$i smérnice nebo opatfeni, muze byt pro budouci pouziti
uziteéné zahrnout krizové odkazy na clanky v tomto dokumentu.

0.6 Zohlednéni zivotniho cyklu

Informace ma svuj zivotni cyklus, od vytvoreni az po likvidaci. Hodnota informaci a rizika pro né se
mohou v prubéhu tohoto zivotniho cyklu ménit (napr. neopravnéné vyzrazeni nebo odcizeni
finan¢nich U¢ta spole¢nosti neni po jejich zverejnéni vyznamné, ale integrita zustava kriticka), proto
zustava informacni bezpecnost do urcité miry dulezita ve vSech fazich.

Informacni systémy a dalsi aktiva souvisejici s informacni bezpecnosti maji Zivotni cykly, v jejichz
ramci jsou koncipovany, specifikovany, navrhovany, vyvijeny, testovany, zavadény, pouzivany,
udrzovany a nakonec vyrazovany z provozu a likvidovany. Informacni bezpe¢nost ma byt zohlednéna
v kazdé fazi. Projekty vyvoje novych systémi a zmény stavajicich systému poskytuji prilezitosti ke
zlepseni opatreni bezpecnosti a zaroven zohlednuji rizika organizace a zkuSenosti ziskané

z incidentu.

0.7 Souvisejici mezinarodni normy

Zatimco tento dokument nabizi pokyny k Siroké Skale opatieni informacni bezpecnosti, které se
bézné pouzivaji v mnoha ruznych organizacich, dalsi dokumenty z rady ISO/IEC 27000 poskytuji



dopliujici rady nebo pozadavky tykajici se dalsich aspektt celkového procesu managementu
informacni bezpecnosti.

Obecny tvod k ISMS a radé dokumentt naleznete v ISO/IEC 27000. ISO/IEC 27000 obsahuje slovnik,
ktery definuje vétsinu termint pouZzivanych v celé radé dokumentti ISO/IEC 27000, a popisuje rozsah
a cile kazdého clena této rady.

Existuji normy specifické pro odvétvi, které obsahuji dalsi opatreni zamérené na konkrétni oblasti
(napr. ISO/IEC 27017 pro cloudové sluzby, ISO/IEC 27701 pro ochranu soukromi, ISO/IEC 27019 pro
energetiku, ISO/IEC 27011 pro telekomunikacni organizace a ISO 27799 pro zdravotnictvi). Tyto
normy jsou zahrnuty v bibliografii a na nékteré z nich se odkazuje v oddilech s pokyny a dalSimi
informacemi v kapitolach 5 az 8.



1 Predmet normy

Tento dokument poskytuje referencni soubor obecnych opatreni informacni bezpecnosti véetné
pokynt k implementaci. Tento dokument je urcen k pouZiti organizacemi:

a) vramci systému managementu informacni bezpecnosti (ISMS) zalozeném na ISO/IEC 27001;

b) pro zavadéni opatreni informacni bezpecnosti zaloZenych na mezinarodné uznavanych
osvédcenych postupech;

c) pro vypracovani smérnic pro management informacni bezpecénosti specifickych pro organizaci.

Konec nahledu - text dale pokracuje v placené verzi CSN.



