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Evropska predmluva

Text ISO/IEC 27001:2022 vypracovala technicka komise ISO/IEC JTC 1 Informacni technologie
Mezinarodni organizace pro normalizaci (ISO) a byl prevzat jako EN ISO/IEC 27001:2023 technickou
komisi CEN-CENELEC/JTC 13 Kybernetickd bezpecnost a ochrana dat, jejimz sekretariatem je DIN.

Této evropské normé je nutno nejpozdéji do ledna 2024 udélit status narodni normy, a to bud'
vydanim identického textu, nebo schvalenim k primému pouzivani, a ndrodni normy, které jsou s ni
v rozporu, je nutno zrusit nejpozdéji do ledna 2024.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav.
CEN-CENELEC nelze ¢init odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Tento dokument nahrazuje EN ISO/IEC 27001:2017.

Jakdkoli zpétnda vazba a otdzky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normalizaénimu orgénu uZivatele. Uplny seznam téchto orgént lze nalézt na webovych strankéch
CEN a CENELEC.

Podle vnitinich predpisut CEN-CENELEC jsou tuto evropskou normu povinny zavést narodni
normaliza¢ni organizace nésledujicich zemi: Belgie, Bulharska, Ceské republiky, Dénska, Estonska,
Finska, Francie, Chorvatska, Irska, Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska, Madarska,
Malty, Némecka, Nizozemska, Norska, Polska, Portugalska, Rakouska, Republiky Severni
Makedonie, Rumunska, Recka, Slovenska, Slovinska, Spojeného kralovstvi, Srbska, Spanélska,
Svédska, Svycarska a Turecka.

Oznameni o schvaleni

Text ISO/IEC 27001:2022 byl schvalen CEN-CENELEC jako EN ISO/IEC 27001:2023 bez jakychkoliv
modifikaci.
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro ruzné druhy dokumenti. Tento dokument byl vypracovan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ést 2 (viz www.iso.org/directives nebo
www.iec.ch/members _experts/refdocs).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Givodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents) nebo v seznamu patentovych prohlaseni obdrzenych IEC (viz

https://patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamend schvéaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html. V IEC viz

www.iec.ch/understanding-standards.

Tento dokument vypracovala spolecna technickd komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi.

Toto treti vydani zruSuje a nahrazuje druhé vydéani (ISO/IEC 27001:2013), které bylo technicky
zrevidovano. To zahrnuje také technické opravy ISO/IEC 27001:2013/Cor. 1:2014
a ISO/IEC 27001:2013/Cor. 2:2015.

Hlavni zmény jsou:

- text byl uveden do souladu s harmonizovanou strukturou norem systému managementu
a ISO/IEC 27002:2022.

Jakdkoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normalizaénimu orgénu uZivatele. Uplny seznam téchto organt Ize nalézt na
Www.iso.org/members.html

a www.iec.ch/national-committees.
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Uvod
0.1 Obecné

Tento dokument byl vypracovan za ucelem ustaveni, zavedeni, udrzovani a neustalého zlepSovani
systému mana-

gementu informacni bezpecénosti. Prijeti systému managementu informacni bezpecénosti je pro
organizaci strategickym rozhodnutim. Ustaveni a zavedeni systému managementu informacni
bezpecnosti organizace jsou ovlivnény potrebami a cili organizace, pozadavky na bezpecénost,
pouzivanymi procesy a velikosti a strukturou organizace. VSechny tyto ovliviiujici faktory se
pravdépodobné budou v ¢ase ménit.

Systém managementu informacni bezpecnosti zachovava duvérnost, integritu a dostupnost informaci
aplikovanim procesu managementu rizik a dava jistotu zainteresovanym stranam, zZe jsou rizika
primérené rizena.

Je dulezité, aby byl systém managementu informac¢ni bezpecnosti soucésti procesu a celkové
struktury mana-

gementu organizace, a aby byla informacni bezpec¢nost zohlednéna pfi navrhu procesu, informacnich
systému a opatreni. O¢ekava se, ze zavedeni systému managementu informacni bezpecnosti bude
nastaveno v souladu s potrebami organizace.

Tento dokument miize byt pouzit internimi a externimi stranami k posuzovani schopnosti organizace
splnit jeji vlastni pozadavky informacni bezpecCnosti.

Poradi, ve kterém jsou v tomto dokumentu pozadavky uvedeny, neodrazi jejich dulezitost ani
nenaznacCuje poradi, ve kterém maji byt zavedeny. Polozky seznamu jsou serazeny pouze pro
referenc¢ni ucely.

ISO/IEC 27000 popisuje prehled a slovnik systéml managementu informac¢ni bezpec¢nosti, a odkazuje
na radu norem systému managementu informa¢ni bezpec¢nosti (véetné ISO/IEC 27003",
ISO/IEC 27004™ a ISO/IEC 27005™) se souvisejicimi terminy a definicemi.

0.2 Kompatibilita s jinymi normami systéml managementu

Tento dokument pouziva zakladni strukturu, identické nazvy ¢lanku, identicky text, spolecné terminy
a hlavni definice vymezené v priloze SL smérnic ISO/IEC, ¢ast 1, konsolidovany dodatek ISO, a proto
zachovava kompatibilitu s ostatnimi normami systému managementu, které prijaly tuto prilohu SL.

Tento spoleCny pristup podle prilohy SL bude uzite¢ny pro ty organizace, které se rozhodnou
provozovat jediny systém managementu, ktery spliuje pozadavky dvou a vice norem systému
managementu.



1 Predmet normy

Tento dokument specifikuje pozadavky na ustaveni, zavedeni, udrzovani a neustalé zlepSovani
systému mana-

gementu informacni bezpecnosti v rdmci kontextu organizace. Tento dokument také zahrnuje
pozadavky na posu-

zovani a oSetreni rizik informacni bezpecnosti, prizpiisobené potrebam organizace. Pozadavky tohoto
dokumentu jsou obecné a jsou urcené pro pouziti ve vSech organizacich bez ohledu na jejich typ,
velikost a povahu ¢innosti. Vylou¢eni jakychkoli pozadavkua specifikovanych v kapitolach 4 az 10 je
neprijatelné, pokud organizace prohlasuje shodu s timto dokumentem.

Konec nahledu - text dale pokracuje v placené verzi CSN.



