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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potfebnym pro ruzné druhy dokumenti. Tento dokument byl vypracovan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ést 2 (viz www.iso.org/directives nebo
www.iec.ch/members _experts/refdocs).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Givodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents) nebo v seznamu patentovych prohlaseni obdrzenych IEC (viz

https://patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamend schvéaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na
www.iso.org/iso/foreword.html. V IEC viz www.iec.ch/understanding-standards.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi.

Toto druhé vydani zrusuje a nahrazuje prvni vydéani (ISO/IEC 27035-1:2016), které bylo technicky
zrevidovano.

Hlavni zmény jsou:

nazev byl modifikovan;

- v kapitole 3 jsou definovany nové terminy ,tym pro management incidentu” a ,koordinator
incidentt”;

- v kapitole 4 jsou doplnény nové ¢lanky 4.5, 4.6 a 4.7;
- nazev kapitoly 5 byl zménén na ,Proces”;

- priloha C byla aktualizovana;

- byla doplnéna nova priloha D;

- text byl redak¢né zrevidovan.
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Seznam vsech casti souboru ISO/IEC 27035 1ze nalézt na webovych strankach ISO a IEC.

Jakékoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uzivatele. Uplny seznam téchto organtl lze nalézt na

WWWw.iso.org/members.html
a www.iec.ch/national-committees.
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Uvod

Soubor ISO/IEC 27035 poskytuje dalsi pokyny k opatenim pro management incidentl
v ISO/IEC 27002. Tato opatreni maji byt zavedena na zakladé rizik informacni bezpecénosti, kterym
organizace celi.

Samotné politiky nebo opatreni informaéni bezpec¢nosti nezarucuji iplnou ochranu informaci,
informacnich systémd, sluzeb nebo siti. Po zavedeni opatfeni pravdépodobné zistanou zbytkové
zranitelnosti, které mohou snizit efektivnost informac¢ni bezpecnosti a usnadnit vyskyt incidentt
informacni bezpecnosti. To mize mit potencialné primé i neprimé nepriznivé dusledky na ¢innosti
organizace. Kromé toho je nevyhnutelné, ze nové pripady drive neidentifikovanych hrozeb zpusobi
vyskyt incidentll. Nedostate¢na priprava organizace na vyporadani takovych incidentt snizuje
efektivnost jakékoli odezvy a zvySuje miru potencidlnich nepiiznivych disledki na ¢innost organizace.
Proto je pro kazdou organizaci, ktera touzi po silném programu informacni bezpecCnosti, nezbytné mit
strukturovany a planovany pristup k:

- planovéani a pripravé managementu incidentu informac¢ni bezpecnosti, véetné politiky,
organizace, planu, technické podpory, Skoleni o povédomi a dovednostech atd.;

- detekci incidentu informac¢ni bezpecnosti, podavéni zprav o nich a jejich posouzeni a detekci
zranitelnosti spojenych s incidentem, podavani zprav o nich a jejich posuzovani;

- odezvé na incidenty informacni bezpecnosti, véetné aktivace prisluSnych opatreni k prevenci
a omezeni a zotaveni z dopadu;

- nalezité reSit nahldSené zranitelnosti informacni bezpecnosti souvisejici s incidentem;

- poucit se z incidentt informac¢ni bezpecnosti a zranitelnosti souvisejicich s incidentem, zavést
a overit preventivni opatreni a zlepsit celkovy pristup k managementu incidentl informac¢ni
bezpecnosti.

Soubor ISO/IEC 27035 je urcen k doplnéni dalSich norem a dokumentt, které poskytuji pokyny pro
vySetrovani a pripravu na vySetrovani incidentt informac¢ni bezpecnosti. Soubor ISO/IEC 27035 neni
vyCerpavajicim pokynem, ale odkazem na urcité zékladni principy a definovany proces, které maji
zajistit, aby v pripadé potreby bylo mozné vhodné vybrat nastroje, techniky a metody a prokazat
jejich vhodnost pro dany ucel.

Ackoli soubor ISO/IEC 27035 zahrnuje management incidentt informac¢ni bezpecnosti, pokryva také
nékteré aspekty zranitelnosti informacni bezpecnosti. Pokyny tykajici se odhalovani zranitelnosti

a zachdazeni se zranitelnostmi ze strany dodavatell jsou rovnéz uvedeny v ISO/IEC 29147, resp.
ISO/IEC 30111.

Cilem souboru ISO/IEC 27035 je rovnéz informovat osoby s rozhodovaci pravomoci pri urcovani
spolehlivosti digitalnich dukazu, které jim jsou predkladany. Je pouzitelny pro organizace, které
potrebuji chranit, analyzovat a prezentovat potencialni digitalni dikazy. Je relevantni pro organy
vytvarejici politiky, které vytvareji a hodnoti postupy tykajici se digitalnich diukazu, Casto jako
soucast vétsiho souboru dukazu.

Dalsi informace o norméch tykajicich se vySetrovani jsou k dispozici v priloze A.



1 Predmet normy

Tento dokument je zakladem souboru norem ISO/IEC 27035. Predstavuje zakladni koncepty,
principy a proces s klicovymi ¢innostmi managementu incidentt informacni bezpec¢nosti, které
poskytuji strukturovany pristup k pripravé na incidenty, jejich detekci, podévani zprav o incidentech,
posuzovani incidentt a odezvé na incidenty a uplathovéni ziskanych poznatkd.

Pokyny k procesu managementu incidentt informac¢ni bezpecnosti a jeho klicovym ¢innostem
uvedené v tomto dokumentu jsou obecné a maji byt pouzitelné pro vSechny organizace bez ohledu na
jejich typ, velikost nebo povahu. Organizace si mohou pokyny upravit podle svého typu, velikosti

a povahy ¢innosti ve vztahu k situaci v oblasti rizik informacéni bezpecnosti. Tento dokument je také
pouzitelny pro externi organizace poskytujici sluzby managementu incidentd informac¢ni bezpecnosti.

Konec nahledu - text dale pokracuje v placené verzi CSN.



