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Nahrazeni predchozich norem

Touto normou se nahrazuje CSN ISO/IEC 27035-2 (36 9799) z kvétna 2018.

Néarodni predmluva
Zmeény proti predchozi normé

Néazev normy byl zménén. Do normy byly doplnény nové Clanky. Kapitola 7 byla reorganizovana
a byla aktualizovana bibliografie.
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Vysvétlivky k textu této normy

V pifpadé nedatovanych odkazll na evropské/mezindrodni normy jsou CSN uvedené v ¢lancich
,Informace

o citovanych dokumentech” a , Souvisici CSN“ nejnovéj$imi vydanimi, platnymi v dobé schvéleni této
normy. Pfi pouZivani této normy je tfeba vzdy pouZit takové vydani CSN, kterd prejimaji nejnovéjsi
vydani nedatovanych evropskych/mezinarodnich norem (véetné vSech zmén).

Pro ucely této normy je anglicky termin ,guidance” prelozen jako ,pokyn“ vzhledem k jeho pouzivani
v oblasti IT a v ndvaznosti na vydané normy z oblasti IT, zejména souboru norem ISO/IEC 27XXX.

Cesky ekvivalent ,navod” je vzhledem ke kontextu nevhodny a v praxi se v souvislosti se souborem
norem ISO/IEC 27XXX nepouziva.

Pro ucely této normy byly pouzity nasledujici anglické terminy v ptivodni podobé, vzhledem
k rozsireni téchto termint v odborné komunité a/nebo absenci ¢eského ekvivalentu:

bot, botnet, hacking, hoax, phishing, ransomware, warez.

Upozornéni na narodni poznamky



Do normy byla k ¢lanku 6.4 doplnéna vysvétlujici narodni poznamka.
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezi-

narodnich norem prostrednictvim svych technickych komisi ustavenych prislusnymi organizacemi
pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC spolupracuji v oborech
spoleéného zajmu. Prace se zic¢astnuji také dalsi vladni i nevladni mezinarodni organizace, s nimiz
ISO a IEC navéazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou popsany ve
smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potfebnym pro ruzné druhy dokumenti. Tento dokument byl vypracovan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives nebo
www.iec.ch/members_experts/refdocs).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v uvodu a/nebo v seznamu patentovych prohldseni obdrzenych ISO (viz
WWWw.iso.org/patents) nebo v seznamu patentovych prohlaseni obdrzenych IEC (viz

https://patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamend schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyrazi ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), jsou uvedeny na
www.iso.org/iso/foreword.html. V IEC viz www.iec.ch/understanding-standards.

Tento dokument vypracovala spolecna technickd komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi.

Toto druhé vydani zrusuje a nahrazuje prvni vydani (ISO/IEC 27035-2:2016), které bylo technicky
zrevidovano.

Hlavni zmény jsou:
- nazev byl modifikovan;

- byly doplnény nové role véetné tymu pro management incidentl a koordinatora incidentu a jejich
odpovédnosti;

- obsah tykajici se managementu zranitelnosti byl modifikovan;
- v Casti 6.7 byl pridan obsah tykajici se doporuceného procesu pro organizace;
- struktura kapitoly 7 byla reorganizovana;

- cast C.3 byla nahrazena jedinym odstavcem;
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- Dbibliografie byla aktualizovana.
Seznam vsech casti souboru ISO/IEC 27035 1ze nalézt na webovych strankach I1SO a IEC.

Jakakoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normalizaénimu orgénu uZivatele. Uplny seznam téchto organt lze nalézt na
WWW.iso.org/members.html

a www.iec.ch/national-committees.
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Uvod

Tento dokument se zaméruje na management incidentl informacni bezpecnosti, ktery je
v ISO/IEC 27000 uveden jako jeden z kritickych faktorl uspéchu systému managementu informac¢ni
bezpecnosti.

Mezi planem organizace na incident a pripravenosti organizace na incident muze byt velké propast.
Proto se tento dokument zabyva vyvojem postupu pro zvySeni duvéry ve skutecnou pripravenost
organizace reagovat na incident informac¢ni bezpecnosti. Toho je dosazeno reSenim politik a plant
souvisicich s managementem incidentt, jakoz i procesem vytvoreni tymu pro odezvu na incidenty

a zlepSovanim jeho vykonnosti v prubéhu ¢asu prijimanim ziskanych zkuSenosti a vyhodnocovanim.



1 Predmet normy

Tento dokument obsahuje smérnice pro planovani a pripravu odezvy na incidenty a pouceni se z odezvy
na incidenty. Smérnice vychdzeji z fazi ,planovani a pripravy” a ,pouceni se“ modelu fazi
managementu incidentl informacni bezpecnosti uvedeného v ISO/IEC 27035-1:2023, 5.2 a 5.6.
Mezi hlavni body faze ,planovani a pripravy” patri:

- politika managementu incidentt informac¢ni bezpecnosti a zavazek vrcholového vedeni;

- politiky informacni bezpecénosti, véetné téch, které se tykaji managementu rizik, aktualizované
jak na Urovni organizace, tak na urovni systému, sluzeb a sité;

- plan managementu incidentt informacni bezpec¢nosti;

- ustaveni tymu pro management incidentt (IMT);

- navazani vztahu a spojeni s internimi a externimi organizacemi;

- technicka a jina podpora (vCetné organizacni a provozni podpory);

- instruktéze a $koleni tykajici se managementu incidentt informac¢ni bezpecnosti.

Faze ,pouceni se” zahrnuje:

- urceni oblasti pro zlepseni;

- identifikaci a provedeni nezbytnych zlepSeni;

- vyhodnoceni tymu pro odezvu na incident (IRT).
Pokyny uvedené v tomto dokumentu jsou obecné a maji byt pouzitelné pro vSechny organizace bez
ohledu na jejich typ, velikost nebo povahu. Organizace mohou pokyny uvedené v tomto dokumentu
upravit podle svého typu, velikosti a povahy ¢innosti ve vztahu k situaci v oblasti rizik informacni

bezpecnosti. Tento dokument je pouzitelny i pro externi organizace poskytujici sluzby managementu
incidentt informacni bezpecnosti.

Konec nahledu - text dale pokracuje v placené verzi CSN.



