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Předmluva
ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří
specializovaný systém celosvětové normalizace. Národní orgány, které jsou členy ISO nebo IEC, se
podílejí na vypracování mezi-
národních norem prostřednictvím svých technických komisí ustavených příslušnými organizacemi
pro jednotlivé obory technické činnosti. Technické komise ISO a IEC spolupracují v oborech
společného zájmu. Práce se zúčastňují také další vládní i nevládní mezinárodní organizace, s nimiž
ISO a IEC navázaly pracovní styk.

Postupy použité při tvorbě tohoto dokumentu a postupy určené pro jeho další udržování jsou popsány ve
směrnicích ISO/IEC, část 1. Zejména se má věnovat pozornost rozdílným schvalovacím kritériím
potřebným pro různé druhy dokumentů. Tento dokument byl vypracován v souladu s redakčními
pravidly uvedenými ve směrnicích ISO/IEC, část 2 (viz www.iso.org/directives nebo
www.iec.ch/members_experts/refdocs).

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. ISO a IEC nelze činit odpovědnými za identifikaci jakéhokoliv nebo všech patentových práv.
Podrobnosti o jakýchkoliv patentových právech identifikovaných během přípravy tohoto dokumentu
budou uvedeny v úvodu a/nebo v seznamu patentových prohlášení obdržených ISO (viz
www.iso.org/patents) nebo v seznamu patentových prohlášení obdržených IEC (viz patents.iec.ch).

Jakýkoliv obchodní název použitý v tomto dokumentu se uvádí jako informace pro usnadnění práce
uživatelů a neznamená schválení.

Vysvětlení nezávazného charakteru technických norem, významu specifických termínů a výrazů ISO,
které se vztahují k posuzování shody, jakož i informace o tom, jak ISO dodržuje principy Světové
obchodní organizace (WTO) týkající se technických překážek obchodu (TBT), viz
www.iso.org/iso/foreword.html. V IEC viz      
www.iec.ch/understanding-standards.

Tento dokument vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie,
subkomise SC 27 Informační bezpečnost, kybernetická bezpečnost a ochrana soukromí.

Toto druhé vydání zrušuje a nahrazuje první vydání (ISO/IEC 24745:2011), které bylo technicky
zrevidováno.

Hlavní změny oproti předchozímu vydání jsou následující:

–    oprava termínů;

–    odstranění nevyhovujících požadavků týkajících se jurisdikcí;

–    objasnění různých vysvětlení;

–    zlepšení požadavků na ochranu biometrických informací s výslovnějším prosazováním
nevratnosti a nespojitelnosti;

–    doplnění příslušných odkazů na ISO/IEC 30136:2018;

–    zavedení nových aplikačních modelů založených na nejnovějších technologiích;

http://www.iso.org/directives
http://www.iso.org/patents
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–    doplnění příkladů v přílohách.

Jakákoli zpětná vazba nebo otázky týkající se tohoto dokumentu mají být adresovány národnímu
normalizačnímu orgánu uživatele. Úplný seznam těchto orgánů lze nalézt na
www.iso.org/members.html
a www.iec.ch/national-committees.

https://www.iso.org/members.html
http://www.iec.ch/national-committees


Úvod
S tím, jak se Internet stává všudypřítomnou součástí každodenního života, jsou prostřednictvím
Internetu poskytovány různé služby, např. internetové bankovnictví, zdravotní péče na dálku atd. Aby
bylo možné tyto služby poskytovat bezpečným způsobem, je stále kritičtější potřeba autentizačních
mechanismů mezi subjekty a poskytovanou službou. Některé z již vyvinutých autentizačních
mechanismů zahrnují schémata založená na tokenech, osobních identifikačních a transakčních
číslech (PIN/TAN), schémata digitálního podpisu založená na kryptografických systémech s veřejným
klíčem a autentizační schémata využívající biometrické techniky.

Biometrika, automatické rozpoznávání jednotlivců na základě jejich behaviorálních a fyziologických
charakteristik, zahrnuje technologie rozpoznávání založené např. na obrazu otisku prstu, hlasových
vzorech, obrazu duhovky, obrazu obličeje a podobně. Náklady na biometrické techniky se snižují,
zatímco jejich spolehlivost se zvyšuje, a jsou nyní přijatelné a životaschopné pro použití jako
autentizační mechanismus.

Biometrická autentizace přináší potenciální rozpor mezi ochranou soukromí a zárukou autentizace.
Na jedné straně jsou biometrické charakteristiky v ideálním případě neměnnou vlastností spojenou
s jednotlivcem a jsou pro něj výrazné. Tato vazba průkazní informace na osobu poskytuje silnou
záruku autentizace. Na druhé straně je tato silná vazba také základem obav o soukromí souvisících
s používáním biometriky, jako je nezákonné zpracování biometrických dat, a představuje výzvy pro
bezpečnost biometrických systémů, aby se zabránilo kompromitaci biometrických referencí (BR).
Obvyklé řešení kompromitace autentizační průkazní informace (změna hesla nebo vydání nového
tokenu) není pro biometrickou autentizaci obecně dostupné, protože biometrické charakteristiky,
které jsou buď vnitřními fyziologickými vlastnostmi nebo rysy chování jednotlivců, je obtížné nebo
nemožné změnit. Nanejvýš lze registrovat jinou instanci prstu nebo oka, ale výběr je obvykle
omezený. Proto jsou nezbytná vhodná protiopatření k zajištění bezpečnosti biometrického systému
a soukromí subjektů biometrických dat.

Biometrické systémy obvykle spojují BR s dalšími osobně identifikovatelnými informacemi (PII) pro
autentizaci jednotlivců. V tomto případě je takové spojení nutné k zajištění bezpečnosti datového
záznamu obsahujícího bio-
metrické informace. Rostoucí propojení BR s jinými PII a sdílení biometrických informací napříč
právními jurisdikcemi extrémně ztěžují organizacím zajištění ochrany biometrických informací
a dosažení souladu s různými předpisy na ochranu soukromí.



1 Předmět normy
Tento dokument se zabývá ochranou biometrických informací v rámci různých požadavků na
důvěrnost, integritu a obnovitelnost/odvolatelnost během uchovávání a přenosu. Poskytuje také
požadavky a doporučení pro bezpečný management a zpracování biometrických informací v souladu
s ochranou soukromí.

Tento dokument specifikuje následující:

–    analýzu hrozeb a protiopatření souvisících s biometrikou a modely aplikací biometrických
systémů;

–    bezpečnostní požadavky na bezpečné propojení biometrické reference (BR) a odkazu na
identitu (IR);

–    modely aplikací biometrických systémů s různými scénáři pro ukládání a porovnávání
biometrických referencí;

–    pokyny pro ochranu soukromí jednotlivce při zpracování biometrických informací.

Tento dokument nezahrnuje obecné záležitosti managementu týkající se fyzické bezpečnosti,
bezpečnosti prostředí a managementu klíčů pro kryptografické techniky.

 

 

Konec náhledu - text dále pokračuje v placené verzi ČSN.


