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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezi-

narodnich norem prostrednictvim svych technickych komisi ustavenych prislusnymi organizacemi
pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC spolupracuji v oborech
spoleéného zdjmu. Prace se zicastiuji také dalsi vladni i nevladni mezinarodni organizace, s nimiz
ISO a IEC navéazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou popsany ve
smeérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potfebnym pro rizné druhy dokumenti. Tento dokument byl vypracovan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives nebo
www.iec.ch/members experts/refdocs).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v uvodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
Wwww.iso.org/patents) nebo v seznamu patentovych prohlaseni obdrzenych IEC (viz patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamend schvéaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html. V IEC viz

www.iec.ch/understanding-standards.

Tento dokument vypracovala spolecnda technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi.

Toto druhé vydani zrusSuje a nahrazuje prvni vydani (ISO/IEC 24745:2011), které bylo technicky
zrevidovano.

Hlavni zmény oproti predchozimu vydani jsou nasledujici:

oprava terminu;

- odstranéni nevyhovujicich pozadavku tykajicich se jurisdikci;
- objasnéni ruznych vysvétleni;

- zlepSeni pozadavku na ochranu biometrickych informaci s vyslovnéjsim prosazovanim
nevratnosti a nespojitelnosti;

- doplnéni prislusnych odkazt na ISO/IEC 30136:2018;

- zavedeni novych aplika¢nich modell zalozenych na nejnovéjsich technologiich;
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- doplnéni prikladl v prilohéch.

Jakékoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uzivatele. Uplny seznam téchto organt Ize nalézt na
Www.iso.org/members.html

a www.iec.ch/national-committees.
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Uvod

S tim, jak se Internet stava vSudypritomnou soucasti kazdodenniho Zivota, jsou prostrednictvim
Internetu poskytovany ruzné sluzby, napf. internetové bankovnictvi, zdravotni péce na délku atd. Aby
bylo mozné tyto sluzby poskytovat bezpecnym zplisobem, je stéle kritictéjsi potfeba autentizaCnich
mechanismi mezi subjekty a poskytovanou sluzbou. Nékteré z jiz vyvinutych autentiza¢nich
mechanismu zahrnuji schémata zalozena na tokenech, osobnich identifika¢nich a transak¢nich
c¢islech (PIN/TAN), schémata digitalniho podpisu zalozena na kryptografickych systémech s verejnym
klicem a autentiza¢ni schémata vyuzivajici biometrické techniky.

Biometrika, automatické rozpoznavani jednotlivci na zakladé jejich behavioralnich a fyziologickych
charakteristik, zahrnuje technologie rozpoznavani zaloZené napr. na obrazu otisku prstu, hlasovych
vzorech, obrazu duhovky, obrazu obliceje a podobné. Naklady na biometrické techniky se snizuji,
zatimco jejich spolehlivost se zvysSuje, a jsou nyni prijatelné a zivotaschopné pro pouziti jako
autentiza¢ni mechanismus.

Biometricka autentizace prindsi potencialni rozpor mezi ochranou soukromi a zarukou autentizace.
Na jedné strané jsou biometrické charakteristiky v idedlnim pripadé neménnou vlastnosti spojenou
s jednotlivcem a jsou pro néj vyrazné. Tato vazba prukazni informace na osobu poskytuje silnou
zaruku autentizace. Na druhé strané je tato silna vazba také zakladem obav o soukromi souvisicich
s pouzivanim biometriky, jako je nezdkonné zpracovani biometrickych dat, a predstavuje vyzvy pro
bezpecnost biometrickych systémt, aby se zabranilo kompromitaci biometrickych referenci (BR).
Obvyklé reSeni kompromitace autentizacni prukazni informace (zména hesla nebo vydani nového
tokenu) neni pro biometrickou autentizaci obecné dostupné, protoze biometrické charakteristiky,
které jsou bud vnitinimi fyziologickymi vlastnostmi nebo rysy chovéni jednotlivca, je obtizné nebo
nemozné zmeénit. Nanejvys lze registrovat jinou instanci prstu nebo oka, ale vybér je obvykle
omezeny. Proto jsou nezbytna vhodné protiopatreni k zajisténi bezpecnosti biometrického systému
a soukromi subjektt biometrickych dat.

Biometrické systémy obvykle spojuji BR s dalSimi osobné identifikovatelnymi informacemi (PII) pro
autentizaci jednotlivct. V tomto pripadé je takové spojeni nutné k zajisténi bezpecnosti datového
zaznamu obsahujiciho bio-

metrické informace. Rostouci propojeni BR s jinymi PII a sdileni biometrickych informaci napri¢
pravnimi jurisdikcemi extrémné ztézuji organizacim zajisténi ochrany biometrickych informaci

a dosazeni souladu s ruznymi predpisy na ochranu soukromi.



1 Predmet normy

Tento dokument se zabyva ochranou biometrickych informaci v rdmci ruznych pozadavku na
duvérnost, integritu a obnovitelnost/odvolatelnost béhem uchovavani a prenosu. Poskytuje také
pozadavky a doporuceni pro bezpe¢ny management a zpracovani biometrickych informaci v souladu

s ochranou soukromi.

Tento dokument specifikuje nasledujici:

analyzu hrozeb a protiopatreni souvisicich s biometrikou a modely aplikaci biometrickych
systém;

- bezpecnostni pozadavky na bezpecné propojeni biometrické reference (BR) a odkazu na
identitu (IR);

- modely aplikaci biometrickych systému s riznymi scénéri pro ukladani a porovnavani
biometrickych referenci;

- pokyny pro ochranu soukromi jednotlivce pri zpracovani biometrickych informaci.

Tento dokument nezahrnuje obecné zalezitosti managementu tykajici se fyzické bezpecénosti,
bezpecnosti prostredi a managementu klicu pro kryptografické techniky.

Konec nahledu - text dale pokracuje v placené verzi CSN.



