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Pfedmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych dotycnou organizaci a
zabyvajicich se urcitou oblasti technické ¢innosti. Technické komise 1SO a IEC spolupracuji v oblastech
spole¢nych zajmU. Prace se zUcastnuji i mezinarodni komise, vladni i nevladni, s nimiz ISO navéazalo
pracovni styk.

ISO a IEC ustavily v oblasti informacni technologie spolecnou technickou komisi, ISO/IEC JTC 1. Navrhy



mezinarodnich norem prijaté technickymi komisemi se rozesilaji ¢lenim I1SO k hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75 % z hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 10181-2 byla pfipravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 21, Propojeni otevienych systémd, fizeni dat a oteviené
distribuované zpracovani, ve spolupraci s ITU-T. Identicky text je publikovan jako Doporuceni ITU-T
X.811.

ISO/IEC 10181 se sklada z nasledujicich ¢asti se spoleCnym nazvem Informacni technologie - Propojeni
otevrenych systémd - Bezpecnostni struktury otevienych systémd:

- 1. ¢ast: Prehled

- 2. cast: Struktura autentizace

- 3. Cast: Struktura fizeni pfistupu

- 4. ¢ast: Struktura nepopiratelnosti

- 5. ¢ast: Struktura divérnosti

- 6. Cast: Struktura integrity

- 7. Cast: Struktura bezpecnostniho auditu

Prilohy A az G této ¢asti ISO/IEC 10181 jsou pouze pro informaci.

Uvod

Mnoho aplikaci ma pozadavky na bezpecnost, které maji za cil ochranit je proti hrozbam, které se
vyskytuji pfi komunikaci informaci. Nékteré obecné zndmé hrozby, spolu s bezpecnostnimi sluzbami a
mechanismy, které mohou byt k ochrané proti nim pouzity, jsou popsany v Doporuceni CCITT X.800
ISO 7498-2.

Mnoho aplikaci otevienych systémi ma bezpecnostni pozadavky, které jsou zavislé na spravné
identifikaci prislusnych cinitel. Tyto poZadavky mohou obsahovat ochranu aktiv a zdrojd pred
neautorizovanym pristupem. Pro tuto ochranu se mohou pouzit mechanismy fizeni pfistupu zalozené
na identité, a/nebo prosazeni individualni zodpovédnosti udrzovanim auditnich logl relevantnich
udalosti, slouzicich rovnéz pro Ucely Uctovani nebo zpoplatiovani.

Proces potvrzeni identity se nazyva autentizace. Toto doporuceni | mezinarodni norma definuje
obecnou strukturu pro poskytovani autentizacnich sluzeb.
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Rada doporuceni | mezinarodnich norem pro bezpe&nostni struktury otevienych systémdi se zabyvé
aplikaci bezpec¢nostnich sluzeb v poradi otevienych systém, pricemz termin , Otevrené systémy"
zahrnuje takové oblasti jako databaze, distribuované aplikace, otevriené distribuované zpracovani a
OSI. Bezpecnostni struktury se zaméruji na definovani prostredkl pro zajisténi ochrany systém{ a
objektd uvnitr systémd a na interakce mezi systémy. Bezpecnostni struktury se nezabyvaiji
metodologii konstrukce systém( nebo mechanismd.

Bezpecnostni struktury se zabyvaji datovymi prvky a posloupnostmi operaci (ale nikoli prvky
protokol{), které jsou pouzivany k ziskani specifickych bezpec¢nostnich sluzeb. Tyto bezpecnostni
sluzby se mohou aplikovat na komunikujici entity systému stejné jako na data vyménovana mezi
systémy a na data spravovana systémy.

Toto doporuceni | mezinarodni norma:
- definuje zakladni pojeti autentizace;
- identifikuje mozné tridy autentiza¢nich mechanismd;

- definuje sluzby pro tyto tfidy autentizacnich mechanismd; - identifikuje funk¢ni pozadavky na
protokoly s cilem podporovat tyto tfidy autentiza¢nich mechanism{; a

- identifikuje vSeobecné pozadavky managementu na autentizaci.
Tuto strukturu mize vyuzivat nékolik rdznych typl norem véetné:

1) norem, které obsahuji pojeti autentizace;

2) norem, které poskytuji autentizacni sluzbu;

3) norem, které vyuzivaji autentizacni sluzbu;

4) norem, které specifikuji prostredky k poskytnuti autentizace v architekture otevrenych
systém(; a

5) norem, které specifikuji autentizac¢ni mechanismy.

[VSimnéme si, Ze sluzby, uvedené v b. 2), 3) a 4) mohou obsahovat autentizaci, ale jejich primarni
ucel mlze byt odlisny.]

Uvedené normy mohou pouzit tuto strukturu:

* normy typu 1), 2), 3), 4) a 5) mohou vyuzit nazvoslovi této struktury;

* normy typu 2), 3), 4) a 5) mohou vyuzit sluzby, definované v ¢lanku 7 této struktury; a

* normy typu 5) mohou byt zalozeny na mechanismech definovanych v ¢lanku 8 této struktury.

Autentizace m{ze byt poskytnuta stejné jako jiné bezpecnostni sluzby pouze v kontextu definované
bezpecnostni politiky pro konkrétni aplikaci. Definice bezpecnostnich politik jsou mimo ramec tohoto
doporuceni ITU | mezinarodni normy.

Predmét tohoto doporuceni | mezinarodni normy nezahrnuje specifikaci podrobnosti vymén protokold,



které museji byt provedeny, aby se dosahlo autentizace.

Toto doporuceni | mezinarodni norma nespecifikuje specialni mechanismy k podpore téchto
autentizacnich sluzeb. Dalsi normy (jako ISO/IEC 9798) se zabyvaji specifickymi autentizacnimi
metodami podrobnéji. Priklady takovychto metod jsou kromé toho soucasti dalSich norem (jako ITU
Dop. X.509 | ISO/IEC 9594-8), kde jsou reSeny specifické autentizacni pozadavky.

Nékteré z postupl popsanych v této strukture dosahuji bezpecnost aplikaci kryptografickych technik.

Tato struktura nenfi zavisla na pouziti konkrétnich kryptografickych nebo jinych algoritm{, i kdyz urcité
tridy autentiza¢nich mechanismd mohou zaviset na konkrétnich vlastnostech algoritm(, napriklad na
vlastnosti asymetrie.

POZNAMKA - A¢koliv ISO nenormalizuje kryptografické algoritmy, normalizuje v ISO/IEC 9979 postupy, pouzivané pro jejich
registraci.

-- Vynechany text --



