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Predmluva

ISO (Mezinarodni organizace pro normalizaci) je celosvétova federace narodnich normalizacnich
organtl

(¢lent1 ISO). Mezinarodni normy obvykle vypracovavaji technické komise 1SO. Kazdy ¢len ISO, ktery
se zajima o predmeét, pro ktery byla vytvorena technickd komise, ma pravo byt v této technické
komisi zastoupen. Prace se zucastnuji také vladni i nevladni mezindrodni organizace, s nimiz ISO
navazala pracovni styk. ISO tzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve
vSech zalezitostech normalizace v elektrotechnice.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou
popsany ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim
kritériim potrebnym pro rizné druhy dokumentt ISO. Tento dokument byl vypracovéan v souladu

s redak¢nimi pravidly uvedenymi ve smérnicich ISO/IEC, ¢ést 2 (viz www.iso.org/directives nebo
www.iso.iec.ch/members_experts/refdocs).

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO nelze Cinit odpovédnou za identifikaci jakéhokoliv nebo vSech patentovych prav.
Podrobnosti o jakychkoliv patentovych pravech identifikovanych béhem pripravy tohoto dokumentu
budou uvedeny v Givodu a/nebo v seznamu patentovych prohlaseni obdrzenych ISO (viz
www.iso.org/patents) nebo v seznamu patentovych prohlaseni obdrzenych IEC (viz patents.iec.ch).

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatelll a neznamend schvéaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyraza ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html. V IEC viz www.iec.ch/understanding-standards.

Tento dokument vypracovala spolec¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi.

Toto druhé vydéni zrusuje a nahrazuje prvni vydani (ISO/IEC 29128:2011), které bylo technicky
zrevidovano.

Hlavni zmény jsou:

odstranéni neformalnich zkousek a zkousek na papire;

vyrazeni irovni PAL;

zjednodus$eni technickych pozadavkl a vysvétleni;

drobné redakéni zmény s cilem uvést dokument do souladu se smérnicemi ISO/IEC, ¢ast 2,
2021.

Seznam vSech casti souboru ISO/IEC 29128 1ze nalézt na webovych strankach I1SO a IEC.

Jakakoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normalizaénimu orgénu uZivatele. Uplny seznam téchto organt Ize nalézt na
www.iso.org/members.html



a www.iec.ch/national-committees.



Uvod

Mnoho kryptografickych protokolu nedosahlo svych stanovenych bezpecnostnich cili kvuli své
slozitosti a obtiznému névrhu pri dosazeni pozadovanych funk¢nich a bezpecnostnich pozadavka.
Podstatou této obtiznosti je, Ze protokoly je nutné peclivé analyzovat za icelem nalezeni chyb v jejich
navrhu. Cilem tohoto dokumentu je standardizovat metodu pro analyzovani protokolt navrhovanim
jasné definovaného ramce ovérovani zalozeného na podlozenych védeckych metodach.

Tento dokument navrhuje postup standardizace obdobny tomu, ktery jiz pro kryptografické
algoritmy existuje. Narodni a mezinarodni organy pouzivaji procesy hodnoceni, které vzbuzuji vysoky
stupen duvéry, ze standardizovany kryptograficky algoritmus spliuje konkrétni bezpecnostni
pozadavky, pro které byl navrzen. Podobny proces pro kryptografické protokoly by poskytl davéru,
Ze ovéreny protokol spliiuje jeho stanovené bezpecnostni vlastnosti a je mozné jej pouzit

v systémech, které jsou z hlediska bezpecnosti kritické.

Navrzeny proces ovérovani je zaloZzen na nejmodernéjsich technikach modelovéni protokold

a vyuziva prisnou logiku, matematiku a pocitacovou védu. Je navrzen tak, aby poskytl objektivni
dukaz, ze protokol spliuje jeho stanovené bezpecnostni cile. Ovéreni neni zarukou bezpecnosti;
stejné jako u kazdého modelovani jsou vysledky omezeny rozsahem a kvalitou modelu a pouzitymi
nastroji.



1 Predmet normy

Tento dokument ustanovuje ramec specifikaci pro ovérovani kryptografickych protokoll podle
nejlepsich akademickych a oborovych postupu.

Konec nahledu - text dale pokracuje v placené verzi CSN.



