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Cést 1: Struktura 1996-12-15
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Deskriptory: data processing, information interchange, protection of information, security techniques,
key management, cryptography.

Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych doty¢nou organizaci a
zabyvaijicich se urcitou oblasti technické ¢innosti. Technické komise ISO a IEC spolupracuji v oblastech
spole¢nych zajmU. Prace se zGc¢astnuji i mezinarodni komise, vladni i nevladni, s nimiz ISO navézalo
pracovni styk.

ISO a IEC ustavily v oblasti informacni technologie spole¢nou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem prijaté technickymi komisemi se rozesilaji ¢lenlim 1SO k hlasovani. Vydani
mezinarodni normy vyzaduje souhlas alespon 75% hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 11770-1 byla pfipravena spolecnou technickou komisi ISO/IEC JTC1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

ISO/IEC 11770-1 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Sprava kIica:

- 1. ¢ast: Struktura



- 2. ¢ast: Mechanismy pouzivajici symetrické techniky
- 3. ¢ast: Mechanismy pouZivajici asymetrické techniky
Mohou ndasledovat dalsi ¢asti.

Prilohy A az E této Casti ISO/IEC 11770 jsou pouze pro informaci.
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Uvod

V oblasti informacnich technologii neustale vzrista potreba pouzivat kryptografické mechanismy na
ochranu dat pred neautorizovanym odhalenim nebo manipulaci, pro autentizaci entit a pro zajisténi
nepopiratelnosti. Bezpecnost a spolehlivost téchto mechanismi je pfimo zavisla na spravé a ochrané
bezpecnostniho parametru, klice. Bezpecna sprava téchto kli¢l je kriticka pri integraci
kryptografickych funkci do systému, nebot i nejpracné;jsi koncept bezpecnosti bude neefektivni v
pfipadé slabé spravy kli¢. U¢elem spravy kli¢d je poskytnout postupy pro praci s materidlem spravy
kli¢h pouzivanych v symetrickych nebo asymetrickych kryptografickych mechanismech.

Zakladnim problémem je ustavit material klice, jehoz plvod, integrita, véasnost a (v pfipadé tajnych
kli¢d) davérnost by mohly byt zaruceny jak pfimym tak nepfimym uzivatelim. Sprava kli¢d zahrnuje
funkce jako je generovani, ukladani, vymazavani a archivace materialu klice v souladu s bezpec¢nostni
politikou (ISO 7498-2).

Tato ¢ast normy 11770 ma specialni vztah ke strukturdam bezpecnosti otevienych systémd (ISO/IEC
10181). VSechny tyto struktury, vCetné této Casti, identifikuji zakladni pojeti a charakteristiky
mechanism{, pokryvajicich rlizné aspekty bezpecnosti. Tato ¢ast ISO/IEC 11770 uvadi vSeobecné
modely spravy kli¢{, které jsou podstatné pro symetrické a asymetrické kryptografické mechanismy.
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1 Pfedmét normy

Tato ¢ast ISO/IEC 11770:

1. identifikuje cil spravy kli¢Q;

2. popisuje vseobecny model, na kterém jsou zaloZzeny mechanismy spravy kli¢d;
3. definuje zakladni pojmy spravy kli¢l spole¢né véem ¢astem této normy;

4. definuje sluzby spravy klicd;

5. identifikuje charakteristiky mechanismd spravy klicd;



6. specifikuje pozadavky na spravu materialu kli¢e v prlibéhu jeho Zivotniho cyklu; a
7. popisuje strukturu spravy materialu klice v prbéhu jeho Zivotniho cyklu.

Tato struktura definuje obecny model spravy kli¢d, nezavisly na pouziti jakéhokoliv konkrétniho
kryptografického algoritmu. Avsak nékteré mechanismy distribuce kli¢d mohou zaviset na konkrétnich
vlastnostech algoritmu, napf. na vlastnostech asymetrickych algoritmd.

Specifické mechanismy spravy kli¢t jsou predmétem jinych ¢asti ISO/IEC 11770. Symetrickymi
mechanismy se zabyva Cast 2 (ISO/IEC 11770-2, Informacni technologie - Bezpecnostni techniky -
Sprdva kli¢G - C4st 2: Mechanismy pouZivajici symetrické techniky). Asymetrickymi mechanismy se
zabyvé ¢ast 3 (ISO/IEC 11770-3, Informadni technologie - Bezpecnostni techniky - Spréva kli¢G - Cast
3: Mechanismy pouZivajici asymetrické techniky). Tato ¢ast ISO/IEC 11770 obsahuje materidl nutny
pro zakladni pochopeni ¢asti 2 a 3. Priklady pouziti mechanismé spravy kli¢d jsou obsazeny v ISO
8732 a 1SO 11166. Jestlize je pro spravu kli¢h pozadovéana nepopiratelnost, méla by se vyuzit norma
ISO/IEC 13888.

Tato ¢ast ISO/IEC 11770 se zabyva jak automatickymi tak manualnimi aspekty spravy kli¢l, véetné
prehledu datovych prvk{ a posloupnosti operaci, které jsou pouzivany k ziskani sluzeb spravy klicd.
Nespecifikuje vsak podrobnosti tykajici se vymén protokol.

Sprava kli¢ct mUze byt poskytnuta, stejné jako je tomu u jinych bezpecnostnich sluzeb, pouze v
kontextu definované bezpecnostni politiky. Definice bezpecnostni politiky je mimo ramec této normy
0 vice Castech.

-- Vynechany text --



